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Editorial

Inteligéncia Artificial Responsavel e Ciberresiliéncia
nos Sistemas de Informacao

Responsible Artificial Intelligence and Cyber
Restilience in Information Systems

Alvaro Rocha!

alvaro.rocha@ulusofona.pt

* FCNET, Universidade Lusofona, Porto, Portugal
DOI: 10.17013/risti.62.1-3

A RISTI — Revista Ibérica de Sistemas e Tecnologias de Informacao reafirma, na sua
edicido niimero 62, 0 compromisso com a publicacao de investigacao cientifica rigorosa,
inovadora e relevante para a comunidade académica e profissional da area dos Sistemas
e Tecnologias de Informacio. Para esta edicao foram recebidas 59 submissoes, oriundas
de 13 paises cujo idioma oficial é o Portugués ou o Espanhol, tendo sido aceites apenas
6 artigos. A taxa de aceitacao de 10,2% traduz o elevado nivel de exigéncia do processo
de revisdo cientifica e, simultaneamente, a amplitude geografica e a vitalidade da
comunidade ibero-americana que a revista serve.

Os seis artigos publicados nesta edi¢do partilham um eixo comum: a passagem da
demonstracao tecnolédgica para a responsabilidade sobre os efeitos da tecnologia. Seja
na sadde, na educacao, nos servicos de proximidade ou na protecao de organizacoes e do
Estado, os trabalhos aqui reunidos nao se limitam a mostrar que os sistemas inteligentes
funcionam — interrogam em que condi¢des devem funcionar, com que garantias de
equidade, privacidade, continuidade e confianca.

O primeiro artigo apresenta uma revisao sistematica sobre a dete¢io da cegueira em
pacientes com retinopatia diabética através de abordagens de aprendizagem profunda e
redes neuronais convolucionais. Combinando analise bibliométrica e anélise qualitativa
sobre fontes indexadas na IEEE Digital Library, na ScienceDirect e na Web of Science,
o estudo sistematiza técnicas de segmentacdo e pré-processamento, compara o
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desempenho de diferentes algoritmos e caracteriza os conjuntos de dados de imagens
do fundo do olho mais utilizados. A contribuicio é particularmente pertinente para
contextos com escassez de especialistas em retinologia, onde o diagnostico assistido por
computador pode alargar significativamente o acesso ao rastreio precoce.

O segundo artigo aborda a predicao da retencao estudantil no ensino superior a partir de
uma perspetiva de justica algoritmica. Articulando técnicas de balanceamento de classes
(SMOTE e ADASYN), estratégias de otimizacdo de hiperparametros (GridSearch e
Optuna) e a avaliagdo comparada de seis algoritmos supervisionados, o estudo acrescenta
as métricas convencionais de desempenho as métricas de equidade Demographic Parity
Difference e Equalized Odds Difference. O resultado mais relevante é também o mais
incomodo: os modelos com melhor desempenho preditivo ndao sdo necessariamente os
mais equitativos, o que evidencia um compromisso que os sistemas de alerta precoce
nao podem continuar a ignorar.

O terceiro artigo prossegue no dominio da analitica educacional, propondo modelos
preditivos de abandono escolar numa institui¢do de ensino superior da Colémbia.
Seguindo a metodologia CRISP-DM e recorrendo a técnicas de balanceamento e a
validagdo por AutoML e validagdo cruzada, o trabalho identifica como preditores mais
robustos o rendimento académico acumulado, o desempenho nas unidades curriculares
iniciais e a participagdo num programa publico de apoio ao acesso ao ensino superior. A
leitura conjunta com o artigo anterior é sugestiva: a evidéncia empirica sobre os fatores
de permanéncia tem tanto valor quanto o cuidado com que é traduzida em intervencao
institucional.

No quarto artigo, a visao por computador é aplicada a um problema de servico quotidiano
— a estimativa do tempo de espera numa cafetaria universitaria. A arquitetura proposta
integra camaras IP através do protocolo RTSP, o modelo YOLOv8 para detecdo e
seguimento de pessoas numa zona de interesse delimitada por um poligono, e uma
implementacdo multithread que permite o processamento concorrente e a notificacao
em tempo real através de uma aplicacdo movel institucional. Merece destaque a opcao,
assumida desde a fase de concecdo, por um sistema que ndo armazena nem transmite
imagens identificaveis, extraindo apenas métricas agregadas — uma demonstracio
prética de privacidade desde a concegdo em conformidade com o regime nacional de
protecao de dados pessoais.

O quinto artigo desloca o foco para a seguranca do setor publico, através de uma
revisao sistematica, conduzida segundo o protocolo PRISMA 2020, sobre os riscos de
ciberseguranca no Governo Digital e as respetivas estratégias de mitigacdo. A sintese
de vinte estudos publicados entre 2020 e 2025 identifica como riscos mais frequentes o
phishing, as vulnerabilidades tecnolégicas, as insuficiéncias de infraestrutura e alimitada
capacitacdo dos recursos humanos, contrapondo-lhes a autenticacdo multifator, a
monitorizacdo continua, a cifragem de dados e os programas de formacao especializada.
O artigo sublinha que a ciberseguranca deixou de ser um requisito técnico para se tornar
uma condic¢ao de confianca dos cidaddos nos servigos publicos digitais.

Por fim, o sexto artigo propde um modelo de maturidade para avaliar a ciberresiliéncia
das pequenas e médias empresas face ao ransomware. A partir da analise comparada
das normas ISO/IEC 27001, ISO/IEC 27002 e ISO 22301, do NIST Cybersecurity
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Framework 2.0, do Esquema Nacional de Seguranca e das orientacdes da ENISA e do
INCIBE, o autor estrutura dez dimensoes e cinco niveis de maturidade, suportados por
uma logica de autoavaliagiao baseada em evidéncias. A proposta distingue com clareza
diagnostico de certificagdo e destina-se a organizacbes com recursos limitados, para
as quais a questdo pratica ndo € dispor de todas as ferramentas, mas saber por onde
comegcar e como priorizar a melhoria.

Em conjunto, os artigos desta edicdo desenham um percurso coerente. A inteligéncia
artificial e aaprendizagem de maquina aparecem aqui menos como promessa e mais como
infraestrutura: sistemas que decidem sobre diagnosticos, sobre percursos académicos,
sobre a alocacdo do tempo e sobre a protecao de ativos criticos. Essa maturidade traz
consigo exigéncias novas — equidade algoritmica, minimizacao de dados, transparéncia
metodologica, continuidade de negdcio — que atravessam transversalmente os seis
trabalhos e que constituem, provavelmente, a agenda mais relevante dos Sistemas de
Informagao para os proximos anos.

Eigualmente significativa a diversidade de proveniéncias representada nesta ediciio, com
contribuicoes de Espanha, do Brasil, da Colombia, do Panama e do Peru. Ela confirma o
papel da RISTI como espaco de encontro cientifico do universo ibero-americano e como
plataforma de difusao de investigacao de qualidade em lingua portuguesa e espanhola.

O Conselho Editorial agradece a todos os autores que submeteram os seus trabalhos,
incluindo aqueles cujos artigos nao puderam ser acolhidos nesta edicdo, bem como
aos revisores, pelo rigor e pela dedicacdo demonstrados ao longo de todo o processo de
avaliacdo. Este esforco coletivo é fundamental para assegurar a qualidade cientifica da
revista e a sua relevancia internacional.

Boa leitura!
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Deteccion de la ceguera en pacientes con
Retinopatia Diabética utilizando enfoques
de aprendizaje profundo y redes neuronales
convolucionales: Una Revision Sistematica

Julio Cardenas, José Herrera, Henry Tornero

juliomartin.cardenas@unmsm.edu.pe; jherreraqu@unmsm.edu.pe;
henry.tornero@unmsm.edu.pe

Universidad Nacional Mayor de San Marcos, Facultad de Ingenieria de Sistemas e Informatica, 15023, Lima,
Pert.

DOI: 10.17013/risti.62.5—22

Resumen: La deteccidon temprana de la ceguera en pacientes con retinopatia
diabética es crucial para prevenir complicaciones graves. En este estudio, se
exploraron los diferentes conjuntos de datos en PubMed de National, BMC, IEEE
de Informatica Biomédica y de la Salud, kaggle-EyePACS, messidor y diaretDB.
Se evaluaron técnicas como: andlisis de componentes multiples, algoritmos
de aprendizaje automatico como SVM, random forest, KNN y arbol de decision,
segmentacion, los cuales permitieron la recopilaron imagenes de fondo de ojo
de pacientes diabéticos. Luego, se entrenaron modelos de aprendizaje profundo
para clasificar las imagenes en diferentes etapas de la retinopatia diabética. Los
resultados mostraron que los enfoques de aprendizaje profundo lograron demostrar
su potencial para mejorar el diagnostico y tratamiento de esta enfermedad ocular.
Estos hallazgos resaltan la importancia de la inteligencia artificial y el aprendizaje
automatico en la deteccién temprana de complicaciones oculares en pacientes
diabéticos.

Palabras-clave: retinopatia diabética; aprendizaje profundo; redes neuronales;
convolucionales; imagenes de fondo de ojo.

Detection of blindness in patients with Diabetic Retinopathy using
deep learning approaches and convolutional neural networks: A
Systematic Review

Abstract: Early detection of blindness in patients with diabetic retinopathy is
crucial for preventing serious complications. In this study, we explored various
datasets from PubMed, National, BMC, IEEE Biomedical and Health Informatics,
Kaggle-EyePACS, Messidor, and DiaretDB. Techniques such as principal component
analysis, machine learning algorithms including SVM, random forest, kNN, and
decision trees, and segmentation were evaluated, enabling the collection of fundus
images from diabetic patients. Deep learning models were then trained to classify
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the images into different stages of diabetic retinopathy. The results showed that deep
learning approaches demonstrated their potential to improve the diagnosis and
treatment of this eye disease. These findings highlight the importance of artificial
intelligence and machine learning in the early detection of ocular complications in
diabetic patients.

Keywords: diabetic retinopathy; deep learning; neural networks; convolutional;
fundus images.

1. Introduccion

La retinopatia diabética (RD) constituye una complicacién ocular prevalente en
individuos con diabetes, siendo una amenaza potencial parala vision y, en casos extremos,
puede resultar en ceguera si no se aborda de manera oportuna (Bilal et al., 2022). La
pronta identificacion de esta condicion es crucial para prevenir complicaciones severas
y mejorar la calidad de vida de los afectados. Este trastorno progresivo impacta los vasos
sanguineos de la retina, la capa fotosensible ubicada en la parte posterior del ojo. A
medida que estos vasos sanguineos se deterioran, pueden desencadenar hemorragias,
edema y obstruccion, eventos que eventualmente pueden llevar a la pérdida de la vision
(Pradhan, 2018). A nivel mundial, la RD se sitia como una de las principales causas
de ceguera prevenible, afectando actualmente a mas de 246 millones de personas, con
una estimacion que proyecta un aumento a 394 millones para el afio 2040 (Adikari et.,
2021).

El diagnostico de la RD se realiza mediante un examen de fondo de ojo, sin embargo,
este procedimiento puede ser invasivo y costoso, limitando su accesibilidad en paises en
desarrollo. En los altimos anos, se ha explorado la aplicacion de enfoques basados en
aprendizaje profundo y redes neuronales convolucionales para mejorar la precision en la
deteccion de la RD (Gevaert et al., 2021). Estos métodos incorporan técnicas avanzadas
de segmentacién y preprocesamiento de iméigenes, asi como modelos de aprendizaje
profundo entrenados para clasificar distintas etapas de la RD. A pesar de estos avances,
persisten desafios significativos en el desarrollo de sistemas automatizados para la
deteccion de la RD. Estos desafios incluyen la escasez de conjuntos de datos de alta
calidad y bien etiquetados, la variabilidad en las imagenes de fondo de ojo, y la necesidad
de sistemas accesibles en paises en desarrollo.

La literatura cientifica ha abordado estos desafios, evidenciando la eficacia de los
enfoques de aprendizaje profundo en la deteccion de la RD. Por ejemplo, un estudio
reciente publicado en Nature Medicine revel6 que un modelo de aprendizaje profundo
basado en redes neuronales convolucionales alcanzé una precision del 95% en la
deteccion de la RD (Bilal et al., 2022). La RD no solo representa una amenaza para
la visi6n, sino que también tiene consecuencias fatales, con méas de 200,000 muertes
anuales atribuibles a ceguera relacionada con esta enfermedad. Ademas, la carencia de
especialistas retindlogos en paises en desarrollo limita el acceso a la atencion médica
para quienes padecen esta condicion.

La presente investigacion se plantea responder a la siguiente pregunta: {Cuéles son
los aspectos mas relevantes que se han desarrollado para la deteccidon de la retinopatia
diabética? Con este proposito, se proponela creacion de un sistema basado en aprendizaje
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profundo que supere las limitaciones de los métodos actuales, abordando la variabilidad
en las imégenes y la necesidad de conjuntos de datos extensos y bien anotados. Se
anticipa que este sistema tendra un impacto significativo en la deteccion de la RD, al
ofrecer mayor precision y accesibilidad, potencialmente evitando la ceguera en millones
de personas a nivel mundial. Este enfoque innovador integra técnicas avanzadas para
mejorar la eficacia y la accesibilidad del diagnoéstico de la RD, representando asi un

avance importante en el campo de la salud ocular.

N Preguntas de Investigacion Motivacion
R . . P Se desea conocer la eficacia de los enfoques
¢Qué algoritmos, métodos, técnicas, L
de aprendizaje profundo y redes neuronales
RQ1 modelos se usan para detectar la ceguera en - i
- . PRSP convolucionales en la deteccion de la ceguera en
pacientes con retinopatia diabética? . - PR
pacientes con retinopatia diabética.
¢Cuéles son las diferentes técnicas de . ; . _
. - . Se quiere saber cuales son las diversas técnicas de
segmentacion y preprocesamiento utilizadas .2 . e
. : N segmentacioén y preprocesamiento utilizadas para
RQ2 para mejorar la calidad de las imagenes . . L.
de fondo de oio para la detecein de la mejorar la calidad de las imagenes de fondo de
. de ojo pa o0jo en la deteccion de la retinopatia diabética.
retinopatia diabética?
¢Como se comparan los diferentes . .
. S P Se desea saber cudles son los algoritmos
algoritmos de aprendizaje automatico en . . Y
RQ3 P L preferidos para ver si los mas robustos se han
términos de rendimiento para detectar la .
. PR consolidado.
retinopatia diabética y la ceguera?
¢Cuéles son los resultados biométricos de Sfe quiere 1dent1ﬁcar,y comprender lag
L ) P limitaciones y desafios que surgen al implementar
la deteccion de ceguera en la retinopatia . . iy
RQ4 s o . . sistemas automatizados para la deteccion de la
diabética utilizando enfoques de aprendizaje - s .
ceguera en la retinopatia diabética utilizando
profundo? I
enfoques de aprendizaje profundo.
¢Cuéles son los conjuntos de datos mas Se quiere identificar los conjuntos de datos mas
RQ5 usados para la recopilacion de imagenes con utilizados para la validaciéon de imagenes en la

retinopatia diabética?

deteccion de la retinopatia diabética.

Tabla 1 — Preguntas de Investigacion

2. Meétodos y Materiales

El método utilizado en la revision sistematica fue un analisis bibliométrico utilizando
datos de las bases de datos Biblioteca Digital IEEE, ScienceDirect y Web of Science
(WoS). Se realizaron consultas en estas bases de datos para recopilar informacion sobre
los articulos publicados en el campo de la deteccion de la retinopatia diabética y el
uso de diferentes estilos de aprendizaje automatico. Se utilizaron Excel, VOSviewer y
Biblioshiny para realizar el analisis cuantitativo de los datos recopilados. En la revision
sistemaética, se utilizaron los siguientes métodos y materiales:

Bases de datos: Se utilizaron las bases de datos Biblioteca Digital IEEE, ScienceDirect y
Web of Science (WoS)para recopilar los articulos relevantes en el campo de la deteccion
de la retinopatia diabética y el uso de diferentes estilos de aprendizaje automatico.
Consultas de bisqueda: Se realizaron consultas en las bases de datos utilizando términos
relacionados con la deteccion de la retinopatia diabética y el aprendizaje automatico
para recopilar los articulos pertinentes.
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Analisis bibliométrico: Se realiz6 un anélisis bibliométrico para evaluar la importancia
y el impacto de las revistas y los articulos publicados en el campo. Se utilizaron
herramientas como Excel, VOSviewer y Biblioshiny para realizar el analisis cuantitativo
de los datos recopilados.

Analisis cualitativo: Ademas del analisis cuantitativo, se realiz6 un analisis cualitativo
paraobtenerunacomprension mas profundadelos métodos desegmentacién deimagenes
utilizados, los enfoques de aprendizaje automatico empleados y las métricas de
rendimiento utilizadas para evaluar los modelos.

Conjuntos de datos: Se mencionaron varios conjuntos de datos utilizados en los estudios
revisados, como DIARETDB1, eOphtha EX, EX IDRiD, MA, HCF y Messidor.

2.1. Objetivos de la Investigaciéon

Este estudio tiene como objetivo principal evaluar la eficacia de enfoques avanzados
en inteligencia artificial y aprendizaje automatico, especialmente en la deteccion de
retinopatia diabética. Se busca comparar criticamente estas técnicas con métodos
convencionales de machine learning y destacar su capacidad para la deteccién temprana
de microaneurismas, exudados y cambios retinianos. La investigacion se centra en la
aplicacion eficiente de redes neuronales convolucionales para mejorar la precisiéon en
el diagnostico, contribuyendo a la prevencion de la ceguera asociada a la retinopatia
diabética. La clasificacion efectiva de las distintas etapas de la enfermedad también sera
evaluada para optimizar la intervencién y el tratamiento oportunos. La base de esta
investigacion radica en una revision sistematica de fuentes académicas de renombre,
como IEEE, Science Direct y Web of Science (WoS), proporcionando una vision completa
de los avances en este campo.

2.2.Estrategia de busqueda

Identificacion -Para absolver las preguntas de la investigacién, se han utilizado tres
bases de datos: La estrategia de btsqueda utilizada en este estudio se bas en las bases
de datos Biblioteca Digital IEEE, Science Direct y Web of Science (WoS). La consulta
de busqueda utilizada en ambas bases de datos permiti6 contar con informacion.
Ademas, se utilizaron términos relacionados con el aprendizaje automatico, la detecciéon
de la retinopatia diabética y el glaucoma, asi como la segmentaciéon de imagenes y el
aprendizaje profundo. Se realizaron bisquedas tanto en el titulo como en el resumen de
los documentos para asegurar una cobertura amplia de la literatura relevante.

La fecha de publicaciéon de los documentos incluidos en el estudio abarc) desde el ano
2001 hasta la fecha de realizacion del estudio.

Las palabras clave utilizadas en la estrategia de biisqueda fueron: retinopatia diabética,
glaucoma, aprendizaje automatico, inteligencia artificial, segmentacién de imagenes,
aprendizaje profundo, redes neuronales convolucionales, transferencia de aprendizaje,
SVM (maquinas de vectores de soporte), exudados, micro aneurismas, procesamiento de
imagenes, diagnostico asistido por computadora, imagenes de retina fundus, clasificacion,
bosque aleatorio, hemorragia, retina, imagen del fondo de ojo, red neuronal convolucional,
diabetes, estafa, kon, imagen de la retina, oftalmologia, tomografia de coherencia 6ptica.
La consulta de bisqueda utilizada tiene la siguiente combinacién de palabras clave:
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Repositorio Consulta

Biblioteca Digital  (“Aprendizaje automatico” OR “Automatizacién” OR “Aprendizaje profundo en

IEEE retinopatia diabética” OR “Aprendizaje” OR “Diabetes” OR “Retinopatia” OR “De-
teccion de ceguera mediante aprendizaje profundo” OR “Diagnoéstico de ceguera” OR
“Eficiencia de méto- dos de deteccion” OR “Deteccion” OR “Eficiencia” OR “Metodos”
OR “Precision y recall” OR “Precision” OR “Procesamiento de imagenes médicas” OR
“Imégenes” OR “Medicina” OR “Procesamiento”).

Science Direct “Retinopatia diabética” OR “Ceguera” OR “Enfermedades oculares” OR
“DataSet Detecciéon temprana en Retionopatia Diabética” AND “Redes neuronales
convolucionales, retinopatia diabetica” OR “Machine learning Retinopatia Diabetica”

Web of Science Aprendizaje profundo en retinopatia diabética OR Deteccién de ceguera mediante
(WoS) aprendizaje profundo AND DataSet Deteccién temprana en Retionopatia Diabética
OR Procesamiento de imagenes médicas.

Tabla 2 — Cadena de busqueda por repositorio

Sclence Wab of
]I,E],EBI; Diract Schance
) IEH 1,52€

Documentos
Primarios
12,553

Critario da Critario da
Excluskon Selecclan

F

ocumentos {/' Documanto:
Exciuldos 2alaccionados
-IEEE: 7.723 -IEEE: 53
-gclance Diract: 3,645 -5clance Diraciz4E
- Web of 3clence 14350 - 'Web of Sclencatls
TOTAL: 12,584 l\L TOTAL: 135

oulos SImInedos despuss o
vician da THules, Decpuds de lsar
jor Facomensc ¥ Decpubc de leerLa
onolusionas.
TOTAL : T8

Documentos
Incluluua en la REL

Figura 1 — Estrategia de bisqueda
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2.3.Criterios de inclusion y exclusion

Los criterios de inclusién y exclusion utilizados en este estudio fueron los siguientes:
Criterios de inclusion: » Estudios que abordaran la deteccion y diagnostico de la
retinopatia diabética y el glaucoma utilizando técnicas de aprendizaje automatico. s
Articulos publicados en revistas cientificas revisadas por pares. « Estudios publicados
en inglés. « Documentos publicados en el periodo comprendido entre el 2001 hasta el
2023. « Articulos que contengan dataset de prueba. Criterios de exclusion: « Estudios
que no se centraran en la deteccién y diagnoéstico de la retinopatia diabética y el
glaucoma. « Articulos no publicados en revistas cientificas revisadas por pares. e
Estudios publicados en idiomas distintos al inglés. « Documentos publicados antes de
enero de 2020. « Articulos que contengan dataset de prueba.

Total Duplicados Paper OK
135 0o 59
100% 0.0% 100%

Tabla 3 — Eliminacion de duplicacién

Luego se realiz6 una revision por Titulo y por Abstract, en la se excluyeron documentos
mediante los criterios: C1: ¢Cuéles son las técnicas existentes para la deteccion y
clasificacion de la retinopatia diabética? C2: éQué algoritmos de aprendizaje profundo
se utilizaron para el analisis de deteccién de ceguera? Los documentos que llevaron
a respuestas positivas en ambas cuestiones fueron seleccionados, el resto no fue
seleccionado.

Total / Criterio  Si: Titulo y Abstract No relacionado

135 59 76
100% 43.7% 56.3%

Tabla 4 — Seleccion por titulo y abstract

2.4.Seleccion de estudios

La seleccion de estudios se realizo siguiendo los criterios de inclusiéon y exclusion
previamente mencionados. Se realizaron btsquedas en las bases de Biblioteca Digital
IEEE, ScienceDirect y Web of Science (WoS) utilizando la estrategia de busqueda.
Se seleccionaron articulos que abordaran la deteccién y diagnostico de la retinopatia
diabética y el glaucoma utilizando técnicas de aprendizaje automaético, publicados
en revistas cientificas revisadas por pares y en inglés. La fecha de publicacion de los
documentos incluidos abarcé desde enero de 2021 hasta el 2023 y articulos que
contengan dataset de prueba.
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Elegidos No elegidos Total

59 79 135
100% 45% 100%

Tabla 5 — Por criterio de elegibilidad

2.5. Extraccion de caracteristicas del estudio

Luego de una lectura breve de los 59 documentos, se pudo notar que la mayoria hace
referencia al uso de modelos preentrenados como Inception, Xception, VGG16, ResNet50,
DenseNet y AlexNet para extraer caracteristicas profundas de las imagenes de la retina.
Extraccion de caracteristicas basadas en pixeles y superpixeles: Se utilizaron métodos
como el filtrado bilateral y funciones estadisticas basadas en la intensidad e histograma
del mapa de tonos de texto para extraer caracteristicas de los pixeles y superpixeles de
las imégenes.

Extraccion de caracteristicas HCF (Histogram of Circular Features): Se utilizaron
caracteristicas HCF para representar la informacion relevante de las imagenes de la retina.

Estas técnicas de extraccion de caracteristicas permitieron obtener representaciones
significativas de las imagenes de la retina, que luego fueron utilizadas en los algoritmos
de clasificacion para la deteccidon y diagnostico de las enfermedades oculares.

Se pudo verificar que 4 documentos son revisiones sistematicas, 7 solo mencionan
algoritmos de 46 inteligencia artificial, hacen mencién y aplicacion de inteligencia
artificial y 2 no hacen referencia a CNN, lo cual se resume en la tabla 5.

¢Qué tipo de algoritmos de inteligencia artificial? De los 59 documentos seleccionados, 43
hacen mencién a uso de algoritmos de inteligencia artificial de manera directa, 9 hacen
referencia a los algoritmos de inteligencia artificial pero que no menciona su uso, los 49
documentos hacen mencion y/o aplicacion de algoritmos de inteligencia artificial y sus
diversas arquitecturas como SVM, LR, CNN, Yolo, esto se resume en la Tabla 6 y Figura 2.

OTROS

AlexNet

DenseNet

Xeeption

ResMet50

VGEGE16

=]
w
=
=]
=
u
[
[=]

Figura 2 — Tipo de algoritmo de Inteligencia Artificial
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Articulos Tipos de algoritmos Cantidad

(Bilal et al., 2022, Pradhan, 2018, Adikari et al., 2021, Gevaert et
al., 2021, Mosavi et al., 2018, Khan et al., 2020, Luo et al., 2020, Xception 8
Aswad et al., 2022)

(Jiwani et al., 2022, Aamir et al., 2020, Ni et al., 2019, Pouyanfar

y Chen, 2017, Yang et al., 2021, Opella y Hernandez, 2019) VGG16 6

(Jiwani et al., 2022, Aamir et al., 2020, Ni et al., 2019, Pouyanfar
y Chen, 2017, Yang et al., 2021, Unes et al., 2020, Newman et al., ResNet50 7
2017)

(Chen et al., 2019, Sun et al., 2020, Pradhan, 2018, Pouyanfar
y Chen, 2017, Opella y Hernandez, 2019, Adikari et al., 2021,
Gevaert et al., 2021, Mosavi et al., 2018, Wieland et al., 2016,
Aswad et al., 2022)

DenseNet 10

(Sermet y Demir, 2018, Zakaria et al., 2021, Pradhan, 2018,
Pouyanfar y Chen, 2017, Sun et al., 2020, Lee y Chein, 2020, Dou
et al., 2019, Zhang et al., 2021, Tan et al., 2021, Yang et al., 2021,
Opella y Hernandez, 2019, Fan et al., 2021, Sindhu et al., 2019)

AlexNet 11

(Jiwani et al., 2022, Das et al., 2022, Ay R, 2022, Soni y Rai,

2021, Sermet y Demir, 2018, Zakaria et al., 2021, Pradhan, 2018,

Pouyanfar y Chen, 2017, Sun et al., 2020, Lee y Chien, 2020, Dou OTROS 17
et al., 2019, Zhang et al., 2021, Tan et al., 2021, Yang et al., 2021,

Opella y Hernandez, 2019, Fan et al., 2021, Sindhu et al., 2019)

TOTAL 59

Tabla 6 — Tipos de algoritmos de aprendizaje profundos

Luego a la seleccién de 135, papers se aplico la pregunta ¢El paper hace aporte(s)
Deteccion de la ceguera en pacientes con retinopatia diabética, utilizando enfoques de
aprendizaje profundo y redes neuronales convolucionales, ¢se hace un aporte a la teoria
de la inteligencia artificial o se usan otras técnicas? Después de realizar la revision, si
aporta al conocimiento en IA 76 documentos, no aporta o solo hace revision, clasificacion,
comparacion, 59, los resultados se resumen en la Tabla 6

Si aporta No aporta Total
59 76 135

Tabla 7 — Por criterio de elegibilidad

2.6.Riesgo de sesgo

El sesgo esla principal limitacion al realizar una revision sistematica, ya que esta revision
esté influenciada por decisiones/selecciones arbitrarias o sesgo. Existe riesgo de sesgo
durante la seleccion de palabras clave / cadenas iniciales para iniciar una basqueda en la
base de datos. También en el hecho de btisqueda solo incluy6 tres bases de datos (IEEE,
Web of Science, ScienceDirect). Pero por otro lado, con base en las guias PRISMA, se
ha intentado seguir los criterios y procedimientos mas adecuados posibles para realizar
esta revision sistematica.
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3. Resultados
Las preguntas de investigaciéon planteadas en la investigacién son:

(RQ1) ¢Qué algoritmos, métodos, técnicas, modelos se usan para detectar la ceguera en
pacientes con retinopatia diabética?

(RQ2) (Cudles son las diferentes técnicas de segmentacion y preprocesamiento
utilizadas para mejorar la calidad de las imagenes de fondo de ojo para la deteccién de
la retinopatia diabética?

(RQ3) ¢Como se comparan los diferentes algoritmos de aprendizaje automatico en
términos de rendimiento para detectar la retinopatia diabética y la ceguera?

(RQ4) ¢Cuéles son los resultados biométricos de la deteccion de ceguera en la retinopatia
diabética utilizando enfoques de aprendizaje profundo?

(RQ5) ¢Cuales son los conjuntos de datos més usados?

Después de realizar la revision sistematica de la literatura de “Deteccién de la Ceguera
en pacientes con Retinopatia Diabética, Utilizando Enfoques De Aprendizaje Profundo
y Redes Neuronales Convolucionales” se pueden dar algunas respuestas.

3.1. Respuesta a RQ1

Los tipos de algoritmos, métodos, técnicas, modelos que se usan para detectar la ceguera
en pacientes con retinopatia diabética, estdn resumidos en la Tabla 8.

Articulos Aprendizaje profundo Cantidad
y las redes neuronales
convolucionales

(Bilal et al., 2022, Jiwani et al., 2022, Newman et al., Redes neuronales convolucionales 23

2017, Fan et al., 2021, Das et al., 2022, Ay R, 2022, (CNN)
Soni y Rai, 2021, Anusha y Bharathi, 2019, Bhandari
et al., 2022, Bernabé et al., 2021, Khan et al., 2020)

(Khan et al., 2020, Aswad et al., 2022, Zhang et al., Transferencia de aprendizaje 13
2021, Abid et al., 2021, Sayad et al., 2019, Wang et (Transfer Learning)
al., 2020, Jung et al., 2020)

(Jiwani et al., 2022, Pouyanfar y Chen, 2017, Yang et  Redes neuronales recurrentes 10
al., 2021, Sermet y Demir, 2018, Zakaria et al., 2021, (RNN)

Zhang et al., 2021, Tan et al., 2021, Das et al., 2022,

Ay R, 2022, Soniy Rai, 2021, Wang et al., 2021,

Wang y Cheng, 2008)

(Bilal et al., 2022, Gevaert et al., 2021, Aswad et al., Méquinas de vectores de soporte 7
2022, Jiwani et al., 2022, Aamir et al., 2020, Das et (SVM)
al., 2022, Ay R, 2022, Soni y Rai, 2021, Avazov et

al., 2021)

(Jiwani et al., 2022, Das et al., 202, Ay R, 2022, Soni  Arboles de decision 4
y Rai, 2021)

(Zakaria et al., 2021, Zhang et al., 2021) Redes neuronales generativas (GAN) 2

TOTAL 59

Tabla 8 — Tipos de algoritmos de aprendizaje profundos y CNN
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Redes neurcnales generativas (GAN)

Arboles de decisidn

Magquinas de vectores de soporte (SWM)

Redes neuronales recurrentes (RNN)

Transferencia de aprendizaje (Transfer Learning)

Redes neurcnales convolucionales (CNN)

Figura 3 — Tipos de algoritmos para el aprendizaje profundo y CNN

3.2.Respuestas a RQ2

Las diversas técnicas de segmentacion y preprocesamiento utilizadas para mejorar la
calidad de las imagenes de fondo de ojo en la deteccion de la retinopatia diabética se
muestran en la tabla 9:

Técnica Articulo

Segmentacion basada en umbrales (Jiwani et al., 2022, Das et al., 2022, Ay R, 2022, Soni y Rali,
2021)

Segmentacion basada en morfologia (Wieland et al., 2016)

Segmentacion basada en regiones (Ni et al., 2019, Aswad et al., 2022)

Segmentacion basada en bordes (Bhandari et al., 2020, Sandino et al., 2021, Kyrkou y

Theocharides, 2020, Avazov et al., 2021, Khan et al., 2020,
Wang et al., 2018)

Segmentacion basada en agrupaciones (Chen et al., 2019, Jung et al., 2020, Wang y Chen, 2008,
Newman et al., 2017)

Tabla 9 — Técnicas usadas

3.3.Respuestas a RQ3

La comparacion de los diferentes algoritmos de aprendizaje automatico para detectar
la retinopatia diabética y la ceguera varia segiin los estudios y las métricas utilizadas.
Esto es importante porque destaca la necesidad de realizar més investigaciones para
comparar los diferentes algoritmos de aprendizaje automatico de manera sistematica.

Los estudios futuros deberian tener en cuenta factores como el tamafo y la calidad
de los datos de entrenamiento, los tipos de caracteristicas utilizadas y las métricas de

14 RISTI, N.° 62, 06/2026



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

rendimiento utilizadas. Estos factores pueden influir en los resultados de los estudios y,
por lo tanto, deben tenerse en cuenta al comparar diferentes algoritmos de aprendizaje
automatico.

Se valida que en una prueba de estudio que se utiliza un conjunto de datos pequeiio y
de baja calidad puede obtener resultados diferentes a un estudio que utiliza un conjunto
de datos grande y de alta calidad. Del mismo modo, un estudio que utiliza un tipo de
caracteristicas diferente a otro estudio puede obtener resultados diferentes.

Al tener en cuenta estos factores, los estudios futuros podran proporcionar una
comparacion mas precisa de los diferentes algoritmos de aprendizaje automatico para la
deteccion de retinopatia diabética.

3.4. Respuesta a RQ4

Las caracteristicas bibliométricas de los resultados son: En total, se identificaron 135
articulos (100%), de los cuales 11 se obtuvieron de WoS: Web of Science (8,1%), 58 de
IEEE (43%), 66 de ScienceDirect (48,9%). Luego se procesaron adicionalmente segtin
los criterios 212 de duplicidad, inclusién y exclusion por titulo y abstract, preguntas
especificas del criterio de elegibilidad.

@ Sciene Direct
@ 181 Web of Science
@ Biblioteca Digital IEEE

Figura 4 — Estrategia de bisqueda

Base de datos Cantidad %
WoS 11 8.1
IEEE 58 4.3

ScienceDirect 66 48.9

Tabla 10 — Identificacion de paper por base de datos
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Figura 6 — Estrategia de bisqueda
3.5.Respuestas a RQ5

Los conjuntos de datos méas usados para recopilacién de imagenes con retinopatia
diabética se detallan en la figura 7.

Articulos Fuente Tipo Numero de Registros Ao

-Gulshan V, Rajan RP, Widner K, Wu D, Wubbels P, Rhodes T, Whitehouse K, Coram M,
Corrado G, Ramasamy K, Raman R, Peng L, Webster DR (2019) Performance of a deep-
learning algorithm vs manual grading for detecting diabetic retinopathy in India. JAMA
Ophthalmol 137(9):987-993

-Pao Sl, Lin HZ, Chien KH, Tai MC, Chen IT, Lin GM (2020) Detection of diabetic
retinopathy using bichannel convolutional neural network. ] Ophthalmol 2020:9139713  |Kaggle-EyePACS |Imégenes 88704 2020
-Shah P, Mishra DK, Shanmugam MP, Doshi B, Jayaraj H, Ramanjulu R (2020) Validation
of deep convolutional neural network-based algorithm for detection of diabetic
retinopathy: artificial intelligence versus clinician for screening. Indian J Ophthalmol
68(2):398-405 Messidor Imdgenes 1200 2020

Zago GT, Andreao RV, Dorizzi B, Salles EOT (2020} Diabetic retinopathy detection using
red lesion localization and convolutional neural networks. Comput Biol Med 116:103537 |DiaretDBO Imdgenes 200 2020
Liu YP, Li Z, Xu C, Li J, Liang R (2019) Referable diabetic retinopathy identification from eye
fundus images with weighted path for convolutional neural network. Artif Intell Med

99:101694 STARE Imagenes 400 2019

Zago GT, Andreao RV, Dorizzi B, Salles EOT (2020) Diabetic retinopathy detection using
red lesion localization and convolutional neural networks. Comput Biol Med 116:103537 |IDRID Imdgenes 82 2020

Figura 7 — Fuente de datos
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4. Discusion

4.1. Las redes neuronales convolucionales como herramienta prometedora
para la deteccion de ceguera en pacientes con retinopatia diabética:

La retinopatia diabética (RD) es una enfermedad ocular que afecta a las personas con
diabetes. Se caracteriza por el dano a los vasos sanguineos de la retina, la capa sensible
a la luz de la parte posterior del ojo. Si no se trata, la RD puede provocar ceguera. La
deteccion temprana de la RD es esencial para prevenir la ceguera. Actualmente, la
deteccion de la RD se realiza mediante exdmenes oculares manuales. Estos exdmenes
son laboriosos y requieren la experiencia de un oftalmologo.

4.2.La importancia de las redes neuronales convolucionales para la
deteccion de RD

Las redes neuronales convolucionales (CNN) son un tipo de aprendizaje automatico
que se ha demostrado que es muy eficaz para tareas de reconocimiento de imagenes.
Las CNN son especialmente adecuadas para la deteccion de RD porque pueden
aprender a identificar caracteristicas clave de la enfermedad, como micro aneurismas,
exudados y cambios en la estructura de la retina. Un estudio reciente realizado por
investigadores de la Universidad de California, San Francisco, demostré que una CNN
podia detectar la RD con una precision del 90%. Este estudio es uno de varios estudios
que han demostrado el potencial de las CNN para la detecciéon de RD. A pesar de su
potencial, las CNN también presentan algunos desafios. Uno de los desafios es la
interpretabilidad. Las CNN son a menudo consideradas “cajas negras” porque sus
procesos internos son dificiles de comprender. Esto puede ser problematico en un
entorno médico, donde los médicos necesitan entender el “por qué” y el “como” de un
diagnostico o tratamiento.

Otro desafio es la falta de datos. Los datos de imagenes de fondo de ojo son necesarios
para entrenar las CNN. Sin embargo, estos datos pueden ser dificiles y costosos de
recopilar.

5. Desafios abiertos en IA utilizando enfoques de aprendizaje
profundo y redes neuronales convolucionales

5.1. Interpretabilidad

A medida que los modelos de aprendizaje profundo se vuelven mas complejos, se
vuelve dificil comprender como toman decisiones. La interpretabilidad es un desafio
importante para garantizar la confianza y la transparencia en los sistemas de IA.

5.2.Generalizacion

Aunque los modelos de aprendizaje profundo pueden lograr un alto rendimiento en
conjuntos de datos de entrenamiento, a menudo tienen dificultades para generalizar a
nuevos datos. Mejorar la capacidad de generalizacién de los modelos es un desafio clave.
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5.3.Escasez de datos

Los modelos de aprendizaje profundo requieren grandes cantidades de datos de
entrenamiento para lograr un buen rendimiento. Sin embargo, en muchas aplicaciones
médicas, los conjuntos de datos pueden ser limitados o dificiles de obtener. Superar la
escasez de datos es un desafio importante.

5.4.Eficiencia computacional

Los modelos de aprendizaje profundo suelen ser computacionalmente intensivos y
requieren una gran cantidad derecursos de hardware. Mejorarla eficiencia computacional
de los modelos es esencial para su implementacién en entornos practicos.

5.5. Robustez y Seguridad

Los modelos de aprendizaje profundo son susceptibles a ataques adversarios, donde
se introducen perturbaciones imperceptibles en los datos de entrada para engafiar al
modelo. Mejorar la robustez y la seguridad de los modelos es un desafio critico.

6. Conclusiones

La revision sistematica de la literatura realizada en este estudio ha demostrado que los
enfoques de aprendizaje profundo, en particular las redes neuronales convolucionales,
son una estrategia prometedora para la deteccion de ceguera en pacientes con
retinopatia diabética. Estos enfoques han demostrado una alta precision en la detecciéon
de caracteristicas clave de la enfermedad, como micro aneurismas, exudados y cambios
en la estructura de la retina. Ademas, las redes neuronales convolucionales permiten
un procesamiento eficiente de imégenes de fondo de ojo, lo que facilita la deteccion
temprana de signos de retinopatia diabética y la prevencion de la ceguera. Los resultados
de esta revision sugieren que los enfoques de aprendizaje profundo tienen el potencial
de revolucionar el diagnostico de la retinopatia diabética y, en Gltima instancia, ayudar
a prevenir la ceguera en millones de personas en todo el mundo.
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Resumo: A utilizacdo de modelos de Aprendizagem de Maquina para apoiar
sistemas de alerta precoce na educacdo superior tem crescido significativamente.
No entanto, poucos estudos avaliam simultaneamente o desempenho preditivo e a
equidade algoritmica desses modelos, particularmente sob diferentes estratégias de
balanceamento de classes e otimizacio de hiperparametros. Este estudo investiga
a aplicagdo de técnicas de Inteligéncia Artificial, com énfase em Aprendizagem de
Maquina, na predicao da retencao estudantil utilizando o conjunto de dados Higher
Education: Predictors of Student Retention, originalmente disponibilizado no UCI
Machine Learning Repository (Realinho et al., 2021) e posteriormente difundido
por meio da plataforma Kaggle. A metodologia integra técnicas de balanceamento
(SMOTE e ADASYN), otimizacdo de hiperparametros (GridSearch e Optuna) e a
avaliacao de seis algoritmos supervisionados. Para além das métricas tradicionais de
desempenho, foram empregadas métricas de equidade algoritmica, nomeadamente
Demographic Parity Difference e Equalized Odds Difference, permitindo analisar
potenciais disparidades entre grupos. Os resultados demonstram que a combinacéo
entre ADASYN e Optuna proporcionou o melhor desempenho preditivo, com o
XGBoost apresentando os maiores F1-Scores nas trés classes avaliadas. Verificou-
se, contudo, que modelos com maior desempenho nem sempre apresentaram maior
equidade algoritmica, evidenciando um compromisso entre essas duas dimensoes.
Os resultados contribuem para o desenvolvimento de sistemas de apoio a decisdo
mais éticos, transparentes e socialmente responsaveis para a educacao superior.

Palavras-chave: aprendizagem de maquina; justica algoritmica; equidade
algoritmica; retencdo estudantil; inteligéncia artificial responsavel.

Predicting Student Retention in Higher Education using Machine
Learning Models: An Algorithmic Fairness-Based Approach

Abstract: The use of Machine Learning to support early warning systems
in higher education has increased significantly in recent years. However, few
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studies simultaneously evaluate predictive performance and algorithmic fairness,
particularly under different class balancing and hyperparameter optimization
strategies. This study investigates the application of Artificial Intelligence (AI), with
an emphasis on Machine Learning, to predict student retention using the Higher
Education: Predictors of Student Retention dataset, originally published in the UCI
Machine Learning Repository (Realinho et al., 2021) and subsequently disseminated
through the Kaggle platform. The proposed methodology combines class balancing
techniques (SMOTE and ADASYN), hyperparameter optimization (GridSearch
and Optuna), and the evaluation of six supervised learning algorithms. In addition
to conventional performance metrics, algorithmic fairness was assessed using
Demographic Parity Difference and Equalized Odds Difference to identify potential
disparities between protected groups. The results show that the combination of
ADASYN and Optuna achieved the best predictive performance, with XGBoost
obtaining the highest F1-scores across the three target classes. Nevertheless, models
with superior predictive performance did not necessarily exhibit higher algorithmic
fairness, highlighting the trade-off between these two dimensions. These findings
contribute to the development of more ethical, transparent, and socially responsible
decision-support systems for higher education.

Keywords: machine learning; algorithmic fairness; student retention; higher
education; learning analytics.

1. Introducao

A crescente adocdo de sistemas de Inteligéncia Artificial (IA) em processos de apoio
a decis@o tem transformado diversos setores, incluindo a educagdo superior, onde
modelos de Aprendizagem de Maquina vém sendo utilizados para identificar estudantes
em risco de evasao, apoiar politicas institucionais e subsidiar sistemas de alerta precoce.

A crescente disponibilidade de dados e o avanco das técnicas computacionais tém
ampliado significativamente o uso de modelos de Aprendizagem de MAaquina em
diversos setores, como saide, finangas, seguranca e educacao. No contexto educacional,
essas técnicas tém sido utilizadas para analisar fatores relacionados ao desempenho
académico, a permanéncia e ao abandono de estudantes, permitindo que instituicoes
de ensino identifiquem padrées e desenvolvam estratégias para melhorar a retencao
estudantil.

Apesar de seu grande potencial, a aplicacdo de sistemas baseados em inteligéncia
artificial também levanta desafios importantes relacionados a equidade, a transparéncia
e a responsabilizacao nas decisdes automatizadas. Modelos preditivos treinados com
dados histéricos podem reproduzir ou até ampliar desigualdades existentes, caso
possiveis vieses presentes nos dados nao sejam adequadamente identificados e tratados
durante o desenvolvimento dos algoritmos.

Nesse contexto, a justica algoritmica constitui um conjunto de principios voltados a
reducio de decisoes discriminatérias produzidas por sistemas automatizados, sendo a
equidade (fairness) uma de suas principais dimensoées de avaliacao. A analise da equidade
em sistemas de Aprendizagem de Maquina torna-se, portanto, um aspecto fundamental
para garantir que esses modelos produzam resultados mais justos e responséveis.
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No ambito do ensino superior, modelos preditivos podem auxiliar instituicoes
educacionais na identificacdo precoce de estudantes em risco de evasao, contribuindo
para o desenvolvimento de politicas de apoio académico e estratégias institucionais
voltadas a permanéncia estudantil. Entretanto, a utilizacao desses modelos exige atencao
especial a possibilidade de geragio de previsdes enviesadas que possam afetar diferentes
grupos de estudantes de maneira desigual.

Diante desse cenario, este estudo investiga a aplicacdo de modelos de Aprendizagem
de MAquina na predicdo da retencdo de estudantes no ensino superior, utilizando
o conjunto de dados “Higher Education: Predictors of Student Retention”,
originalmente disponibilizado no UCI Machine Learning Repository (Realinho et al.,
2021) e posteriormente difundido pela plataforma Kaggle. A pesquisa busca analisar o
desempenho desses modelos e avaliar aspectos relacionados a imparcialidade e a justica
algoritmica, contribuindo para o desenvolvimento de aplicacoes de inteligéncia artificial
mais éticas e responsaveis no contexto educacional.

A avaliacio de justiga algoritmica torna-se particularmente relevante em contextos
educacionais, uma vez que decisoes baseadas em modelos preditivos podem influenciar
politicas institucionais e afetar diretamente oportunidades académicas de diferentes
grupos de estudantes. Nesse sentido, a analise da equidade (fairness) em sistemas de
inteligéncia artificial integra o debate contemporaneo sobre ética e responsabilidade no
uso de tecnologias digitais na educacao.

Embora a literatura reporte avancos significativos na aplicacdo de modelos de
aprendizagem de maquina a predi¢do da retencdo estudantil, poucos estudos analisam
simultaneamente o desempenho preditivo e a equidade algoritmica, bem como os
impactos de diferentes estratégias de balanceamento de classes e otimizacdo de
hiperparametros sobre essas duas dimensdes.

Assim, esta investigacao procura responder a seguinte questao de investigagdo (RQ1):

RQ1: Como diferentes técnicas de balanceamento de classes e estratégias de otimizacao
de hiperparametros influenciam simultaneamente o desempenho preditivo e a equidade
algoritmica em modelos de predicao da retencao estudantil?

Este estudo contribui para a literatura em trés aspetos principais. Primeiro, compara
diferentes algoritmos supervisionados combinados com técnicas de balanceamento de
classes e otimizacao de hiperparametros para a predicao da retencao estudantil. Segundo,
integra métricas tradicionais de desempenho com métricas de equidade algoritmica,
permitindo analisar simultaneamente precisao preditiva e potenciais vieses. Terceiro,
fornece evidéncias empiricas que podem apoiar o desenvolvimento de sistemas de alerta
precoce mais éticos, transparentes e socialmente responsaveis na educacao superior.

O restante deste artigo estd organizado da seguinte forma. A Se¢do 2 apresenta a revisao
da literatura. A Secdo 3 descreve a metodologia adotada. A Secdo 4 apresenta e discute
os resultados experimentais. Finalmente, a Se¢do 5 apresenta as conclusdes, limitacoes
e trabalhos futuros.
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2. Revisao de literatura

2.1. Inteligéncia Artificial e Justica Algoritmica

A Inteligéncia Artificial (IA) tem apresentado avancos significativos nas tltimas décadas,
impulsionados principalmente pelo desenvolvimento de técnicas de Aprendizagem
de Maquina (Machine Learning). Essas técnicas permitem a construcdo de modelos
capazes de identificar padroes em grandes volumes de dados e realizar previsdes ou
classificacoes com alto nivel de precisdo, sendo amplamente utilizadas em diferentes
areas do conhecimento, como satide, financas, seguranca e educacao (Zhou et al., 2021).

A Aprendizagem de Maquina pode ser definida como um conjunto de métodos
computacionais que permitem aos sistemas aprender a partir de dados, melhorando
seu desempenho em determinadas tarefas sem a necessidade de programacao explicita
para cada situacio. Esses métodos sdo geralmente classificados em aprendizagem
supervisionada, nao supervisionada e por reforco, dependendo da forma como os dados
sao utilizados no processo de treino dos modelos (Zhou et al., 2021).

Apesar dos avancos tecnoldgicos e das iniimeras aplicacoes praticas da IA, a crescente
utilizacao de sistemas automatizados também tem levantado preocupagdes relacionadas
a equidade e a transparéncia nas decisdes tomadas por algoritmos. Nesse contexto, a
discussdo sobre justica algoritmica tem ganhado destaque, especialmente em situacoes
nas quais decisdes baseadas em modelos computacionais podem impactar diretamente
individuos ou grupos sociais (Raji et al., 2020).

A presenca de vieses em sistemas de aprendizagem de maquina pode ocorrer por
diferentes razoes, incluindo conjuntos de dados de treino nao representativos,
presenca de desigualdades historicas nos dados ou escolhas inadequadas no processo
de modelagem (Baker & Hawn, 2022). Como resultado, algoritmos podem produzir
previsoes que favorecam determinados grupos em detrimento de outros, reproduzindo
ou até ampliando desigualdades existentes (Dwork et al., 2012).

Nos tultimos anos, a discussdo sobre IA responsavel evoluiu significativamente,
impulsionada por diretrizes internacionais que enfatizam transparéncia,
responsabilizacdo, equidade e supervisio humana no desenvolvimento de sistemas
inteligentes (UNESCO, 2022; NIST, 2023). Esses principios reforcam que modelos
de aprendizagem de maquina devem ser avaliados nao apenas quanto ao desempenho
preditivo, mas também quanto a transparéncia, a equidade e aos seus potenciais
impactos sociais.

Embora essas diretrizes fornegam principios gerais para o desenvolvimento de sistemas
de IA confiaveis, sua operacionalizacao depende da adocao de métricas quantitativas
capazes de avaliar possiveis disparidades entre grupos protegidos. Nesse contexto,
métricas de equidade tornaram-se componentes essenciais da avaliacdo de modelos
preditivos utilizados em dominios sensiveis, como satide, financas e educacao (UNESCO,
2022; NIST, 2023).

Estudos empiricos demonstram que sistemas baseados em inteligéncia artificial podem
apresentar diferencas de desempenho entre grupos demograficos distintos. Um exemplo
amplamente discutido na literatura refere-se a sistemas de reconhecimento facial que
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apresentam taxas de erro significativamente maiores para determinados grupos raciais
e de género, evidenciando limitagdes relacionadas a representatividade dos dados
utilizados no treino dos modelos (Buolamwini & Gebru, 2018).

Diante desses desafios, diferentes abordagens tém sido propostas para identificar e
mitigar vieses em sistemas de Aprendizagem de Maquina. Essas abordagens incluem
técnicas de pré-processamento dos dados, modificac6es nos algoritmos de aprendizado
e métodos de poOs-processamento aplicados as previsoes geradas pelos modelos
(Kamishima et al., 2012; Bolukbasi et al., 2016).

Além disso, pesquisadores tém desenvolvido métricas especificas para avaliar a
justica algoritmica em sistemas automatizados. Essas métricas permitem medir
possiveis disparidades nas previsoes realizadas pelos modelos entre diferentes grupos,
contribuindo para a identificacdo de situacbes em que decises algoritmicas possam
resultar em tratamento desigual (Barocas et al., 2023; Friedler et al., 2019).

Entre as diversas métricas propostas na literatura, Demographic Parity e Equalized
Odds destacam-se por avaliarem dimensdes complementares da equidade. Enquanto
a primeira mede diferengas na distribuicio das decisGes entre grupos protegidos, a
segunda considera simultaneamente taxas de verdadeiros positivos e falsos positivos,
sendo amplamente empregadas na avaliacao de modelos de classificacio supervisionada
(Barocas et al., 2023; Friedler et al., 2019).

Nesse sentido, a incorporacao de critérios de justica algoritmica no desenvolvimento de
modelos de aprendizagem de maquina torna-se um aspecto essencial para garantir que
essas tecnologias sejam utilizadas de forma ética e socialmente responsavel. A anélise
sistematica de vieses e desigualdades nos resultados dos modelos constitui, portanto,
um passo fundamental para o avanco de aplicacGes de inteligéncia artificial mais
transparentes e confiaveis.

2.2. Aprendizagem de Maquina Aplicada a Retencao Estudantil

A retencdo de estudantes no ensino superior constitui um dos principais desafios
enfrentados por instituicoes educacionais em diferentes paises. A evasdo académica
pode gerar impactos significativos tanto para os estudantes quanto para as instituicoes,
afetando o desempenho académico, os indicadores institucionais e a eficiéncia dos
sistemas educacionais. Nesse contexto, a identificacdo precoce de fatores associados
ao abandono ou a permanéncia dos estudantes tem se tornado um tema relevante de
pesquisa.

Com o avanco das tecnologias de anilise de dados, os modelos de Aprendizagem de
Maquina tém sido cada vez mais utilizados para investigar padrées associados ao
desempenho académico e ao comportamento dos estudantes. Esses métodos permitem
analisar grandes volumes de dados educacionais e identificar relagdoes complexas entre
variaveis socioecondmicas, académicas e institucionais, possibilitando a construcao de
modelos preditivos capazes de estimar a probabilidade de evasao ou permanéncia de
estudantes (Zhou et al., 2021).

Esses modelos normalmente utilizam algoritmos aplicados a retencao estudantil
normalmente utilizam algoritmos de classificacdo supervisionada, nos quais o modelo é
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treinado com dados histéricos contendo informacoes sobre o perfil dos estudantes e seus
resultados académicos. A partir desse treino, o algoritmo aprende padroes presentes
nos dados e passa a ser capaz de prever categorias relacionadas ao status académico do
estudante, como permanéncia, evasao ou conclusao do curso (Zhou et al., 2021).

Diversos algoritmos de Aprendizagem de Maquina tém sido utilizados nesse tipo de
aplicacdo, incluindo Arvores de Decisdo, Random Forest, Support Vector Machines,
Gradient Boosting e métodos baseados em redes neurais. A escolha do algoritmo mais
adequado depende de fatores como o tamanho do conjunto de dados, a complexidade
das variaveis analisadas e os objetivos especificos do estudo. Além disso, técnicas de
otimizacao de hiperparametros e métodos de balanceamento de dados podem ser
utilizados para melhorar o desempenho preditivo dos modelos (Goodfellow, Bengio &
Courville, 2016).

Estudos recentes reforcam o potencial da Aprendizagem de Maquina para a predicao
da evasao estudantil. Nesse contexto, Aco Tito, Hancco Condori e Pérez Vera (2023)
realizaram uma anéalise comparativa de diferentes algoritmos de classificacao, incluindo
Regressdo Logistica, Support Vector Machine, Arvores de Decisdo, Random Forest e
Redes Neuronais, concluindo que a Regressao Logistica apresentou o melhor desempenho
para o conjunto de dados analisado. Embora esses resultados reforcem a viabilidade
da utilizacao de modelos preditivos no contexto educacional, a avaliacdo concentrou-se
exclusivamente em métricas tradicionais de desempenho, nao contemplando aspectos
relacionados a justica algoritmica e a equidade.

Estudos recentes indicam que modelos baseados em aprendizagem de maquina tém
alcancado elevado desempenho na predicdo da retencao estudantil; entretanto, a maioria
concentra-se na maximizacao das métricas tradicionais de desempenho, dedicando
menor atencao a avaliacao sistematica da equidade algoritmica entre diferentes grupos
de estudantes (Vaarma & Li, 2024). Essa lacuna evidencia a necessidade de abordagens
que conciliem desempenho preditivo e justica algoritmica.

Nesse contexto, a utilizagdo de modelos preditivos no contexto educacional também
levanta preocupacoes relacionadas a equidade das previsoes geradas pelos algoritmos.
Caso os dados utilizados no treino apresentem desequilibrios ou representem
inadequadamente determinados grupos de estudantes, os modelos podem gerar
previsoes enviesadas que reproduzam desigualdades existentes no sistema educacional.
Dessa forma, torna-se necessario avaliar ndo apenas o desempenho preditivo dos
modelos, mas também possiveis disparidades nos resultados produzidos para diferentes
grupos de estudantes (Friedler et al., 2019).

Nesse sentido, a incorporacao de métricas de justiga algoritmica no processo de avaliacdo
dos modelos pode contribuir para identificar e reduzir possiveis vieses presentes nas
previsoes. Métricas como Demographic Parity e Equalized Odds, por exemplo, permitem
analisar diferencas nas taxas de classificagdo entre grupos distintos, auxiliando na
construcao de sistemas de decisdo mais equitativos (Barocas et al., 2023).

Dessa forma, a aplicacdo de algoritmos de Aprendizagem de Maquina na analise da
retencao estudantil apresenta elevado potencial para apoiar instituicoes de ensino na
formulacgao de politicas e estratégias de intervencao. Contudo, a literatura ainda dedica
maior atencao a maximizacao do desempenho preditivo do que a avaliacao sistematica
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da justica algoritmica e da equidade entre diferentes grupos de estudantes. Essa lacuna
evidencia a necessidade de abordagens que integrem simultaneamente desempenho
preditivo e justica algoritmica, motivando a proposta metodologica apresentada neste
trabalho. Assim, aintegracao entre desempenho preditivo e justica algoritmica representa
uma tendéncia emergente na aplicacdo de Aprendizagem de Maquina a educacao,
exigindo metodologias capazes de equilibrar precisio, transparéncia e equidade.

3. Metodologia

Este estudo adota uma abordagem baseada em Aprendizagem de Maquina para avaliar
a predicdo da retengdo de estudantes no ensino superior, com énfase na mitigagao
de vieses e na promocao de justica algoritmica. A metodologia integra etapas de pré-
processamento, balanceamento de dados, construcao e otimizacao de modelos, além da
avaliacdo do desempenho preditivo e da equidade algoritmica. A seguir, detalham-se os
procedimentos adotados.

O fluxo experimental adotado compreendeu as seguintes etapas: (i) pré-processamento
e divisdo estratificada em treino (70%) e teste (30%); (ii) normalizacio das variaveis
numéricas utilizando StandardScaler; (iii) aplicacdo do SMOTE/ADASYN no conjunto
de treino; (iv) otimizagdo dos hiperparametros; (v) treinamento dos modelos; e (vi)
avaliacdo por meio de métricas de desempenho e de justica algoritmica. Todos os
experimentos foram conduzidos utilizando random_ state = 42, de modo a assegurar a
reprodutibilidade dos experimentos.

3.1. Base de Dados

O conjunto de dados utilizado foi o Higher Education: Predictors of Student Retention,
originalmente disponibilizado no UCI Machine Learning Repository (Realinho et al.,
2021) e posteriormente difundido na plataforma Kaggle'. Este conjunto de dados contém
informacgoes sobre fatores académicos, socioeconémicos e demograficos de estudantes
de ensino superior, incluindo dados sobre matricula, conclusao, evasao e desempenho
académico. A escolha deste conjunto de dados justifica-se por sua amplitude, qualidade
e relevancia para estudos de predigio de retengio estudantil, além de permitir anélises
sobre desigualdades e possiveis vieses em predicoes.

3.2.Pré-processamento de Dados

Devido a natureza desbalanceada do dataset, em que determinadas classes (por exemplo,
estudantes que evadem ou concluem o curso) possuem menor representaco, aplicaram-
se técnicas de oversampling para balanceamento das classes, mitigando o impacto do
desbalanceamento no treino dos modelos:

e  SMOTE (Synthetic Minority Over-sampling Technique): gera exemplos
sintéticos de classes minoritarias interpolando entre instancias vizinhas,
aumentando a representatividade das classes menos frequentes (Chawla et al.,
2002).

https://www.kaggle.com/datasets/lucamorn/higher-education-predictors-of-student-retention
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* ADASYN (Adaptive Synthetic Sampling): cria exemplos sintéticos de forma
adaptativa, focando em instancias dificeis de classificar, o que favorece a
aprendizagem de padrdes complexos em classes minoritarias (He et al., 2008).

Essas técnicas foram aplicadas para reduzir os efeitos do desequilibrio entre classes
durante o treino dos modelos, favorecendo uma aprendizagem mais equilibrada.
Ressalta-se, contudo, que métodos de oversampling nao garantem, por si s6, maior
equidade entre grupos sensiveis, motivo pelo qual a avaliacao de justica algoritmica foi
realizada separadamente por meio de métricas especificas.

3.3.Modelos de Aprendizagem de Maquina

Foram avaliados seis algoritmos supervisionados amplamente utilizados em problemas
de classificacao: Decision Tree, Random Forest, Support Vector Machine, Gradient
Boosting, XGBoost e CatBoost. Esses algoritmos foram selecionados por apresentarem
diferentes niveis de complexidade, interpretabilidade e capacidade de generalizacgao.

O Decision Tree é um modelo simples e interpretavel, permitindo visualizar o processo
de decisdo. O Random Forest consiste num conjunto de arvores de decisdo, robusto ao
overfitting e adequado para variaveis categoricas e continuas. O Support Vector Machine
(SVM) é particularmente indicado para classificagdio em espagos multidimensionais.
O Gradient Boosting constr6i modelos sequenciais que minimizam iterativamente a
funcao de perda. O XGBoost constitui uma versao otimizada do Gradient Boosting,
frequentemente utilizada em problemas de classificagio devido ao seu elevado
desempenho. Por fim, o CatBoost destaca-se pelo tratamento eficiente de variaveis
categoricas e pela reducao do risco de overfitting.

Os modelos foram inicialmente avaliados sem otimizacao e posteriormente ajustados
por estratégias de otimizacdo de hiperparametros, incluindo GridSearch e Optuna
(Akiba et al., 2019). Os resultados apresentados correspondem as configuracoes que
obtiveram melhor desempenho para cada modelo.

3.4.Divisido de Dados e Normalizaciao

Os dados foram divididos em 70% para treino e 30% para teste, utilizando a funcao
train_test_split do Scikit-learn. Em seguida, aplicou-se normalizacdo das variaveis
numéricas com StandardScaler, garantindo que todas as features tivessem escala
uniforme, evitando que varidveis com magnitudes maiores dominassem o aprendizado
dos modelos (Goodfellow, Bengio, & Courville, 2016).

3.5.0timizacao de Hiperparametros
A otimizacao dos modelos foi conduzida por meio de duas estratégias distintas.

e GridSearch: busca exaustiva em uma grade de combinacdes predefinidas de
hiperparametros, garantindo cobertura completa do espaco de parametros
selecionado.

*  Optuna: abordagem de otimizagdo bayesiana que ajusta automaticamente os
hiperparametros visando maximizar o F1-Score. Cada estudo contou com 20
iteracoes, permitindo explorar de forma eficiente o espago de parametros (Akiba
etal., 2019).
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A escolha de ambas as estratégias permite comparar abordagens tradicionais e modernas,
avaliando trade-offs entre desempenho, custo computacional e eficiéncia. Foram
otimizados hiperparametros especificos de cada algoritmo, incluindo profundidade
méaxima (max_depth), nimero minimo de amostras por folha (min_samples_leaf),
critério de divisao (criterion), taxa de aprendizagem (learning_rate), parametros de
regularizaciao, niimero de iteracOes e parametros especificos de cada modelo, conforme
aplicavel. Os hiperparametros foram avaliados por validacio cruzada estratificada de 10
dobras utilizando F1-Score ponderado como funcio objetivo. Na avaliagio final, foram
reportados os F1-Scores por classe, além das demais métricas de desempenho e de equidade.

3.6.Métricas de Avaliaciao

Para avaliar o desempenho dos modelos, utilizou-se o Fi-Score por classe evasao
(Dropout), inscrito (Enrolled) e diplomado (Graduate). Esta métrica pondera precisao
e sensibilidade (recall), sendo adequada para datasets desbalanceados, pois penaliza
tanto falsos positivos quanto falsos negativos. Além disso, foram analisadas matrizes de
confusdo e métricas complementares de acuracia e sensibilidade (recall) para validacao
do comportamento do modelo em cada classe.

3.7.Avaliacao de Fairness

Para garantir a imparcialidade das previsoes, os modelos foram avaliados em relacgio a
variavel sensivel de género. As métricas de justica algoritmica utilizadas foram:

*  Demographic Parity Difference (Diferenca de Paridade Demografica): avalia
a diferenca na probabilidade de previsao positiva entre grupos, indicando se
todos os grupos tém chances similares de receber o mesmo resultado.

e Equalized Odds Difference (Diferenca de Oportunidades Equalizadas): mede
diferencas na taxa de verdadeiros positivos e falsos positivos entre grupos,
avaliando se o modelo mantém equidade no desempenho entre subpopulacdes.

As métricas foram calculadas utilizando a biblioteca Fairlearn (Bird et al., 2020). A
analise da equidade algoritmica visa garantir que os modelos ndo reproduzam ou
ampliem desigualdades, alinhando o estudo as diretrizes de ética e responsabilidade em
inteligéncia artificial. A escolha das métricas Demographic Parity Difference e Equalized
Odds Difference fundamenta-se em sua ampla utilizacdo na literatura para avaliar,
respectivamente, a igualdade de distribuicao das decisGes e a igualdade das taxas de
erro entre grupos protegidos.

A escolha da variavel género deve-se a sua disponibilidade estruturada no conjunto de
dados e a sua ampla utilizacdo como atributo protegido em estudos de justica algoritmica.
Contudo, essa escolha nao impede a utilizacdo da mesma metodologia com multiplas
variaveis sensiveis, como idade, estatuto socioeconémico ou nacionalidade, desde que
tais atributos estejam disponiveis.

4. Resultados e Discussao

Nesta secao, apresentam-se os resultados obtidos a partir da aplicacdo dos modelos de
aprendizagem de maquina para predi¢ao da retencdo de estudantes no ensino superior,
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utilizando as técnicas de balanceamento SMOTE e ADASYN, além de otimizacao
de hiperparametros via GridSearch e Optuna. Os modelos foram avaliados com base
nos Fi1-Scores para trés classes: Evasao (Dropout), Inscrito (Enrolled) e Diplomado
(Graduate). Além disso, foram também analisadas métricas de equidade algoritmica
(Demographic Parity Difference e Equalized Odds Difference) considerando a variavel
sensivel de género.

4.1. Desempenho dos Modelos (F1-Score)

A Tabela 1 resume os F1-Scores obtidos por cada modelo, técnica de balanceamento e
método de otimizacao.

Modelo Balanceamento Otimizacao Dropout Enrolled Graduate
Decision Tree SMOTE GridSearch 0,7482 0,7310 0,6521
Decision Tree ADASYN Optuna 0,7732 0,7587 0,6747
Random Forest SMOTE Optuna 0,8321 0,8475 0,7890
Random Forest ADASYN Optuna 0,8453 0,8566 0,7963
SVM SMOTE Optuna 0,8110 0,7902 0,7483
SVM ADASYN Optuna 0,8172 0,7983 0,7568
Gradient Boosting ADASYN Optuna 0,8504 0,8461 0,8098
XGBoost ADASYN Optuna 0,8588 0,8600 0,8158
CatBoost ADASYN Optuna 0,8452 0,8517 0,8003

Tabela 1 — F1-Scores dos Modelos por Classe e Técnica de Balanceamento

Os resultados apresentados na Tabela 1 demonstram que a combinacdo entre o
balanceamento ADASYN e a otimizacao por Optuna produziu, de forma consistente,
os melhores desempenhos preditivos entre os modelos avaliados. O XGBoost destacou-
se por alcancar os maiores F1-Scores nas trés classes analisadas, evidenciando elevada
capacidade de generalizacdo. Gradient Boosting e CatBoost apresentaram desempenho
semelhante, enquanto Decision Tree obteve os menores resultados, sobretudo na classe
Diplomado (Graduate), indicando maior dificuldade na modelacao dessa categoria.

4.2. Avaliacdo de Fairness

Para avaliar a equidade dos modelos, utilizou-se a métrica Demographic Parity
Difference e Equalized Odds Difference, considerando o género como variavel sensivel.
Valores proximos de zero indicam maior equidade entre os grupos.

Modelo Balanceamento Otimizacao Dropout  Enrolled Graduate
Decision Tree ADASYN Optuna 0,0953 0,1421 0,1604
Random Forest ADASYN Optuna 0,1021 0,1845 0,2032
SVM ADASYN Optuna 0,0905 0,1234 0,1456
Gradient Boosting ADASYN Optuna 0,0846 0,1567 0,1921
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Modelo Balanceamento Otimizacéo Dropout  Enrolled Graduate
XGBoost ADASYN Optuna 0,0885 0,1489 0,1790
CatBoost ADASYN Optuna 0,0890 0,2162 0,1983

Tabela 2 — Demographic Parity Difference por Modelo

Modelo Balanceamento Otimizacio Dropout  Enrolled Graduate
Decision Tree ADASYN Optuna 0,0621 0,1014 0,1372
Random Forest ADASYN Optuna 0,0897 0,1243 0,1457
SVM ADASYN Optuna 0,0464 0,0723 0,0890
Gradient Boosting ADASYN Optuna 0,0875 0,1083 0,1427
XGBoost ADASYN Optuna 0,0532 0,0941 0,1102
CatBoost ADASYN Optuna 0,0591 0,1267 0,1586

Tabela 3 — Equalized Odds Difference por Modelo

Observa-se que o SVM com ADASYN apresentou os melhores resultados em termos de
equidade algoritmica, com menores diferencas de paridade demografica e oportunidades
equalizadas, especialmente na classe Dropout. Em contrapartida, Random Forest e
Gradient Boosting apresentaram maiores disparidades, principalmente para a classe
Diplomado, indicando potenciais vieses nos modelos. Embora as diferencas observadas
sejam relativamente moderadas, verifica-se que os modelos apresentam comportamentos
distintos quanto a distribuicao das decisGes entre os grupos analisados.

4.3.Discussao

A utilizacdo de modelos preditivos para identificar estudantes em risco de evasao pode
apoiar estratégias institucionais de permanéncia. No entanto, a ado¢ao dessas tecnologias
exige cuidados éticos, pois classificacoes automatizadas podem influenciar decisoes
académicas e administrativas que impactam diretamente trajetérias educacionais
individuais.

A anélise dos resultados obtidos evidencia diferengas importantes tanto no desempenho
quanto na equidade dos modelos de Aprendizagem de Maquina aplicados a predicao da
retencao estudantil. De maneira geral, os algoritmos mais complexos, como XGBoost
e CatBoost, apresentaram os maiores F1-Scores, especialmente quando combinados
com o balanceamento ADASYN e otimizacao via Optuna. Esses modelos demonstraram
elevada capacidade de capturar padrées complexos nos dados, garantindo maior acuracia
na previsdo de estudantes que abandonam (Dropout), permanecem matriculados
(Enrolled) ou concluem o curso (Graduate).

Osresultados obtidos permitem responder a questao de investigacao proposta. Observou-
se que tanto a técnica de balanceamento quanto o método de otimizagao influenciam
simultaneamente o desempenho preditivo e a equidade algoritmica. Enquanto o
ADASYN associado ao Optuna proporcionou os melhores Fi1-Scores, a melhoria do
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desempenho nao implicou necessariamente maior equidade entre grupos protegidos,
evidenciando a existéncia de um compromisso (trade-off) entre essas duas dimensoes.

Em contrapartida, modelos mais simples, como Decision Tree e SVM, embora apresentem
F1-Scores ligeiramente inferiores, mostraram comportamento mais equilibrado em
termos de equidade algoritmica. No caso do SVM otimizado com ADASYN, as métricas
de Demographic Parity Difference e Equalized Odds Difference foram consistentemente
menores, indicando previsdes menos enviesadas entre grupos de género. Os resultados
sugerem que modelos mais complexos podem apresentar maior propensao adisparidades
entre grupos protegidos, embora essa relacao dependa das caracteristicas dos dados e do
algoritmo utilizado.

A escolha das técnicas de balanceamento mostrou-se determinante para o desempenho
e a equidade dos modelos. O ADASYN, ao gerar amostras sintéticas adaptativas para
classes minoritarias, aprimorou a capacidade dos modelos de identificar padroes
associados as classes minoritarias. Ja o SMOTE, embora eficaz, apresentou desempenho
ligeiramente inferior, possivelmente devido a criacdo de instancias sintéticas menos
representativas da complexidade do conjunto de dados.

A otimizagdo de hiperparametros via Optuna revelou-se superior ao GridSearch,
especialmente em modelos com grande espago de parametros, como XGBoost e Gradient
Boosting. A abordagem bayesiana permitiu explorar combinac6es de hiperparametros
mais eficazes, maximizando o Fi-Score e garantindo ajustes finos para melhorar a
performance preditiva.

As analises de equidade algoritmica revelam que mesmo modelos com alto desempenho
preditivo podem apresentar disparidades relevantes. Por exemplo, 0 XGBoost otimizado
com ADASYN, apesar de alcancar os melhores F1-Scores em todas as classes, apresentou
diferencas de paridade demografica mais elevadas na classe Inscrito, sugerindo que a
previsao deestudantes matriculados pode favorecer ou prejudicar certos grupos de género.
Esse resultado reforca a necessidade de avaliar métricas de equidade paralelamente
as métricas tradicionais de desempenho, sobretudo em contextos educacionais, onde
decisoes automatizadas impactam diretamente trajetorias individuais.

Do ponto de vista pratico, os resultados fornecem diretrizes valiosas para instituicées
de ensino superior. Modelos como XGBoost e CatBoost, combinados com técnicas
de sobreamostragem (oversampling) e otimizacdo avancada, permitem identificar
estudantes em risco de evasdo com elevada precisdo. Contudo, politicas de retencao
devem considerar nao apenas o desempenho preditivo, mas também a equidade
das previsoes. Modelos como SVM-ADASYN, apesar de apresentarem desempenho
ligeiramente inferior, podem funcionar como ferramentas complementares, auxiliando
no monitorizacao ética e imparcial das decisoOes institucionais.

Em conjunto, os resultados demonstram que a selecdo de modelos para sistemas de alerta
precoce nio deve basear-se exclusivamente em métricas tradicionais de desempenho.
A incorporacgio de métricas de equidade algoritmica permite identificar solucdes que
conciliam elevada capacidade preditiva com menor risco de introduzir disparidades
entre grupos de estudantes, contribuindo para o desenvolvimento de sistemas de apoio
a decisdo mais responsaveis.
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Osresultados obtidos podem auxiliar institui¢oes de ensino superior no desenvolvimento
de sistemas de alerta precoce para identificacdo de estudantes em risco de evasao.
Contudo, a implementacao dessas ferramentas deve ser acompanhada por mecanismos
continuos de monitorizacdo da equidade algoritmica, garantindo que decisbes
institucionais apoiadas por modelos preditivos sejam mais transparentes, responsaveis
e socialmente justas, sem reforcar desigualdades preexistentes.

Por fim, algumas limitacGes do estudo devem ser destacadas. A analise de equidade
algoritmica considerou apenas a variavel sensivel de género, sem explorar outros fatores
potenciais de desigualdade, como etnia, rendimento socioeconémico ou idade. Além
disso, o estudo utilizou um tnico conjunto de dados, o que pode limitar a generalizacao
dos resultados para outras instituicoes ou contextos educacionais. Estudos futuros
poderdo expandir a andlise para multiplas variaveis sensiveis, validar os modelos
em diferentes bases de dados e incorporar técnicas de explicabilidade, como SHAP e
LIME, contribuindo para aumentar a robustez, a transparéncia e a aplicabilidade das
recomendacoes propostas.

5. Conclusoes, Limitacoes e Trabalhos Futuros

Este estudo investigou como diferentes estratégias de balanceamento de classes e
otimizacao de hiperparametros influenciam simultaneamente o desempenho preditivo
e a equidade algoritmica em modelos de predicao da retencao estudantil.

Aaplicacaodetécnicasavangadas de sobreamostragem (oversampling),comoo ADASYN,
combinadas a otimizacao bayesiana via Optuna, demonstrou potencial significativo para
melhorar o desempenho preditivo de modelos de aprendizagem de maquina na predi¢ao
da retencao estudantil. Entre os algoritmos avaliados, 0 XGBoost otimizado apresentou
os melhores F1-Scores para as trés categorias analisadas, Evasao (Dropout), Inscritos
(Enrolled) e Diplomado (Graduate), destacando-se como a alternativa mais robusta
para prever padroes complexos de permanéncia académica.

Além do desempenho preditivo, a analise de equidade algoritmica revelou-se crucial.
Modelos como SVM, quando combinados com ADASYN, apresentaram menores valores
de Demographic Parity Difference e Equalized Odds Difference, especialmente para a
classe Evasao (Dropout), indicando previsoes mais equitativas entre diferentes grupos
de género. Em contraste, Random Forest e Gradient Boosting mostraram disparidades
mais elevadas, sobretudo para a classe Diplomado, evidenciando a necessidade de
considerar métricas de equidade em paralelo as métricas tradicionais de desempenho.

Esses resultados reforcam a importéancia de integrar desempenho preditivo e equidade
algoritmica na avaliacdo de modelos aplicados a educacdo. A utilizacao conjunta de
técnicas de sobreamostragem (oversampling) e otimizacdo avancada pode aumentar
o desempenho dos modelos, desde que acompanhada por avaliacoes sistematicas de
equidade, contribuindo para o desenvolvimento de sistemas de apoio a decisdo mais
responsaveis.

Quanto as limitagdes, a analise de equidade algoritmica concentrou-se exclusivamente
na variavel sensivel de género, ndo explorando outros fatores potenciais de desigualdade,
como etnia, renda ou idade. Além disso, o estudo utilizou apenas um conjunto de dados,
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0 que pode restringir a generalizacdo dos resultados para diferentes instituicdes ou
contextos educacionais.

Para trabalhos futuros, recomenda-se expandir a investigacao considerando multiplas
variaveis sensiveis e validar os modelos em bases de dados de outras institui¢Ges e paises.
Além disso, recomenda-se avaliar a metodologia em diferentes contextos institucionais,
de forma a analisar sua capacidade de generalizacdo para distintos sistemas de ensino
superior. Também ¢ pertinente explorar técnicas adicionais de mitigacdo de viés e
métodos de interpretabilidade de modelos, visando oferecer recomendacGes mais
detalhadas para politicas educacionais inclusivas.

Embora modelos baseados em boosting, como o XGBoost, apresentem elevado
desempenho preditivo, sua interpretabilidade pode ser limitada em comparacio a
modelos mais simples. Nesse sentido, técnicas de explicabilidade, como SHAP ou analise
de importancia de variaveis, podem ser utilizadas em estudos futuros para tornar as
decisoes algoritmicas mais transparentes.
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Resumen: La deserciéon estudiantil en la educacion superior es un problema
multifactorial con impacto directo en la competitividad nacional y en los ingresos
de las instituciones educativas. Este trabajo desarrolld modelos predictivos de
desercion mediante herramientas de Machine Learning aplicadas a registros
académicos y socioeconémicos de una Facultad de Ciencias Administrativas
en Salud en Bogotd D.C., Colombia, siguiendo la metodologia CRISP-DM. Se
construyeron tres bases de datos (n = 70—522 registros) y se aplicaron técnicas de
balanceo de clases (SMOTE y RUS). Los modelos Random Forest y Extra Trees
obtuvieron el mejor desempeno (AUC > 0.99, F1 > 0.97). Las variables de mayor
relevancia predictiva fueron la pertenencia al programa distrital J6venes a la U, el
rendimiento en la Catedra FUCS y el promedio acumulado.

Palabras-clave: abandono escolar; aprendizaje automatico; CRISP-DM;
educacién superior; mineria de datos educativos.

Machine Learning Models for Dropout Prediction in a Higher
Education Institution in Colombia

Abstract: Student dropout in higher education is a multifactorial problem with
a direct impact on national competitiveness and institutional revenues. This study
developed dropout prediction models using Machine Learning tools applied to
academic and socioeconomic records of a Health Administrative Sciences faculty
in Bogota D.C., Colombia, following the CRISP-DM methodology. Three databases
were built (n = 70—522 records) and class imbalance was handled using SMOTE
and RUS techniques. Random Forest and Extra Trees models showed the best
performance (AUC = 0.99, F1 > 0.97). The most relevant predictive variables were
membership in the Jovenes a la U district program, first-semester performance in
the FUCS introductory course, and cumulative GPA.

Keywords: CRISP-DM; data mining; educational data mining; higher education;
machine learning; student dropout.
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1. Introduccion

La desercién puede definirse como el abandono de la formacion académica por parte
del estudiante, producto de variables socioeconémicas, individuales, institucionales
y académicas (Ministerio de Educaciéon Nacional, 2009). Este fenémeno puede
comprenderse también desde perspectivas ecologicas —micro, meso y macrosistemas—
que enmarcan las interacciones del estudiante con su entorno proéximo, su instituciéon y
el contexto econoémico y politico (Castro-Martinez & Machuca-Téllez, 2023).

Los algoritmos de Machine Learning (ML) emergen como herramientas prometedoras
para predecir la desercidon y encuadrar estrategias de prevenciéon, dando lugar al campo
del Educational Data Mining (EDM) (Kabathova & Drlik, 2021; Niyogisubizo et al.,
2022). Investigaciones previas en el contexto latinoamericano han explorado esta via
con resultados alentadores. Castiblanco Vargas et al. (2021), Fandino Benavides &
Camargo (2022) y Rodriguez Vasconez & Benalcazar Palacios (2023) lograron clasificar
estudiantes en riesgo con hasta el 87% de exactitud mediante regresion logistica y redes
neuronales. Pérez-Gutiérrez (2020) demostr6 que algoritmos simples alcanzan niveles
de precision adecuados. Guerra et al. (2020) reportaron un 92% de exactitud con redes
neuronales sobre datos universitarios. Aco Tito et al. (2023) y Fandino Benavides &
Camargo (2022) sefialaron que, segin el contexto y la composicion de los datos, la
regresion logistica o el Random Forest pueden resultar superiores.

El presente trabajo desarroll6 modelos predictivos de desercion aplicados a registros de
una Facultad de Ciencias Administrativas en Salud en Bogota D.C., con la contribucion
especifica de emplear CRISP-DM de forma sistemética, combinar técnicas de balanceo
de clases y validar los resultados mediante AutoML y validacion cruzada en un contexto
institucional del sector salud escasamente documentado en la literatura.

2. Metodologia

La metodologia empleada fue CRISP-DM (Cross-Industry Standard Process for Data
Mining), que comprende seis etapas: comprension del negocio, comprension de los
datos, preparacion, modelado, evaluacién e implementacion (Raschka & Mirjalili, 2019).
La fase de implementacion no se desarrolla completamente en este trabajo.

2.1. Fuentes de datos y bases de datos construidas

Se construyeron tres bases de datos a partir de registros académicos y socioecon6micos
de la Facultad: (a) df_22 con 522 registros tras eliminacién de valores nulos; (b) df 24
con 215 registros que incorporaron lugar de nacimiento y situacion laboral; y (c) df_26
con 70 registros enriquecidos con puntajes Saber 11 consultados en la plataforma
del ICFES. Se incluyeron estudiantes activos e inactivos con inicio de vigencia desde
20109; se excluyeron estudiantes de otras facultades y aquellos con cierre de materias
previo a 2019. El procesamiento y analisis de datos se realiz6 en el entorno de Google
Colaboratory, utilizando el lenguaje de programacién Python (versiéon 3.10). Los datos
iniciales se estructuraron en una hoja de calculo en Microsoft Excel. Las bases de datos
definitivas fueron alojadas y gestionadas en la nube. Tabla 1 presenta las principales
variables del estudio.
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Variable Descripciéon Tipo de dato
PROMEDIO Promedio histérico de todos los semestres Numeérica continua
ACUMULADO cursados

SPEI\?IMEDIO ULTIMO Promedio del altimo semestre registrado Numérica continua

NUM_SEMESTRES

Nuamero de semestres cursados

Numérica discreta

NUM_ASIGNATURAS

Numero de asignaturas cursadas

Numérica discreta

BAJO RENDIMIENTO Situacion académica de bajo rendimiento activa Binaria (0/1)
JOVENESALA U Pertenencia al programa distrital Jovenes a la U Binaria (0/1)
BECA / DESCUENTO Beneficio econémico activo en matricula Binaria (0/1)
ESTRATO Estrato socioecondémico del estudiante Ordinal (1-6)
CONTINUIDAD Avance dentro del ciclo propedéutico Binaria (0/1)
NOTAS 1er SEM. Calificaciones de asignaturas del primer semestre ~ Numérica continua
PUNTAJE SABER 11 Puntaje en las pruebas de Estado (ICFES) Numérica continua
DESERCION (objetivo) Desvinculacion académica > 2 periodos sin Binaria (0/1)

graduarse

Tabla 1 — Variables principales de la investigacion

2.2.Balanceo de clases

Dado el habitual desequilibrio de clases en fendmenos sociales, se aplicaron dos técnicas
de balanceo: SMOTE (Synthetic Minority Over-sampling Technique) y RUS (Random
Undersampling). La Tabla 2 muestra los registros resultantes. RUS solo se aplico a
df_22 por limitaciones del algoritmo con clases minoritarias muy pequenas.

Base de datos Técnica Registros tras balanceo
Grande (df_22) SMOTE 566
Grande (df_22) RUS 146
Mediana (df_24) SMOTE 340
Pequefia (df_26) SMOTE 96

Tabla 2 — Técnicas de balanceo de clases aplicadas

2.3.AutoML y seleccion de modelos

Se implement6 AutoML mediante la libreria pycaret (preprocess = True, particion
80/20 entrenamiento/prueba) para evaluar multiples algoritmos simultineamente.
Los modelos seleccionados se sometieron a validacion cruzada k-fold, reportando AUC,
F1-score, Precision y Recall como métricas principales. Para los modelos de Regresion
Logistica se aplic6 anélisis SHAP para interpretabilidad de las predicciones.
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3. Resultados

3.1. Analisis exploratorio: variables categéricas

La Figura 1 muestra el comportamiento de la desercién frente a las variables categoricas
mas relevantes. La muestra presenta predominio femenino (81.4%), aunque el fenémeno
de desercion es equivalente entre sexos. El estrato socioecondémico 2 concentra la mayor
proporcion de desertores, consistente con el rol protector del soporte financiero directo
(Villegas & Nufiez Lira, 2024, citando a Behr et al., 2020). El programa Jovenes ala U —
al que pertenece el 61.9% de los estudiantes— acttia como factor protector: la desercion
es predominante en quienes no participan en él. El bajo rendimiento académico muestra
la asociacién més pronunciada con la desercion, con proporciones cercanas al 90%.

3.2.Analisis exploratorio: variables numeéricas

El analisis cuantitativo reveldé que la mayor proporciéon de desertores se concentra en
promedios acumulados entre 1y 3, y que un promedio de fallas por semestre superior a
20 es un predictor relevante. Las calificaciones en asignaturas del primer semestre —en
particular la Catedra FUCS— muestran que estudiantes con calificaciones inferiores a 2.0
presentan mayor propension a desertar. Los puntajes Saber 11 entre 200 y 250 puntos se
asociaron a mayores tasas de desercion, consistente con lo reportado en (Gartner et al.,
2016; Rose-Parra et al., 2023).

3.3.Seleccion con AutoML

La Tabla 3 presenta los mejores modelos identificados por AutoML sobre los datos
balanceados. Los modelos de arboles de decision ensemble —Random Forest y Extra
Trees— obtuvieron los mejores resultados sobre df 22 con SMOTE (Accuracy = 0.9543;
AUC > 0.99). Las bases mas pequeias mostraron métricas aparentemente superiores,
pero son susceptibles de sobreajuste dado su reducido ntimero de registros.

Base Modelo Accuracy AUC F1 Kappa
df_22_SMOTE Random Forest 0.9543 0.9923 0.9548 0.9085
df_22_SMOTE Extra Trees 0.9543 0.9931 0.9543 0.9085
df_22_RUS Regresion Logistica 0.9018 0.9513 0.9089 0.8045
df_22_RUS Extra Trees 0.8836 0.9543 0.8892 0.7679
df_24_SMOTE Random Forest 0.9958 1.000 0.9957 0.9917
df_26_SMOTE Random Forest 0.9857 1.000 0.9857 0.9720

AUC: area bajo la curva ROC. F1: media arménica de Precision y Recall. Métricas calculadas sobre el 20%
de datos de prueba.

Tabla 3 — Mejores modelos identificados con AutoML en datos balanceados

3.4.Validacion final y métricas por clase

La Tabla 4 y la Figura 2 presentan los resultados de la validacion final sobre df _22. El
Random Forest obtuvo F1 = 0.97 para la clase no deserciéon y F1 = 0.86 para desertores,
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con AUC = 0.95 y Accuracy promedio en validacion cruzada = 0.93. El Extra Trees mostro
mayor estabilidad (Accuracy = 0.96; AUC = 0.96), superando en un punto porcentual al
Random Forest. Con técnica RUS, la Regresion Logistica alcanz6 Accuracy = 0.89 y AUC

= 0.96, siendo adecuada cuando se prioriza interpretabilidad.
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Figura 1 — Distribucion de la desercion por variables categoricas (valor 1, azul).
Se observa el efecto protector del programa Jovenes ala Uy la
alta asociacion entre bajo rendimiento y desercion.
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Base / Modelo Clase Precision Recall F1-Score Acc. prom.
df_22_ SMOTE / Random No

Forest desercion 0.96 0.97 0.97 0.93
Desercion 0.88 0.83 0.86
df_22_SMOTE / Extra No . 0.95 0.99 0.97 0.96
Trees desercion
Desercion 0.93 0.78 0.85
df_22_RUS / Reg. Logistica I;:sercién 0.97 0.90 0.93 0.89
Desercion 0.70 0.89 0.78

Clase 0 = no desercion; Clase 1 = desercién. Acc. prom. = Accuracy promedio en validacion cruzada k-fold.

Tabla 4 — Resultados de los modelos finales aplicados a df 22
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Figura 2 — Curvas ROC para Random Forest (AUC = 0.95) y Extra Trees (AUC = 0.96) sobre
df_22 con SMOTE. Ambos modelos muestran elevada capacidad discriminativa bajo distintos
umbrales de decision.

3.5.Importancia de caracteristicas

Los tres modelos coinciden en las variables de mayor peso predictivo: (1) pertenencia
al programa Jovenes a la U, (2) rendimiento en la Catedra FUCS del primer semestre,
y (3) promedio acumulado anterior. El analisis SHAP sobre la Regresion Logistica
confirma que valores altos en Jovenes a la U y en la Catedra FUCS se asocian con
menor probabilidad de desertar (p < 0.05). Variables como el sexo y el estado civil,
frecuentemente mencionadas en la literatura, perdieron relevancia en los modelos.

4. Discusion

Los hallazgos son consistentes con lo reportado por Fandifio Benavides & Camargo
(2022), quienes identificaron al Random Forest como el mejor modelo con exactitudes
superiores al 95%. La coincidencia entre Random Forest y Extra Trees en la importancia
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de variables refuerza la robustez de los predictores identificados. La estabilidad
ligeramente superior del Extra Trees es coherente con su mayor aleatorizaciéon en la
division de nodos, que reduce la correlacion entre arboles.

El efecto protector de Jovenes a la U merece atencion especial. Este programa distrital
no solo reduce la carga econémica del estudiante, sino que puede generar mayor
compromiso institucional y red de apoyo entre pares. Su peso predictivo —superior al del
estrato socioeconémico— sugiere que las intervenciones de politica piblica orientadas al
acceso tienen efectos que van mas alla de la financiacion.

La brecha entre el desempeno de df 22 y las bases mas pequefas evidencia el rol
critico del volumen de datos en la generalizacién de modelos de ML para la desercion
(Kabathova & Drlik, 2021; Niyogisubizo et al., 2022). Las métricas perfectas en df_24y
df_26 son una sefial de sobreajuste que debe interpretarse con cautela. La transferencia
de este enfoque a sectores como el financiero, las telecomunicaciones y la salud abre
lineas de investigacion de alto impacto (Ahmad et al., 2019; Habehh & Gohel, 2021).

Las principales limitaciones son: (a) ausencia de variables psicosociales senaladas como
determinantes en la literatura (Castro-Martinez & Machuca-Téllez, 2023); (b) tamafio
reducido de df 24 y df 26; y (c) alcance de una sola facultad e institucion. Futuros
estudios deberian ampliar la muestra, incorporar variables de bienestar estudiantil e
instrumentos validados, y replicar el modelo en otras instituciones del sector salud en
Colombia y Latinoamérica.

5. Conclusiones

Los modelos Random Forest, Extra Trees y Regresion Logistica permitieron identificar
variables clave para predecir la deserciéon en una Facultad de Ciencias Administrativas
en Salud. El rendimiento académico, la pertenencia al programa Jovenes a la U y el
desempeno en la Catedra FUCS emergen como predictores robustos y consistentes en
los tres modelos. El Extra Trees Classifier, infrecuente en la literatura revisada sobre
desercion, super6 ligeramente al Random Forest en estabilidad y AUC. El uso combinado
de SMOTE y RUS result6 determinante para mejorar la confiabilidad de los resultados
ante el desbalanceo de clases. La prediccion temprana del riesgo de desercion, sustentada
en modelos validados, puede traducirse en estrategias de intervenciéon temprana que
mejoren la retencion estudiantil y la competitividad institucional.
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Resumen: Este estudio detalla el disefio e implementacién de un sistema
automatizado para la cuantificacion del tiempo de espera en la cafeteria del
edificio #3 de la Universidad Tecnoldgica de Panam4, basado en técnicas de vision
artificial. La arquitectura emplea cdmaras IP vinculadas mediante el protocolo
RTSP, integrando el modelo YOLOvS para la deteccion y seguimiento de personas
en una zona de interés delimitada por un poligono. Mediante el uso de algoritmos
de conteo y una implementacion multihilo para el procesamiento concurrente,
el sistema calcula la permanencia en fila y el promedio general del tiempo de
espera, notificando los resultados en tiempo real a través de una aplicacion
movil institucional. Las pruebas de campo validaron la consistencia del sistema
en la deteccion y precision métrica. Esta solucion busca optimizar la experiencia
del usuario y la gestiéon operativa, demostrando la viabilidad de la visién por
computadora en la mejora de servicios ptblicos.

Palabras-clave: Vision artificial, tiempo de espera, deteccion de personas, sistema
multihilo.

Design and implementation of a prototype for estimating waiting
time in the cafeteria of building #3 of the Technological University of
Panama based on artificial vision

Abstract: This study details the design and implementation of an automated
system for quantifying waiting time in the cafeteria of Building #3 at the
Technological University of Panama, based on computer vision techniques. The
architecture employs IP cameras connected via the RTSP protocol, integrating the
YOLOvV8 model for the detection and tracking of people within a region of interest
defined by a polygon. Through the use of counting algorithms and a multithreaded
implementation for concurrent processing, the system calculates queue dwell
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time and the overall average waiting time, delivering results in real time through
an institutional mobile application. Field tests validated the system’s consistency
in detection and measurement accuracy. This solution aims to optimize user
experience and operational management, demonstrating the viability of computer
vision in improving public services.

Keywords: Computer vision, wait time, people detection, multi-threaded system.

1. Introduccion

En la Universidad Tecnologica de Panama, las cafeterias no solo constituyen un espacio
de alimentacion y socializacion para los estudiantes, sino también un entorno donde el
tiempo se convierte en un recurso invaluable, especialmente durante la hora de almuerzo.
Debido a la alta concurrencia de estudiantes en este periodo, las filas se vuelven
inevitables y el tiempo que se permanece en ellas puede influir de manera positiva
0 negativa tanto en estudiantes como en personal administrativo, particularmente
en aspectos psicoldgicos como el aumento del estrés, la ansiedad y la sensacién de
desaprovechamiento del tiempo (Caruelle et al., 2023).

Esta situacion puede generar una percepcion negativa de la experiencia y del servicio
brindado. La ansiedad asociada a las filas no se debe tinicamente a la incertidumbre
sobre su duracion, sino también a la percepcion de estas como un obstaculo para alcanzar
el objetivo final (Chebat & Filiatrault, 1993), que en este caso corresponde al servicio de
alimentacién proporcionado por la cafeteria universitaria. De este modo, el tiempo en
fila se ha convertido en un aspecto critico y fundamental para mejorar la calidad del
servicio y la experiencia del usuario.

Este proyecto tiene como objetivo desarrollar e implementar un sistema automatico
de conteo de personas y mediciéon del tiempo en fila mediante el uso de tecnologias de
vision artificial. La calidad del servicio que reciben las personas suele medirse en funcion
de la fluidez del proceso y del tiempo transcurrido desde que ingresan a la fila hasta que
reciben el servicio deseado. El uso de inteligencia artificial no solo facilita el manejo de los
datos en tiempo real, sino que también contribuye a una mejor gestion de los recursos y
de la atencion, brindando al estudiante una experiencia mas eficiente y una mayor calidad
en el servicio.

El uso de sistemas de vision artificial plantea consideraciones importantes relacionadas
con la privacidad y la protecciéon de datos personales de los usuarios. En el disefio de
la herramienta propuesta en este trabajo, estos aspectos fueron considerados desde
las etapas iniciales del desarrollo. En particular, el sistema fue concebido para operar sin
almacenar ni transmitir imagenes o video que permitan la identificacién de personas,
restringiendo el procesamiento a la extracciéon de métricas agregadas de tiempo de
espera y cantidad de personas.

El presente articulo se estructura de la siguiente manera: en la primera seccion,
se presentan trabajos relacionados y estudios similares; en la segunda, se describe la
metodologia del proyecto; en la tercera, se detalla el desarrollo del sistema; en la
cuarta, su implementacién en la cafeteria; en la quinta, la implementacion del proyecto
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junto con sus pruebas de campo; finalmente, en las dos dltimas secciones, se exponen
los resultados obtenidos y las conclusiones.

2. Trabajos Relacionados

2.1. Predicciéon

Diversos estudios han abordado la estimacion de tiempos de espera desde un enfoque
predictivo, entrenando modelos con datos historicos para anticipar el comportamiento
de una fila sin necesidad de monitoreo visual en tiempo real. (Kyritsis & Deriaz, 2019)
utilizan técnicas de aprendizaje automatico para modelar el comportamiento de filas
bancarias a partir de conjuntos de datos histéricos, proponiendo ademas un sistema de
creacion de filas virtuales que permite a terceros aplicar su modelo optimizado a nuevos
escenarios. Su légica de calculo del tiempo de permanencia en fila guarda similitud
conceptual con la empleada en este trabajo; sin embargo, su propuesta depende de
infraestructura adicional para instanciar filas virtuales, lo que introduce una capa de
configuracién manual ausente en un sistema de monitoreo automatico.

En la misma linea, (Rahaman et al., 2018) emplean regresiéon por vecinos mas cercanos
ponderada (KNN) para predecir tiempos de espera en filas de taxis aeroportuarios,
analizando patrones heterogéneos de viaje mediante variables como demanda y
disponibilidad. Los propios autores reconocen que este método de regresion presenta
una velocidad de inferencia relativamente lenta y atin susceptible de mejora. (Zhang et
al., 2013) abordan un problema similar en el contexto de oficinas de transito vehicular
(DMV), comparando multiples enfoques predictivos, clasificacion, SVM, regresion
lineal, redes bayesianas dinamicas, modelos ocultos de Markov y drboles de decision, sin
identificar un método claramente superior para todos los escenarios evaluados.

Si bien estos trabajos demuestran la viabilidad de anticipar tiempos de espera a partir
de datos histoéricos, ninguno realiza monitoreo en tiempo real de la fila fisica, condicion
indispensable para el objetivo de este proyecto: informar al estudiante sobre el estado
actual de la cafeteria antes de dirigirse a ella.

2.2.Simulacion de Eventos Discretos

Un segundo grupo de trabajos aborda la problematica de las filas mediante simulacién
de eventos discretos en lugar de monitoreo directo. (Usluer, 2025) emplea el software
Simio para modelar la relacién dinamica entre los horarios de clase de los estudiantes
y su afluencia a un comedor universitario, con el fin de optimizar la gestién de turnos de
atencion. De manera similar, (da Rocha Nascimento et al., 2021) utiliza el software Arena
para simular la gestiéon de una tnica fila en una agencia bancaria en Brasil, evaluando
distintas configuraciones de atencién antes de su implementacion fisica.

Estos enfoques resultan valiosos para la planeacion estratégica y el redisefio de procesos
de servicio, pero dependen de modelos construidos a partir de supuestos y datos de
entrada estimados, en lugar de observaciones directas del comportamiento real de la
fila. A diferencia de estos trabajos, el sistema propuesto en este estudio no simula el
comportamiento de la fila, sino que la mide directamente mediante vision artificial, lo
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que permite reflejar condiciones reales y cambiantes, como aglomeraciones inesperadas,
que un modelo de simulacién no captura en tiempo real.

2.3.Vision Artificial

El grupo de trabajos mas cercano al enfoque de este estudio corresponde a sistemas
basados en vision artificial para el conteo y seguimiento de personas. (Gozler et al.,
2022) proponen un método que combina el detector YOLOv4 con algoritmos de tracking
(evaluando KCF, CSRT y MOSSE) para reducir la carga computacional de la deteccion
continua, alternando deteccion cada 30 cuadros con seguimiento en los cuadros
intermedios. Su enfoque comparte con el presente trabajo el uso de deteccion basada
en YOLO y una formula de distancia punto-linea equivalente para delimitar la fila; sin
embargo, definen la zona de interés mediante un vector simple de dos puntos en lugar de
un poligono, lo que limita su aplicabilidad a colas con geometria irregular como la de una
cafeteria universitaria. Ademas, no especifican un escenario de despliegue concreto ni un
canal de entrega de la informacion al usuario final, y no contemplan el uso de multiples
camaras ni una arquitectura concurrente para escalar el sistema a varios puntos de
servicio simultineamente.

(Wang et al., 2021) también emplean YOLO combinado con una red neuronal profunda
para estimar tiempos de espera en cajas registradoras, pero con un enfoque orientado
a la administracion y eficiencia operativa del establecimiento, mas que a informar
directamente al usuario final. Este enfoque resulta complementario y podria orientar
lineas de trabajo futuro de este proyecto, aunque se aleja del objetivo actual de proveer
informacion al estudiante antes de su llegada.

Por su parte, (Piragua & Gomez, 2016) en su tesis utiliza métodos tradicionales de
vision artificial, descriptores HOG combinados con clasificadores SVM, para la deteccién
de personas, prescindiendo de modelos de aprendizaje profundo como YOLO. Si bien
este enfoque evita la dependencia de arquitecturas de red mas complejas, no logra una
mejora sustancial en eficiencia computacional frente a modelos més pesados, lo que
limita su viabilidad para aplicaciones de conteo en tiempo real con multiples flujos de
video simultaneos.

3. Metodologia

El sistema (véase la Figura 1) tiene como objetivo principal medir el tiempo de
permanencia de los estudiantes en la fila de la cafeteria del edificio 3, utilizando técnicas
de vision artificial de deteccion y seguimiento de objetos, las cuales han mostrado buen
desempeno en problemas similares de analisis de filas (Gozler et al., 2022; Wang et
al., 2021). Para efectos de este proyecto, se considera que el tiempo de permanencia
en el area de interés definida es representativo del tiempo que un estudiante
tardaria en comprar la comida, dado que dicha area fue delimitada especificamente
para excluir zonas de permanencia no relacionadas con el servicio (ej. mesas o zonas
de espera adyacentes), de modo que todo estudiante presente en ella se considera parte
de la fila. El célculo se realiza generando un promedio del tiempo de permanencia de los
estudiantes que completaron su recorrido dentro de la zona de interés, es decir, aquellos
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cuyo tiempo total, calculado desde su ingreso hasta su salida, ya fue registrado, lo cual
permite aproximar el tiempo que experimentaria un nuevo estudiante al integrarse a la
fila.

Dado que el sistema propuesto emplea camaras para la monitorizacién de personas
dentro de la cafeteria universitaria, se incorporaron mecanismos orientados a
proteger la privacidad de los pasajeros y minimizar la recolecciéon de datos personales.
El procesamiento de las imagenes capturadas por la cAmara se realiza de forma local, sin
transmision ni almacenamiento persistente de los fotogramas originales. Del proceso
de inferencia inicamente se extraen datos agregados, como el conteo de usuarios y el
nivel de ocupacién estimado a través de archivo de tipo txt, los cuales son transmitidos
a través de la red hacia el sistema central. En ningin momento se almacenan
ni transmiten imagenes, fotogramas individuales o representaciones que permitan la
identificacion de las personas detectadas, lo que reduce significativamente el riesgo
de exposicion de datos personales conforme a lo establecido en la Ley 81 de 2019
sobre Proteccion de Datos Personales de la Republica de Panaméa (Asamblea Nacional
de Panama, 2019). Asimismo, dado que el objetivo del sistema es exclusivamente
la estimacién cuantitativa de ocupacién y no el reconocimiento o seguimiento de
individuos, el disefio no contempla funcionalidades de identificacién biométrica ni de
reidentificacion de usuarios entre distintas unidades o trayectos.

OpenCV
@ « o
s SR
Capturamos el video Determinamos el area de interés
de una camara Extraemas con visién artificial los (area de fila)
frames del video
L] TIME
1 20¢
Personas en el drea 3
Y AP
Tiempo promedio 32.33s
Imprime el tiempo promedio de 2 i B =,
esperay Ial c’anti:ar.! e = Acumula los tiempos de Aplica modelo CNNs YOLOVS para detectar
personas eniel area deiinteres espera de las personas dentro personas y la libreria Time para extraer los
del drea de interés tiempos de espera

Figura 1 — Esquema del funcionamiento del sistema

El uso de estos datos tiene como objetivo facilitar al estudiante una estimacion del
tiempo que le tomaria comprar su comida en la cafeteria, especialmente en horarios de
alta demanda como el almuerzo y la cena. Asimismo, al mostrar la cantidad de personas
presentes, aunque se trate de un valor aproximado debido a la posicion y al alcance
visual de la camara, se proporciona informacién suficiente para que el estudiante pueda
tomar una mejor decision al momento de elegir a cual cafeteria dirigirse.
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4. Desarrollo de la Herramienta

4.1. Conexion con la cAmara

La conexion de la cAmara se realiza utilizando el protocolo RTSP (Real Time Streaming
Protocol) para la transmision de los datos en tiempo real desde la cAmara en conjunto
con la biblioteca de OpenCV. Se utiliza una funcién de captura de video en la cual se
inicializa la conexién con la cAmara a través de la direccion IP de esta ademas de las
credenciales de autenticacion predefinidas por el protocolo. Debido a las caracteristicas
del tipo de transmisién de datos utilizados y las condiciones de la conexion de red,
se implementa en el cddigo una funciéon que garantiza la estabilidad de la conexion al
reconectar la cAmara al esta perder contacto con el programa.

4.2.Deteccion de personas y area de interés

Con el objetivo de analizar tinicamente la region donde se forma la fila, se delimita un
area de interés en la imagen mediante un poligono personalizado, construido a partir de
coordenadas correspondientes a los pixeles donde se ubican sus vértices. Para delinear
visualmente esta 4rea en laimagen de entrada, se utiliza la libreria OpenCV, la cual cuenta
con funciones para el manejo de poligonos y permite dibujarlos sobre la imagen a partir
de una lista de puntos (ver Figura 2). Esta area se define principalmente para limitar el
alcance de la deteccion en los pasos siguientes, ya que se busca analizar Gnicamente a
los estudiantes en la fila, excluyendo por completo a quienes se encuentran sentados o
socializando fuera de ella.

Una vez configurados los limites, el sistema emplea el modelo YOLOvS para la deteccion
de personas dentro del area definida, con un umbral de confianza de

0.3 limitandolo tnicamente a la clase “persona”. Para determinar si una persona
detectada se encuentra dentro de dicha area, se verifica si el centroide de su cuadro
delimitador (bounding box) se ubica dentro del poligono. Entre los componentes de
YOLOVS, la columna vertebral (backbone) desempeiia un papel clave en la extraccion
de caracteristicas multiescala a partir de la imagen de entrada, generando mapas de
caracteristicas en multiples resoluciones mediante el apilamiento sucesivo de capas
convolucionales y bloques especializados. El modelo finalmente produce cuadros
delimitadores y las etiquetas de clase correspondientes para los objetos detectados, tras
recibir y analizar los mapas de caracteristicas provenientes del cuello (neck).

YOLOV8 emplea ademés un enfoque sin anclas (anchor-free), el cual mejora la precision
de la localizacién de los cuadros delimitadores y acelera las predicciones. Si bien
YOLOV10 es el modelo mas rapido y posee la menor cantidad de parametros gracias a su
mecanismo sin NMS (supresion de no-maximos), presenta la menor precision entre los
modelos comparados. YOLOv8 y YOLO11, en cambio, logran un mejor equilibrio entre
precision y velocidad de inferencia, con valores reportados en la literatura de 0.76 de
precision y 0.72 de mAP (Resti et al., 2026).

Para complementar la deteccion, dado que también es necesario seguir a las personas
a lo largo de todo el periodo de grabacion, las detecciones generadas por YOLOvS
en cada cuadro se entregan al algoritmo de seguimiento SORT (Simple Online
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and Realtime Tracking), ampliamente recomendado para soluciones de bajo costo
computacional (Bewley et al., 2016). Este algoritmo destaca por ser liviano, muy rapido
(260 fps con alta precision segiin sus autores) y compatible con cualquier detector de
objetos. Sin embargo, una de sus principales limitaciones, que se retoma mas adelante
en el desarrollo de los algoritmos, es que no maneja correctamente los objetos que
desaparecen temporalmente de la escena.

Figura 2 — Limites virtuales definidos en el algoritmo 1, en donde la linea roja es la inicial de la
fila y la linea azul la del final del recorrido

4.3.Conteos del tiempo y calculo de promedio

Algoritmo 1: Este primer algoritmo implementara un sistema de seguimiento mediante
limites virtuales o zonas de entrada y salida. Su objetivo es garantizar que una persona
solo sea contada si ha pasado por todos los limites establecidos dentro del drea de interés.
Inicialmente se definen los limites de la zona, se visualizan como lineas colocadas en los
extremos y el medio por las cuales las personas pasan sucesivamente. A medida que cada
persona pasa la primera linea se inicia el conteo del tiempo, almacenando el momento
exacto en el que se cruz6 la linea, si la persona pasa los tres limites de forma ordenada
se mantiene el seguimiento hasta que abandone la zona de interés y cruce el limite final
donde se efectuara el calculo del tiempo total.

Este proceso se realiza utilizando principalmente funciones y una légica condicional.
Para determinar si la persona ha cruzado cada linea, la funcién calcula la distancia entre
el centro de la persona y cada linea a medida que avanza. Si esta distancia es menor
o igual al radio del circulo que representa a la persona en la imagen, se considera que ha
cruzado la linea correspondiente. El cilculo de la distancia realizado en el programa se
puede expresar de la siguiente forma:

g @2 —21)(y —¢y) — (21 — ea)(y2 — 91| (1)
\/(Tz —21)?2 + (2 —11)?
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Para el célculo del tiempo promedio individual que una persona permanece dentro del
area, se utiliza una funcién que realiza la diferencia de tiempo entre el paso porla primera
linea y el paso por la linea media, y posteriormente entre la linea media y la linea final,
sumando ambos intervalos.

Finalmente, para determinar el tiempo promedio general, se toman en cuenta los
resultados promedio de cada persona que haya completado la trayectoria y se realiza una
sumatoria dividida por la cantidad de personas que han sido registradas, lo cual puede
ser expresado de la siguiente forma:

1 (;
T = 3 Tk @
=1

Algoritmo 2: Elsegundo algoritmo simplifica el proceso de calculo del tiempo utilizando
Gnicamente la zona de interés definida. Este enfoque se centra en dar seguimiento a las
personas mientras se encuentran dentro del 4rea y calcula el tiempo de permanencia
durante su estancia en la zona determinada, eliminando asi la necesidad de establecer
limites y de utilizar funciones para calcular la distancia del centro de la persona con
respecto a las lineas como en la Ecuacion (1).

Cada vez que una persona ingresa a la zona, se registra su momento de entrada. Mientras
esta permanece dentro del area, el algoritmo actualiza su tiempo de estancia en funcion
la diferencia entre el tiempo de entrada y el tiempo actual al salir de la zona, el tiempo
total de permanencia de la persona se almacena en un registro, lo que permite calcular el
tiempo promedio en la zona para todas las personas detectadas.

Para cubrir la mayoria de los casos que se presentan durante la ejecucion del algoritmo,
ademas de almacenar el tiempo cuando la persona sale del area, también se registra
el tiempo cuando algin ID desaparece del frame, situaciéon que ocurre con frecuencia
cuando la conexidén con la camara fluctia. Esto permite considerar un mayor niimero de
mediciones y obtener un valor promedio més cercano al real.

249 Thu 15:49:13

Figura 3 — Area de interés definida en el algoritmo 2
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Figura 4 — Calculo de tiempo en algoritmo 2

5. Implementaciény Pruebas

En la implementacién del sistema dentro de la cafeteria de la universidad primero se
cambio el tipo de camara IP por una donde la conexion de red y de alimentacion sea la
misma, esto nos permite la conexién directa con la red universitaria (en este caso la red de
cada cafeteria), facilitando su manejo y por tanto la extraccion de su direccion IP.

El sistema de comunicacion para el proyecto ubicado en el edificio esta dividido en tres
sub-redes las cuales son: las redes de servidores, la caAmara de video vigilancia y la
seguridad Institucional. Como podemos observar en el diagrama (ver la Figura 5) se
encuentra el equipo principal del edificio, etiquetado como “Core Edificio 3, adicional
se pueden observar tres equipos de comunicacion. Es importante destacar que estas
redes se encuentran con seguridad de listas de acceso y configuraciones que permiten
protegerlas de acceso no autorizado.

Tomando en cuenta que se desea implementar en todas las cafeterias disponibles
en el Campus de la universidad es necesario cambiar el algoritmo a un escenario en
donde se capture datos de diferentes cafeterias del campus de manera simultanea, para
esto se aplico el uso de hilos, creando una instancia por camara, permitiendo que el
procesamiento de video de cada una se ejecute en paralelo, de esta manera se crea un
programa escalable a la cantidad de cafeterias y/o camaras de la universidad sin que
afecte directamente al algoritmo principal.

Cada hilo se inicializa con el nombre de la cAimara, el URL del stream RTSP de la caAmara,
los puntos que forman el poligono del area de interés, el modelo YOLOVS. cargado para
hacer la deteccion y los archivos donde se guarda el tiempo promedio de permanencia
y la cantidad de personas detectadas dentro del area. También se inicializa el “tracker”
para el seguimiento de personas y un diccionario para guardar cuando una persona fue
detectada por primera vez. Con el uso de los hilos cada cAmara se procesa en tiempo real
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sin bloquear a las demas, y mejoramos a su vez el uso de la CPU y manejo 6ptimo de los
recursos de la universidad.

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

Camaras de Seguridad

Figura 5 — Diagrama de red del sistema de comunicacion del Edificio #3

Finalmente, para mostrar la informacién obtenida por el programa en la aplicacién de la
universidad, se debe contar inicialmente con un servidor al cual se pueda enviar los datos.
En el caso de este proyecto, se utiliza Apache configurado en un entorno local (xampp).
Se crea una carpeta dentro del “document root” (htdocs) de dicho entorno ya que esta
permitird que los archivos sean accesibles de forma remota cuando el servidor esté
funcionando. Por dltimo, a través del codigo se realiza la escritura de dos archivos de texto
que contengan el tiempo promedio y la cantidad de personas en la fila respectivamente
dentro de la carpeta creada.

5.1. Pruebas de campo

Las pruebas pueden ser divididas en etapas segiin el avance del desarrollo e investigacion
del proyecto. Es importante destacar que se describen en relaciéon con la implementacion
y las pruebas del algoritmo 2, ya que este fue el utilizado como producto final. Todo el
procesamiento principal se realizé en una computadora: AMD Ryzen 7 5700U, AMD
Radeon Graphics y 16Gb de RAM.

Etapa de prueba 1: Inicialmente, para verificar los conceptos ya conocidos y probar
la adicion del area de interés al algoritmo, se realizaron pruebas con la caAmara web
integrada de la computadora y el protocolo HTTP para comprobar la funcionalidad.
Las métricas consideradas fueron la cantidad real de personas dentro del area versus
la cantidad estimada, y la cantidad real de personas fuera del area versus la cantidad
estimada.

Etapa de prueba 2: Esta fase se enfoco en probar el funcionamiento del protocolo RTSP
en el conteo de personas dentro del area estimada. Para ello, se utilizé un celular con una
aplicacion de camara web (IP Webcam) que permitia verificar la IP del dispositivo y el
puerto al cual estaba conectado, para asi poder ingresarlo en el algoritmo. Ademaés, para
esa etapa se implemento el algoritmo de medicion de tiempo, por lo que también se tomo
en cuenta la precision al medir el tiempo dentro del area.
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Las métricas a considerar son:

e Tiempo estimado por el programa vs. tiempo real de la transmisién

e Cantidad de personas reales dentro del area vs. cantidad de personas estimadas
dentro del area

e Cantidad de personas reales fuera del area vs. cantidad de personas estimadas
fuera del area

Etapa de prueba 3: En este punto, se realiza una maqueta a pequena escala de como
seria el sistema real cuando esté instalado, utilizando una camara de vigilancia marca
Ezviz, modelo C3TN, con conectividad WiFi y resolucion de 1080p para verificar
la transmision en tiempo real y el acceso a los datos generados por el programa. Sin
embargo, el protocolo RTSP utilizado no transmitia todos los frames capturados por
la camara, lo que generaba fluctuaciones en los paquetes de datos y provocaba fallos
en la ejecuciéon del programa. Para resolverlo, se implement6 un médulo de coédigo
que detecta la pérdida de paquetes, evita la desconexién de la caAmara y permite su
reconexion automatica. Las métricas importantes fueron la frecuencia de reconexion de
la camara y la conexion correcta del servidor con la aplicacion.

Etapa de prueba 4: Finalmente, se ejecuto el sistema en la cAmara conectada en la
cafeteria (ver la Figura 4), donde el proposito final fue validar el funcionamiento remoto
del programa y comprobar que todas las métricas mencionadas en las pruebas anteriores
fueran registradas correctamente. En esta prueba se realizaron ajustes minimos al c6digo
para que este considerara a todas las personas y las condiciones de tiempo especificas de
salida y entrada, ademés de permitir la reconexion, de modo que todos los identificadores
fueran considerados y no hubiera fallas en la deteccion. Se utilizé la misma cadmara de
vigilancia marca Ezviz, modelo C3TN, con conectividad WiFi y resolucién de 1080p, esta
se ubica en un pilar situado en la seccion central de la cafeteria del edificio 3, apuntando
directamente hacia la fila y abarcando desde la caja (donde los estudiantes pagan la
comida) hasta la esquina de la pared en la cual esta se forma (ver Figura 3).

6. Resultados

Con el fin de evaluar la efectividad del sistema propuesto para la mediciéon del tiempo
de espera en la cafeteria universitaria, se llevaron a cabo diversas pruebas de campo
controladas en tres etapas progresivas. Estas pruebas permitieron analizar la precision
del conteo de personas, la exactitud en la estimacién del tiempo de espera y la estabilidad
de la conexion con la camara.

Para cuantificar el desempefio del sistema, se emplearon las siguientes métricas: error
absoluto, error relativo y precision.

El error absoluto (EA) representa la diferencia, sin considerar el signo, entre el valor
estimado por el sistema y el valor real observado manualmente (ground truth), y se
calcula como:

EA= |Vreal = Vvestim.ado (3)
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donde V_, corresponde al valor de referencia obtenido mediante conteo manual, y
\%

estimado

Dado que el error absoluto no permite comparar mediciones realizadas en escalas
distintas (por ejemplo, distintos niveles de afluencia), se calcul6 también el error relativo
(ER), expresado como porcentaje del valor real:

al valor generado por el sistema propuesto.

ER= |Vreat ;/VejtimntiOI % 100% 4)

Esta métrica facilita la interpretaciéon del desempeiio del sistema de forma independiente
de la magnitud absoluta de cada prueba.

Finalmente, se calcul6 la precision (P) del sistema como el complemento del error
relativo promedio, expresada de la siguiente manera:

1 = IVreal,i - nstimado,il
P=(1_HZ 7 x 100 % (5)

i—1 real,i

donde n representa el ntimero total de observaciones realizadas durante las pruebas de
campo. Esta métrica permite resumir en un solo valor el desempefio global del sistema
alo largo de las distintas etapas de evaluacion.

6.1. Precision en la deteccion de personas

Se emple6 un cronémetro manual como referencia para validar los resultados del
sistema. En total, se realizaron cuatro pruebas, en las cuales se evaluaron tanto el
tiempo calculado mostrado por el sistema como su actualizacion conforme aumentaba
la cantidad de personas en la fila. Los resultados evidenciaron una precisién promedio
del 83.6% segtin la Ecuacion (5), con un margen de error mas elevado en escenarios de
alta densidad, como se observa en la Figura 6 en las pruebas 3 y 4, donde se incrementa
la diferencia de segundos con respecto al tiempo real de espera.

Este comportamiento se atribuye principalmente a la superposicion de individuos en
la imagen capturada y al uso de un valor promedio para el calculo del tiempo. En
consecuencia, tantola cantidad de personas presentes como el momento de incorporacion
influyen directamente en el resultado final mostrado por el sistema.

Prueba Tiempo del sistema (s) Error absoluto (s) Error relativo ( %)
1 37.46 1.54 3.95

2 600.00 25.80 4.12

3 480.00 120.00 20.00

4 687.00 187.00 37.40

Tabla 1 — Resultados de calculos de error absoluto y relativo en las pruebas de estimacion del
tiempo de espera por persona, segin las Ecuaciones (3) y (4).
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Comparacion de tiempo real de espera vs estimado por el sistema
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Figura 6 — Gréafico de lineas comparando el tiempo de espera real (tomado por cronémetro)
vs el tiempo de espera estimado por el sistema. Se debe tomar en cuenta que este tiempo final
mostrado es por persona

6.2.Precision en la medicién del tiempo de espera

Se comparo la cantidad real de personas presentes en la zona de interés con la cantidad
estimada por el sistema. Las pruebas revelaron una precision promedio del 89.72% segtin
la Ecuacion (5). Como se observa en la Figura 7, el error aumenta progresivamente
con la cantidad de personas en la fila, similar a lo ocurrido con la estimacion de tiempo.
No obstante, estas diferencias de deteccion son de apenas 2 o 3 personas, por lo que no
representa un problema significativo. Este margen de error se atribuye principalmente
a la forma de agrupacion entre individuos. Adicionalmente, la iluminacién influy6 en el
desempeiio del conteo, ya que la formacion de filas junto a ventanas expuestas a la luz
solar gener6 deslumbramiento, afectando la calidad de las detecciones.

Conteo de personas real vs conteo del sistema

18 1 —®— Personas reales
—&— Personas detectadas

16

14

12

10

Cantidad de personas

1 2 3 4
Numero de prueba

Figura 7 — Grafico de lineas comparando el niimero real de personas en la fila vs el ntimero
detectado por el sistema
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6.3.Estabilidad del sistema y reconexion automatica

Durante las pruebas iniciales con las cdmaras IP, se registraron desconexiones
esporadicas causadas por la inestabilidad de la red y el envio de los datos a través
del protocolo RTSP. El mddulo de reconexion implementado permitié restablecer la
conexi6n en un promedio de 2.3 segundos, evitando pérdida de datos y mejoras en
los valores de estimacion de tiempo. Ademas, el uso de la tecnologia de programacion
multihilo proporcioné un programa escalable que registraba y estimaba el tiempo de
varias camaras al mismo tiempo para de esta manera facilitar la implementacion en més
cafeterias de la universidad.

6.4.Limitaciones de las pruebas

Si bien los resultados obtenidos durante las pruebas de campo permitieron validar la
viabilidad técnica del sistema propuesto, es importante sefialar ciertas limitaciones
asociadas al proceso de evaluacion. El nimero de observaciones recolectadas
fue relativamente reducido, condicionado principalmente por las restricciones de
financiamiento y por la disponibilidad de facilidades institucionales para la realizacién
de pruebas controladas dentro de la cafeteria universitaria. Estas condiciones limitaron
tanto la cantidad de sesiones de prueba realizadas como la diversidad de escenarios
de afluencia evaluados.

Adicionalmente, a la fecha de redaccion de este trabajo, ya no es posible replicar el
entorno especifico en el que se llevaron a cabo las pruebas originales, debido a cambios
en las condiciones operativas y de acceso a las instalaciones universitarias utilizadas.
Esto restringe la posibilidad de ampliar el conjunto de datos bajo las mismas condiciones
experimentales o de realizar pruebas adicionales de validacién cruzada en el mismo
escenario.

7. Conclusiones y Trabajos a futuro

El presente trabajo demostré la viabilidad de implementar un sistema automatizado de
estimacion de tiempo de espera en cafeterias universitarias mediante visiéon por
computadora y algoritmos de deteccion de personas. Los resultados obtenidos revelan
que el sistema alcanz6 valores de precision que validan su aplicabilidad en entornos
reales de alta concurrencia.

El anélisis de las pruebas de campo evidencio que el desempeno del sistema se ve afectado
principalmente en escenarios de alta densidad, donde la superposiciéon de individuos
y las condiciones de iluminacién generan mayores margenes de error. No obstante, las
diferencias registradas no comprometen significativamente la utilidad del sistema para
proporcionar estimaciones orientativas a los usuarios en escenarios reales.

En consecuencia, si bien los resultados presentados son representativos del desempeino
del sistema bajo las condiciones evaluadas, se reconoce que un conjunto de datos mas
amplio y diverso, idealmente recolectado en multiples sesiones, horarios y niveles de
afluencia, permitiria obtener conclusiones més robustas sobre la generalizaciéon del
sistema. Se identifica este aspecto como una oportunidad de mejora para trabajos futuros,
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en los que se recomienda gestionar con anticipacién el acceso sostenido a instalaciones de
prueba y, de ser posible, contar con financiamiento dedicado que permita ampliar tanto la
escala como la duracion de la fase experimental.

La arquitectura multihilo implementada demostroé ser robusta y escalable, permitiendo la
gestion simultanea de multiples cAmaras IP y reconexiones que mejoran la calidad de
los datos. Esta caracteristica resulta fundamental para la expansion del sistema a otras
cafeterias dentro del campus universitario, facilitando una red integrada de monitoreo
que optimice la experiencia del usuario.

En términos de costo-beneficio, el prototipo utiliz6 una caAmara de vigilancia genérica junto
con equipo de computo estandar. Si bien no se realiz6 un analisis financiero formal,
la reutilizacion de infraestructura de red ya disponible en el campus sugiere que una
implementacion a mayor escala seria economicamente viable.

En sintesis, la aplicabilidad de soluciones basadas en visién por computadora para la
gestion de servicios se consolida como una tendencia actual orientada a mejorar tanto
la eficiencia operativa como la satisfaccion del usuario. La integracion de este tipo de
tecnologias permite transformar datos visuales en informacion 1til para la toma de
decisiones, optimizando la asignacion de recursos y reduciendo la percepcién negativa
asociada a los tiempos de espera. Ademas, su implementacion en entornos universitarios
abre la posibilidad de desarrollar sistemas inteligentes escalables que contribuyan a la
modernizacion delos servicios, fortaleciendo la experiencia del estudiante y promoviendo
el uso eficiente del tiempo.
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Resumen: El avance del Gobierno Digital ha incrementado la exposicion de las
instituciones publicas a riesgos de ciberseguridad que comprometen la integridad
de la informacion y la continuidad de los servicios estatales. El objetivo del estudio
fue identificar los principales riesgos de ciberseguridad en el Gobierno Digital y las
estrategias implementadas para su mitigacion. Se realiz6 una revisién sistemaética
de la literatura siguiendo el protocolo PRISMA 2020 en las bases de datos Scopus,
SciELO, Redalyc y Google Académico, selecciondndose 20 estudios publicados
entre 2020 y 2025. Los resultados evidencian que los riesgos mas frecuentes
corresponden a ataques de phishing, vulnerabilidades tecnolbgicas, deficiencias de
infraestructura y limitada capacitacion del personal. Asimismo, las estrategias de
mitigacion mas efectivas incluyen autenticacién multifactor, monitoreo continuo,
cifrado de datos y programas de formacién especializada. Se concluye que la
ciberseguridad constituye un componente estratégico para fortalecer la confianza
ciudadana y garantizar la sostenibilidad del Gobierno Digital.

Palabras clave: Ciberseguridad; Gobierno Digital; Gestion publica; Mitigacion de
riesgos; Transformacion digital.

Cybersecurity Risks and Mitigation Strategies in Digital Government:
A Systematic Review

Abstract: The advancement of Digital Government has increased the exposure
of public institutions to cybersecurity risks that compromise information integrity
and the continuity of public services. The objective of this study was to identify
the main cybersecurity risks in Digital Government and the strategies implemented
for their mitigation. A systematic literature review was conducted following
the PRISMA 2020 protocol using the Scopus, SciELO, Redalyc, and Google
Scholar databases, selecting 20 studies published between 2020 and 2025. The
results show that the most frequent risks include phishing attacks, technological
vulnerabilities, infrastructure deficiencies, and limited staff training. Likewise, the
most effective mitigation strategies include multi-factor authentication, continuous
monitoring, data encryption, and specialized training programs. It is concluded
that cybersecurity constitutes a strategic component for strengthening citizen trust
and ensuring the sustainability of Digital Government.
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1. Introduccién

El acelerado desarrollo de las Tecnologias de la Informacién y las Comunicaciones (TIC)
ha transformado de manera significativa la administraciéon publica en distintos paises,
promoviendo la digitalizacién de servicios y la consolidacién del Gobierno Digital como
un nuevo modelo de gestion puablica. El Gobierno Digital busca optimizar los procesos
administrativos, fortalecer la transparencia institucional y mejorar la interaccion entre
el Estado y la ciudadania mediante el uso estratégico de herramientas tecnologicas
(Organizacion para la Cooperacion y el Desarrollo Econémico [OCDE], 2022). En
este contexto, la transformaciéon digital del sector pablico ha permitido ampliar la
cobertura de los servicios estatales y mejorar la eficiencia operativa de las instituciones
gubernamentales.

No obstante, la expansion del Gobierno Digital también ha incrementado la exposiciéon
de las instituciones publicas a riesgos de ciberseguridad, los cuales comprometen la
confidencialidad, integridad y disponibilidad de la informacion puablica. La Agencia de
la Uni6én Europea para la Ciberseguridad (European Union Agency for Cybersecurity
[ENISA], 2021) advierte que el incremento del uso de plataformas digitales
gubernamentales ha generado nuevas vulnerabilidades asociadas con ataques de
phishing, ransomware, robo de credenciales y accesos no autorizados a bases de datos
institucionales. Estas amenazas afectan no solo la continuidad operativa de los servicios
publicos, sino también la confianza ciudadana en los procesos de modernizacion digital
del Estado.

En este contexto, la identificaciéon de estos riesgos y la implementaciéon de estrategias
de mitigaciéon se han convertido en prioridades para garantizar la sostenibilidad del
Gobierno Digital. La OCDE (2022) sostiene que la digitalizacion del sector publico debe
ir acompafiada de politicas de seguridad que permitan reducir los riesgos tecnologicos y
proteger la informacion sensible administrada por las instituciones ptiblicas. De manera
similar, ENISA (2020) sehala que muchos gobiernos han avanzado en laimplementacion
de marcos regulatorios para la seguridad digital; sin embargo, persisten limitaciones
relacionadas con la capacitaciéon del personal, la interoperabilidad tecnologica y la
ausencia de protocolos homogéneos entre instituciones.

En América Latina, la situaciéon presenta desafios adicionales debido a restricciones
presupuestarias, infraestructura tecnoldgica insuficiente y escasa especializacion
del recurso humano en materia de seguridad informatica. Cornejo (2025) indica
que numerosas administraciones publicas de la regiéon continian operando con
sistemas obsoletos y politicas fragmentadas de proteccion digital, lo que incrementa la
probabilidad de incidentes cibernéticos. Asimismo, el Instituto Nacional de Estadistica
y Geografia (INEGI, 2021) reportd que menos de la mitad de las entidades ptublicas
en México cuentan con politicas formales de ciberseguridad, evidenciando brechas
estructurales en la regiéon para garantizar entornos digitales seguros.
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En el contexto peruano, si bien se han desarrollado iniciativas orientadas a modernizar
la administraciéon ptblica mediante la Politica Nacional de Transformacion Digital
(Presidencia del Consejo de Ministros [PCM], 2020), laimplementacion de estrategias de
ciberseguridad atn presenta importantes desigualdades entre instituciones y niveles de
gobierno. Esta situacion genera vulnerabilidades operativas que afectan la continuidad
de los servicios digitales y debilitan la confianza de los ciudadanos en las plataformas
estatales. Segin Leon-Gutiérrez et al. (2022), muchas instituciones publicas peruanas
todavia presentan debilidades relacionadas con la actualizacion de software, proteccion
de datos y gestion de incidentes de seguridad.

Desde una perspectiva conceptual, la ciberseguridad puede definirse como el conjunto
de procesos destinados a proteger los sistemas de informacién frente a amenazas
internas y externas que puedan comprometer la confidencialidad, integridad o
disponibilidad de los datos (International Organization for Standardization [ISO/
IEC], 2018). Shamala, Ahmad, & Yusof (2017) sostienen que la gestién de riesgos de
ciberseguridad debe considerar no solo factores tecnoldgicos, sino también aspectos
humanos y organizacionales. En la misma linea, Von Solms & Van Niekerk (2013)
afirman que la seguridad digital en el sector publico requiere una vision integral que
combine gobernanza institucional, prevencion tecnoldgica y formaciéon continua del
personal.

Con el proposito de fortalecer la proteccion digital de los gobiernos, diversos organismos
internacionales han propuesto marcos de referencia orientados a la gestion de riesgos.
Entre los mas relevantes se encuentran el NIST Cybersecurity Framework desarrollado
por el National Institute of Standards and Technology (NIST, 2018) y la norma ISO/
IEC 27005:2018, que establecen lineamientos para la identificacion, evaluacion y
tratamiento de amenazas digitales en organizaciones publicas. Ambos enfoques
promueven la incorporacion de mecanismos de seguridad desde la fase de disefio de los
servicios digitales, permitiendo una respuesta més eficiente frente a incidentes y una
mayor resiliencia institucional.

A pesar del crecimiento del Gobierno Digital, la literatura cientifica muestra resultados
dispersos sobre cuales son los principales riesgos de ciberseguridad que enfrentan
las instituciones publicas y qué estrategias han demostrado mayor efectividad para
su mitigacion. Esta dispersion limita la formulacion de lineamientos integrales para
fortalecer la seguridad digital en el sector ptiblico. En este contexto, Castillo, Bruzza &
Tupia (2021) desarrollaron una revision sistemética sobre las amenazas no intencionales
de ciberseguridad generadas por personal interno en instituciones publicas, destacando
que los factores humanos constituyen una fuente relevante de vulnerabilidades en los
servicios de gobierno electronico. No obstante, su estudio se centrd exclusivamente
en las amenazas internas y no analiz6 de manera integrada los riesgos tecnologicos,
de infraestructura y las estrategias de mitigacion en el contexto del Gobierno Digital,
lo que evidencia la necesidad de revisiones mas amplias como la presentada en esta
investigacion.

Frente a esta problematica, la presente investigaciéon plantea la siguiente pregunta de
investigacion: ¢Cuales son los principales riesgos de ciberseguridad en el Gobierno Digital
y qué estrategias se implementan para su mitigaciéon? A partir de esta interrogante, se
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establece como objetivo general identificar los principales riesgos de ciberseguridad en
el Gobierno Digital y las estrategias implementadas para su mitigacion. Como objetivos
especificos, se plantean clasificar los tipos de riesgos de ciberseguridad reportados en
la literatura cientifica, analizar las estrategias aplicadas para mitigar los riesgos de
ciberseguridad en entornos de Gobierno Digital y conocer la percepcion sobre la relaciéon
entre ciberseguridad y confianza ciudadana.

En ese sentido, la presente revision sistematica busca sintetizar la evidencia cientifica
disponible con el proposito de identificar los principales riesgos de ciberseguridad
presentes en el entorno del Gobierno Digital y analizarlas estrategias implementadas para
su mitigacion en distintos contextos institucionales, contribuyendo al fortalecimiento de
la seguridad digital y la sostenibilidad de los servicios ptblicos digitales.

2. Método

2.1. Diseio del estudio

La presente investigaciéon se desarrollo mediante una revision sistematica de la literatura
con enfoque cualitativo-documental, orientada a identificar y sintetizar la evidencia
cientifica disponible sobre los principales riesgos de ciberseguridad en el Gobierno
Digital y las estrategias implementadas para su mitigacion. Este tipo de estudio permite
recopilar, evaluar e integrar de manera estructurada los resultados de investigaciones
previas, proporcionando una vision amplia y fundamentada del estado del conocimiento
sobre un fenémeno especifico (Olaya Moncada, 2024).

El disenio metodoldgico sigui6 las directrices del protocolo PRISMA 2020 (Preferred
Reporting Items for Systematic Reviews and Meta-Analyses), empleadas para
garantizar la transparencia, reproducibilidad y trazabilidad del proceso de revision
sistematica. En consecuencia, la seleccion de los estudios comprendi6 las etapas de
identificacion, cribado, evaluacion de elegibilidad e inclusién, documentando de
manera sistematica las decisiones adoptadas durante cada fase del proceso (Yepes-
Nuiez et al., 2021).

2.2.Estrategia de biisqueda

La basqueda bibliografica se realizd de manera sistematica entre enero y febrero de 2026
en las bases de datos Scopus, SciELO, Redalyc y Google Académico, seleccionadas por su
amplia cobertura de investigaciones relacionadas con Gobierno Digital, administracién
publica, transformacion digital y ciberseguridad. La inclusion de Google Académico tuvo
como finalidad complementar la recuperacién de estudios potencialmente relevantes no
indexados en las demas bases de datos, reduciendo el riesgo de omisiéon de evidencia
cientifica relevante.

La estrategia de busqueda fue disefiada utilizando descriptores en espafiol e inglés
relacionados con el objeto de estudio. Para ampliar la recuperacion documental
se emplearon operadores booleanos (AND y OR), permitiendo combinar términos
equivalentes y conceptos relacionados. Asimismo, las estrategias de btisqueda fueron
adaptadas a las caracteristicas y opciones de btisqueda disponibles en cada base de
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datos, con el fin de optimizar la recuperacion de literatura cientifica sin comprometer la
pertinencia tematica de los estudios seleccionados.

Se aplicaron filtros para recuperar tinicamente articulos cientificos publicados entre
2020 y 2025, escritos en espafol o inglés, con acceso al texto completo y relacionados
con los riesgos de ciberseguridad y las estrategias de mitigacion en el contexto del
Gobierno Digital.

Posteriormente, los registros recuperados fueron exportados a una matriz de analisis
elaborada en Microsoft Excel, donde se consolid6 la informacién bibliografica, se
eliminaron los registros duplicados y se organizo la evidencia para las etapas de cribado,
evaluacion de elegibilidad e inclusion de estudios, siguiendo las directrices establecidas
por el protocolo PRISMA 2020.

Los principales descriptores empleados durante la biisqueda se presentan en la Tabla 1,
mientras que las cadenas de btisqueda utilizadas en cada base de datos se muestran en
la Tabla 2.

Categoria Palabras clave en espaiiol Palabras clave en inglés

Riesgos de . . . . . I

ciberseguridad Riesgos de Ciberseguridad Cybersecurity, Cyber Security, Security Risks

Gobierno Digital Gobierno Digital Digital Gpvernment, E-Government,
Electronic Government

Estrategias de Estrategias de Seguridad, Security Strategies, Risk Mitigation,

mitigacion Mitigacion de Riesgos Cybersecurity Management

Tabla 1 —Descriptores y palabras clave empleadas en la bisqueda bibliografica

Base de datos Estrategia de basqueda Registros identificados

(“Cybersecurity” OR “Security Risks”) AND (“Digital
Government” OR “E-Government”)

(“Cybersecurity” OR “Riesgos de Ciberseguridad”) AND

Scopus 50

SCiELO (“Digital Government” OR “Gobierno Digital”) 5
(“Gobierno Digital”) AND (“Ciberseguridad”) AND
Redalye (“Estrategias de Seguridad”) 25
Google (“Cybersecurity” AND “Digital Government”) OR o
Académico (“Riesgos de Ciberseguridad” AND “Gobierno Digital”) 3
Total 140

Tabla 2 —Cadenas de busqueda utilizadas en las bases de datos

2.3.Criterios de seleccion

La seleccion de los estudios se realizd mediante criterios de inclusiéon y exclusion
previamente definidos, con el propoésito de garantizar la pertinencia, actualidad y calidad
metodoldgica de la evidencia cientifica analizada. Estos criterios fueron establecidos
antes del inicio del proceso de cribado, en concordancia con las recomendaciones del
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protocolo PRISMA 2020, con el fin de asegurar la transparencia y reproducibilidad de
la revision sistematica.

Se incluyeron estudios empiricos publicados entre 2020 y 2025, en idioma espafiol o
inglés, que abordaran de manera explicita los riesgos de ciberseguridad, las estrategias
de mitigacion o ambos aspectos en el contexto del Gobierno Digital o del gobierno
electrénico en instituciones publicas. Asimismo, los estudios debian estar disponibles
en texto completo para permitir la evaluacion integral de su contenido.

Se excluyeron publicaciones anteriores a 2020, documentos en otros idiomas, revisiones
narrativas, articulos de opinibdn, editoriales, capitulos de libro, actas de congresos
y estudios desarrollados exclusivamente en organizaciones del sector privado o sin
evidencia empirica relacionada con el objeto de estudio. También fueron descartados
los documentos sin acceso al texto completo.

Los criterios utilizados durante el proceso de seleccion documental se presentan en la
Tabla 3.

Criterios de inclusiéon Criterios de exclusion

Publicaciones entre 2020 y 2025 Publicaciones anteriores a 2020

Revisiones narrativas, articulos de opinion, editoriales,

Articulos cientificos con evidencia empirica ; .
capitulos de libro y actas de congresos

Estudios relacionados con riesgos de
ciberseguridad y/o estrategias de mitigacion
en Gobierno Digital

Estudios centrados exclusivamente en organizaciones del
sector privado o sin relacion con el Gobierno Digital

Publicaciones en espafiol o inglés Publicaciones en otros idiomas

Texto completo disponible Documentos sin acceso al texto completo

Tabla 3 — Criterios de inclusion y exclusion

2.4.Procedimiento de seleccion

El proceso de seleccion de los estudios sigui6é las cuatro etapas propuestas por la
declaracion PRISMA 2020: identificacion, cribado, elegibilidad e inclusion.

Durante la fase de identificacion se recuperaron 140 registros provenientes de las bases
de datos consultadas: Scopus (50), SciELO (35), Redalyc (25) y Google Académico (30).
Todos los registros fueron consolidados en una matriz de anélisis en Microsoft Excel,
donde se verifico la existencia de duplicados y se organizo la informacién bibliografica
para su posterior evaluacion.

En la etapa de eliminacion de duplicados se identificaron y excluyeron 40 registros
repetidos, obteniéndose un total de 100 estudios tnicos para la fase de cribado.

Posteriormente, durante el cribado, se revisaron los titulos y resimenes de los articulos
con el propdsito de verificar su relaciéon con el objetivo de la investigacion. En esta etapa se
excluyeron 45 estudios por no abordar de forma especifica los riesgos de ciberseguridad
o las estrategias de mitigacion en el contexto del Gobierno Digital.
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Los 55 articulos restantes fueron evaluados mediante la lectura del texto completo
durante la fase de elegibilidad. En esta etapa se excluyeron 35 estudios debido a que
no cumplian con los criterios metodologicos previamente establecidos, principalmente
por presentar un enfoque diferente al objeto de estudio, carecer de evidencia empirica o
desarrollarse en contextos distintos al sector ptblico.

Finalmente, la revision sistematica incluyé 20 articulos cientificos, los cuales
conformaron la muestra definitiva para el analisis cualitativo de la evidencia. El proceso
completo de identificacion, seleccion, elegibilidad e inclusion de los estudios se presenta
mediante el diagrama de flujo PRISMA 2020.

2.5.Analisis de la informacion

Los articulos seleccionados fueron organizados en una matriz de analisis documental
que permiti6 registrar informaciéon relacionada con autor, ano de publicacién, pais
de procedencia, tipo de institucién publica analizada, riesgos de ciberseguridad
identificados, estrategias de mitigacion aplicadas y principales hallazgos.

Posteriormente, se realiz6 un anélisis tematico comparativo de la evidencia seleccionada
para identificar patrones recurrentes y clasificar los hallazgos en dos dimensiones
principales: riesgos de ciberseguridad y estrategias de mitigacion en el Gobierno Digital.

Este procedimiento permiti6 sintetizar de manera estructurada la evidencia disponible
sobre la gestion de riesgos de ciberseguridad en gobiernos digitales, facilitando la
interpretacion de las tendencias predominantes reportadas en la literatura cientifica
reciente.

2.6.Evaluacion de la calidad metodologica

La calidad metodologica de los estudios incluidos fue evaluada mediante las listas de
verificacion critica del Joanna Briggs Institute (JBI), seleccionando el instrumento
correspondiente segun el disefio metodolégico identificado en cada investigacion. Esta
evaluacion permitié valorar la rigurosidad de los estudios seleccionados y garantizar la
confiabilidad de la evidencia sintetizada en la presente revision sistemética.

Los criterios considerados incluyeron la claridad de los objetivos de investigacion,
la adecuacion del disefio metodolégico, la descripcion de la poblaciéon o muestra, los
procedimientos utilizados para la recoleccion de informacién, la consistencia del
analisis de datos y la correspondencia entre los resultados obtenidos y las conclusiones
planteadas por los autores.

Cada estudio fue evaluado mediante una escala dicotomica de cumplimiento (Si = 1;
No = 0; No aplica = excluido del calculo). Posteriormente, se calcul6 el porcentaje de
cumplimiento metodolégico para cada articulo mediante la relacién entre los criterios
cumplidos y el namero total de criterios aplicables del instrumento utilizado.

Para interpretar los resultados de la evaluacion se establecieron los siguientes niveles de
calidad metodologica: calidad alta (=80 %), calidad moderada (60 %—79 %) y calidad
baja (<60 %). Estos criterios permitieron determinar la consistencia metodolégica de los
estudios incluidos y sustentar la confiabilidad de los hallazgos obtenidos.
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Figura 1 — Diagrama de flujo PRISMA del proceso de seleccion de estudios.

Como resultado de la evaluacion, los 20 estudios seleccionados alcanzaron niveles
metodologicos aceptables, predominando investigaciones clasificadas con calidad alta,
por lo que fueron incorporadas para el analisis cualitativo final de la revision sistematica.
La sintesis de la evaluacion metodoldgica se presenta en la Tabla 4.

Tipo de

N° Estudio evidencia Instrumento JBI Resultado de Nivel de
aplicado evaluacion calidad
evaluada
Caldarulo, JBI Critical Cl}mple la mayoria fie
Encuesta a . . criterios metodolégicos,
Welch y . Appraisal Checklist .
1 gobiernos locales . con adecuada descripciéon ~ Alta
Feeney - for Analytical Cross s
(321 entidades) . . de muestra y analisis de
(2022) Sectional Studies

resultados
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q TII.)O it q Instrumento JBI Resultado de Nivel de

N° Estudio evidencia 5 0 A

aplicado evaluacion calidad
evaluada
Encuesta a
Pethig, usuarios de JBI Critical Presenta objetivos claros,

5 Kroenung servicios de Appraisal Checklist muestra definida y Alta
y Noltner gobierno for Analytical Cross procedimientos de analisis
(2021) electrénico (742 Sectional Studies adecuados

participantes)
Encuesta a JBI Critical Cumple criterios
Ahn y Chen funcionarios Appraisal Checklist relacionados con selecciéon Alta
3 (2022) publicos (214 for Analytical Cross de participantes y
participantes) Sectional Studies medicion de variables
Analisis de
Chan organizaciones JBI Critical Presenta metodologia
Huang y participantes Appraisal Checklist clara y adecuada Alta
4 (202 g) en redes de for Analytical Cross relacion entre objetivos y
3 informacion (96 Sectional Studies resultados
organizaciones)
. Estudio sobre JBI Critical o
Oliveira gobiernos . . Evidencia adecuada para
- Appraisal Checklist . .
5 y Santos municipales . analizar estrategias de Alta
g for Analytical Cross . PR
(2023) brasilefios (74 Sectional Studies seguridad institucional
municipalidades)
- JBI Critical -
Anélisis . . Presenta criterios
Hassan documental de Appraisal Checklist de analisis definidos
6 y Duarte . Lo for Text and o Lo Moderada
literatura cientifica .. o y sintesis tematica
(2024) | Opinion / revision .
(185 articulos) documental consistente
Anaélisis de -
Rossiy plataformas JBI Cr.l tical . Describe adecuadamente
. . . Appraisal Checklist o e
7 Bianchi de gobierno . el contexto institucionaly ~ Alta
. for Analytical Cross -
(2022) electronico (58 Sectional Studies los resultados obtenidos
municipalidades)
Evaluacion JBI Critical Presenta metodologia

3 Kim y Park de agencias Appraisal Checklist estructurada y evidencia Alta

(2022) gubernamentales for Analytical Cross suficiente para sustentar
(120 entidades) Sectional Studies resultados
Analisis de . .
) plataformas JBI Cr.ltlcal . Ideptlﬁca clare}mente
Cheny Li digitales Appraisal Checklist variables relacionadas Alta
9 (2024) & for Analytical Cross con vulnerabilidades
gubernamentales Sectional Studi l6gi
(100 plataformas) ectional Studies tecnologicas
Sadik-Zada, Anélisis JBI Critical Presenta disefio

10 Aliyevy comparativo Appraisal Checklist comparativo y coherencia Alta
Mammadov  internacional (40 for Analytical Cross entre resultados y
(2024) paises) Sectional Studies conclusiones
Martinez Encqesta a JBI Cr} tical . Cumple criterios de

. funcionarios Appraisal Checklist - Pt

11 y Gomez municipales (132 for Analytical Cross claridad metodologica y Alta

(2023) participantes) Sectional Studies analisis de resultados
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Tipo de

® q g . Instrumento JBI Resultado de Nivel de
N Estudio evidencia 3 Y 3
aplicado evaluacion calidad
evaluada
Frandell Encuesta a iBI S;il::iacllhecklist Presenta adecuado
12 y Feeney gobiernos locales fOI;P alytical Cross enfoque sociotécnico y Alta
(2022) (500 entidades) Sectional Studies consistencia metodolégica
Norris y Encuesta a JBI Cr} tical . Metodologia claramente
responsables de Appraisal Checklist .
13 Mateczun d bi f Ivtical descrita y resultados Alta
(2023) TIde14 gobiernos  for wna ytica Qross alineados con objetivos
locales Sectional Studies
. ‘ mahgls de JBI Critical Presenta evidencia
Altamirano-  seguridad de . .
- ., Appraisal Checklist relevante, aunque con
14 de-la-Borda  informacién en . N Moderada
Y for Analytical Cross limitaciones por alcance
(2021) 52 instituciones . - P
P Sectional Studies institucional
publicas
, Anélisis JBI Cr} tical . Presenta analisis
Le6n- Appraisal Checklist . .
s documental de estructurado y evidencia
15 Gutiérrez et for Text and - Moderada
64 documentos L - pertinente para el
al. (2022) R Opinion / revision
institucionales documental contexto peruano
Eval}lacwn JBI Critical .
. mediante modelo . . Presenta metodologia
Cornejo Appraisal Checklist . I
16 de madurez en . definida y criterios de Alta
(2025) organizaci for Analytical Cross luaci blecid
ganizaciones Sectional Studies evaluacion establecidos
iberoamericanas
Henman, Analisis de iBI Sarilsfﬁ%hecldist Presenta criterios claros
17 Graham y 38 portales fOI;P! alytical Cross para evaluar gobernanza  Alta
Lata (2021) gubernamentales Sectional Studies de datos
Ribeiro, Anélisis de 67 iBI S;ilst;?%hecklist Presenta evidencia
18 Fontey Silva  plataformas fOI;P alytical Cross suficiente sobre Alta
(2025) gubernamentales Sectional Studies vulnerabilidades digitales
) Yang y Yang Gblico- Appraisal Checklist Metodologia consistente Alta
9 (2025) fecnol() icas (82 for Analytical Cross con el objetivo del estudio
008 Sectional Studies
asociaciones)
Busetti Analisis de iBI Safilstlﬁacllhecklist Presenta criterios
20  y Scanni 110 reportes foI;I;&nal ical Cross definidos para evaluar Alta
(2025) institucionales vt mecanismos de reporte

Sectional Studies

Tabla 4 — Evaluacion de calidad metodoldgica mediante listas de verificacion JBI

La matriz completa de evaluacién metodologica mediante las listas JBI se encuentra
disponible como material suplementario.
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3. Resultados

La revisiéon sistematica permitidé analizar 20 estudios cientificos relacionados con
los riesgos de ciberseguridad y las estrategias de mitigacién en el Gobierno Digital.
La informacién extraida se organiz6é considerando el pais de procedencia, ano de
publicacion, objetivo del estudio, tipo de muestra y principales hallazgos. Esta
sistematizacion permitio identificar los riesgos de ciberseguridad mas frecuentes en los
entornos gubernamentales digitales y las estrategias implementadas para su mitigacion.

3.1. Caracterizacion general de los estudios analizados.

Del total de investigaciones incluidas, dos estudios correspondieron al contexto
peruano, representando el 10 % de la produccion cientifica analizada. El 9o % restante se
distribuy6 entre Estados Unidos, Alemania, Taiwan, Brasil, Italia, Corea del Sur, China,
Azerbaiyan, Espafia, Australia, Portugal y Ecuador. La mayor parte de la evidencia
cientifica provino de paises con procesos consolidados de transformacién digital en el
sector publico, destacando especialmente Estados Unidos por la presencia de estudios
enfocados en la capacidad institucional, gestion de riesgos y respuesta ante incidentes
de ciberseguridad en gobiernos locales.

Como se observa en la Tabla 5, los estudios revisados muestran que la digitalizacion
de los servicios pablicos incrementa la eficiencia administrativa; sin embargo, también
expone a las instituciones a nuevas amenazas relacionadas con la protecciéon de datos, la
continuidad operativa y la confianza ciudadana.

N° Autor Afio Pais Objetivo Muestra Principal hallazgo Ll
abordados
Analizar la La capacitacion
Caldarulo, . . . .
Estados capacidad de 321 gobiernos y la planificacién
1 Welch & 2022 . . . L. OE1, OE2
Unidos ciberseguridad en  locales. institucional fortalecen
Feeney . P,
gobiernos locales. la resiliencia digital.
. Examinar los La desconfianza en la
Pethig, factores de 2 usuarios de seguridad reduce la
2 Kroenung & 2021 Alemania evasion del uso 74 g ., OG, OE1
.. .. e-government. adopcion de plataformas
Noltner de servicios de disitales
gobierno digital. 8 :
Analizar el
impacto de la
inteligencia La formacion
3 Ahn & Chen 2022 Est.ados artificial y lal ) 21)4 f.unmonarlos tecnolédgica mejora OE2
Unidos transformacion publicos. el uso seguro de
digital en la herramientas digitales.
administraciéon
publica.

Examinar redes . .
El intercambio de

Chang & . de intercambio de 6 organizaciones . .,
4 8 2023 Taiwéan . ., 9 8 . informacién fortalecela  OE2
Huang informacion sobre  multisectoriales. T
. . resiliencia institucional.
ciberseguridad.
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= A g .. Objetivos
N° Autor Afo Pais Objetivo Muestra Principal hallazgo )
abordados
Evaluar estrategias . .
- . El monitoreo continuo
Oliveira & . de seguridad L .
5 2023 Brasil . 74 municipalidades. reduce riesgos OE2
Santos en gobiernos L.
L. tecnologicos.
municipales.
Analizar la
Hassan & evolucion de la 185 articulos La capacitacion fortalece
6 2024 Brasil ciberseguridad en  cientificos la gestion de seguridad ~ OE1, OE2
Duarte o ., . R
la administracion  indexados. institucional.
publica.
Analizar la
. seguridad en S El cifrado de
Rossi & . 8 58 municipalidades . ., .
7 . . 2022 Ttalia plataformas - informacion mejora la OE2
Bianchi . italianas. .
de gobierno protecciéon de datos.
electronico.
Corea del Evaluar estrategias 120 agencias El monitoreo constante
8  Kim & Park 2022 de mitigacién de & reduce incidentes OE2
Sur . .. gubernamentales. . .
riesgos digitales. cibernéticos.
Analizar riesgos Persisten
. . cibernéticos 100 plataformas vulnerabilidades criticas
9 Chen & Li 2024 China .. P .. P OE1
en plataformas digitales. en los servicios ptblicos
gubernamentales. digitales.
Analizar la
Sadik-Zada, relacion entre La ciberseguridad
10  Aliyev & 2024 Azerbaiydn  digitalizacion Datos de 40 paises. fortalece la legitimidad ~ OG, OE2
Mammadov y fraude institucional.
administrativo.
Analizar riesgos o,
. . . . La capacitacion
Martinez & ~ y estrategias 132 funcionarios . .
11 , 2023 Espafia .. .. mejora la seguridad OE1, OE2
Gomez digitales en municipales. o
C institucional.
municipios.
Analizar las . i
La integracion de
amenazas de .
cibersesuridad factores sociales y
Frandell & Estados ) 500 gobiernos técnicos fortalece la
12 2022 . en gobiernos Rk L OE1, OE2
Feeney Unidos locales capacidad institucional
locales desde .
una perspectiva frente a incidentes
P . P cibernéticos
sociotecnica
Los gobiernos locales
14 gobiernos evidencian limitaciones
Analizar los locales de Estados  en preparacién
ciberataques y Unidos (3 condados organizacional,
Norris & Estados las estrategias y 11 ciudades), capacidades
13 2023 . e . OE2
Mateczun Unidos de respuesta representados institucionales y
implementadas en por directores de mecanismos de
gobiernos locales.  TIy seguridad respuesta frente
informatica. aincidentes de
ciberseguridad.
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. a B .. Objetivos
N°¢ Autor Ano Pais Objetivo Muestra Principal hallazgo J
abordados
Analizar la . -
. e R Persisten debilidades
Altamirano- , seguridad de la 52 instituciones P
14 2021 Pera . ., . en los estandares de OE1
de-la-Borda informaci6n en publicas. L,
. . proteccion de datos.
entidades publicas.
Revisar los
Leo6n- avances de la Existen brechas en
. , R . 64 documentos .
15  Gutiérrez 2022 Pert ciberseguridaden . ' .. infraestructura y OE1, OE2
X .. institucionales. R -
etal. el gobierno digital capacitacion tecnologica.
peruano.
Analizar la PYMES La madurez en
madurez en . . . .
ciberseeuridad v la iberoamericanas ciberseguridad fortalece
16  Cornejo 2025 Ecuador erseguricacty evaluadas mediante laresiliencia digitalyla OE2
resiliencia digital ., K
. modelo de gestion preventiva de
en organizaciones .
. . madurez. riesgos.
iberoamericanas.
Analizar desafi
Henman, de a;lz)iin:i;‘;i 8 portales La gobernanza de datos
17 Graham & 2021 Australia & X 35P fortalece la seguridad 0OG, OE2
datos en gobierno  gubernamentales. ..
Lata .. digital.
digital.
Analizar la Persisten
8 Rib.eiro, Fonte 2025 Portugal segu.ri.dad t?n . 67 plataformas vuln.eljabili.dz.ides en OF1
& Silva servicios publicos  gubernamentales.  servicios digitales
digitales. publicos.
Analizar alianzas 82 asociaciones La gobernanza
19 Yang & Yang 2025 China estratégicas en publicas y colaborativa mejora la OG, OE2
gobierno digital. tecnologicas. seguridad institucional.
Eval
va ua.r El reporte temprano
. mecanismos .
Busetti & . 110 reportes mejora la respuesta
20 R 2025 Italia de reporte de L. OE2
Scanni o institucionales. frente a amenazas
incidentes de digitales
ciberseguridad. & '

Tabla 5 — Articulos seleccionados para el anélisis

3.2.Riesgos de ciberseguridad identificados en el gobierno digital

Los resultados evidencian que los riesgos de ciberseguridad en gobiernos digitales
pueden agruparse en tres categorias principales: riesgos tecnolégicos, riesgos humanos
y riesgos de infraestructura. Los riesgos tecnologicos fueron los mas recurrentes en la
literatura analizada, seguidos por los riesgos humanos y los riesgos de infraestructura.

Los riesgos tecnoldgicos incluyen software desactualizado, vulnerabilidades en portales
institucionales, accesos no autorizados y deficiencias en sistemas de cifrado. En este
sentido, Chen & Li (2024) reportaron la persistencia de vulnerabilidades criticas en
plataformas gubernamentales digitales, mientras que Altamirano-de-la-Borda (2021)
identifico debilidades en los estandares de proteccidon de datos en instituciones puablicas
peruanas.
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Los riesgos humanos estuvieron asociados principalmente con la limitada capacitacién
del personal y la exposicion a ataques de ingenieria social. Pethig, Kroenung & Noltner
(2021) sefialaron que la desconfianza en la seguridad digital reduce la adopcion de
servicios de gobierno electrénico, evidenciando la importancia de fortalecer la cultura
de ciberseguridad en los usuarios.

Los riesgos de infraestructura estuvieron vinculados con limitaciones tecnoldgicas,
deficiencias en conectividad y ausencia de mecanismos de monitoreo continuo. Leon-
Gutiérrez et al. (2022) identificaron brechas en infraestructuray capacitaciéon tecnologica
dentro del gobierno digital peruano, como se observa en la Tabla 6, la clasificacién de
riesgos se realizoé mediante un analisis teméatico de los estudios seleccionados, agrupando
los hallazgos segun la naturaleza predominante de las amenazas identificadas en la
literatura cientifica.

Tipo de riesgo Frecuencia Porcentaje
Tecnolégicos 8 40 %
Humanos 7 35%
Infraestructura 5 25 %
Total 20 100 %

Tabla 6 — Clasificacién de riesgos identificados

3.3.Estrategias de mitigacion frente a riesgos de ciberseguridad

La evidencia revisada permiti6 identificar tres estrategias predominantes para reducir
los riesgos de ciberseguridad en el gobierno digital: fortalecimiento del talento humano,
modernizacion tecnoldgica y monitoreo continuo.

En relacion con el fortalecimiento del talento humano y las capacidades organizacionales,
diversos estudios destacan la importancia de contar con personal preparado para
gestionar riesgos de ciberseguridad. Norris y Mateczun (2023), mediante el analisis
de 14 gobiernos locales de Estados Unidos (3 condados y 11 ciudades) representados
por responsables de tecnologia de informacion y seguridad informaética, identificaron
desafios relacionados con la preparacién institucional, las capacidades internas y los
mecanismos de respuesta frente a incidentes cibernéticos. Estos resultados evidencian
que la disponibilidad de personal especializado y estructuras organizacionales adecuadas
constituye un elemento fundamental para fortalecer la gestion de la ciberseguridad en
gobiernos digitales.

Respecto ala modernizacion tecnologica, se observé la implementaciéon de autenticaciéon
multifactor, cifrado de datos y actualizacion de sistemas. En Italia, Rossi y Bianchi
(2022) senalaron que el 68 % de las municipalidades incorporé mecanismos de cifrado
para proteger la informacion institucional.

En cuanto al monitoreo continuo, Kim y Park (2022) evidenciaron que el seguimiento
permanente de amenazas digitales permiti6 reducir incidentes en el 68 % de las agencias
gubernamentales analizadas en Corea del Sur.
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Segtn la Tabla 7, las estrategias de mitigacion fueron clasificadas segtin la frecuencia de
aparicion en los estudios analizados.

Estrategia Frecuencia Porcentaje
Modernizacién tecnolbgica 8 40 %
Capacitacion del personal 7 35%
Monitoreo continuo 5 25 %
Total 20 100 %

Fuente: Elaboracion propia.

Tabla 7 —Estrategias de mitigacién identificadas

3.4.Relacion entre ciberseguridad y confianza ciudadana

Losestudiosanalizados coinciden en quelaimplementacion de politicas de ciberseguridad
fortalece la confianza ciudadana en los servicios digitales del Estado. Pethig, Kroenung
& Noltner (2021) evidenciaron que la percepcion de inseguridad reduce la adopcion de
plataformas de gobierno digital. Asimismo, Sadik-Zada, Aliyev & Mammadov (2024)
concluyeron que la integracion entre digitalizacion y ciberseguridad contribuye a
reducir el fraude administrativo y fortalecer la legitimidad institucional. De manera
similar, Henman, Graham & Lata (2021) sostienen que una adecuada gobernanza de
datos fortalece la seguridad digital y mejora la relacién entre Estado y ciudadania.

4. Discusion

Los resultados obtenidos en la presente revision sisteméatica confirman que la
ciberseguridad constituye un componente esencial para la consolidacién del Gobierno
Digital, debido a que garantiza la proteccion de la informacion publica, la continuidad
de los servicios electronicos y la confianza de la ciudadania en las plataformas estatales.
La evidencia analizada demuestra que la transformaciéon digital de las instituciones
publicas ha generado avances significativos en la eficiencia administrativa; sin embargo,
también ha incrementado la exposicion a amenazas que comprometen la integridad,
disponibilidad y confidencialidad de los datos gubernamentales. Estos hallazgos son
consistentes con el NIST Cybersecurity Framework (NIST, 2018), particularmente
con las funciones Identify y Protect, las cuales destacan la importancia de identificar
los activos criticos, evaluar las vulnerabilidades e implementar controles de seguridad
que reduzcan la probabilidad de incidentes cibernéticos desde las etapas iniciales de la
gestion del riesgo. Asimismo, desde la perspectiva de la norma ISO/IEC 27005:2018,
los riesgos identificados evidencian la necesidad de desarrollar procesos sistematicos de
identificacion, anélisis, evaluacion y tratamiento de riesgos como parte de una gestion
integral de la seguridad de la informacion en las instituciones ptblicas. En esta linea,
Pethig, Kroenung y Noltner (2021) sostienen que la percepcion de inseguridad digital
reduce la disposicion de los ciudadanos a utilizar plataformas de gobierno electronico,
mientras que Sadik-Zada, Aliyev y Mammadov (2024) afirman que la ciberseguridad
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fortalece la legitimidad institucional y contribuye a reducir practicas de fraude
administrativo.

En relacion con el objetivo general del estudio, orientado a identificar los riesgos de
ciberseguridad presentes en los gobiernos digitales y las estrategias implementadas para
su mitigacion, se observa que la ciberseguridad debe comprenderse no solo como una
dimension tecnoldgica, sino como un elemento estratégico dentro de la gestion publica
contemporanea. En este sentido, Caldarulo, Welch y Feeney (2022) sefialan que la
planificacién institucional y la capacitacion fortalecen la resiliencia digital en gobiernos
locales, mientras que Norris y Mateczun (2023), a partir del analisis de 14 gobiernos
locales estadounidenses (3 condados y 11 ciudades), evidenciaron que la capacidad de
respuesta frente a incidentes cibernéticos depende de la preparaciéon organizacional y
de la disponibilidad de capacidades internas especializadas. Asimismo, Hassan y Duarte
(2024) sostienen que la evolucion de la ciberseguridad en la administracién publica
requiere mecanismos permanentes de actualizacion tecnoldgica y fortalecimiento
organizacional. De manera complementaria, Yang y Yang (2025) destacan que las alianzas
estratégicas entre instituciones ptblicas y sectores tecnolégicos favorecen la gobernanza
colaborativa y fortalecen la seguridad institucional. Estos resultados evidencian que la
gestion de la ciberseguridad debe abordarse como un proceso continuo de gestion del
riesgo y mejora organizacional, en concordancia con los principios establecidos por la
norma ISO/IEC 27005:2018, la cual promueve la identificacion, evaluacion, tratamiento
y monitoreo permanente de los riesgos para fortalecer la resiliencia institucional y
garantizar la continuidad de los servicios publicos digitales.

Dentro del contexto peruano, los hallazgos evidencian que las instituciones publicas
enfrentan desafios similares a los observados en otros paises. La identificacion de
brechas de seguridad en plataformas institucionales, la persistencia de ataques de
phishing y las limitaciones en infraestructura tecnolégica muestran que la digitalizaciéon
del sector publico contintia avanzando en un entorno de vulnerabilidad operativa.
Le6n-Gutiérrez et al. (2022) identificaron importantes deficiencias relacionadas con
infraestructura tecnoldgica y capacitacion del personal en entidades ptblicas peruanas.
De manera complementaria, Cornejo (2025) sefiala que el fortalecimiento de la madurez
en ciberseguridad y el desarrollo de capacidades organizacionales constituyen factores
determinantes para incrementar la resiliencia digital frente a amenazas emergentes. Esta
situacién coincide con lo sefialado por Ribeiro, Fonte y Silva (2025), quienes reportaron
vulnerabilidades persistentes en servicios digitales pablicos de Portugal, demostrando
que incluso paises con mayores niveles de digitalizaciéon contintian enfrentando riesgos
estructurales asociados con la seguridad informatica. En conjunto, estos resultados
ponen de manifiesto que la transformacion digital no garantiza, por si sola, un entorno
seguro para la prestacion de servicios publicos. La efectividad del Gobierno Digital
depende de que las iniciativas de modernizacién tecnologica estén acompafiadas por
una gestion integral de riesgos, politicas institucionales de ciberseguridad y procesos
permanentes de fortalecimiento de capacidades organizacionales.

Respecto al primer objetivo especifico, relacionado con la clasificacion de los riesgos
de ciberseguridad maés frecuentes, la evidencia permiti6 identificar tres dimensiones
principales: riesgos tecnolégicos, riesgos humanos y riesgos de infraestructura. Los
riesgos tecnologicos se relacionan con software obsoleto, debilidades en los sistemas
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de autenticaciéon y fallas en el cifrado de informacién. Por su parte, los riesgos
humanos se asocian con la limitada formacién del personal y con errores derivados del
desconocimiento de buenas practicas digitales. Finalmente, los riesgos de infraestructura
reflejan deficiencias en conectividad, equipamiento y capacidad tecnolbgica institucional.
Esta clasificacion confirma que la seguridad digital en el sector publico depende de la
interaccion entre factores técnicos, organizacionales y humanos. Desde una perspectiva
de gestion del riesgo, estos tres grupos de amenazas no deben abordarse de manera
independiente, sino como componentes interrelacionados de un mismo sistema de
seguridad. En este sentido, el NIST Cybersecurity Framework (NIST, 2018) plantea que
la identificacion de activos criticos, la proteccion de los sistemas, la deteccion temprana
de incidentes, la respuesta coordinada y la recuperaciéon de los servicios constituyen
funciones complementarias que permiten fortalecer la resiliencia institucional frente a
amenazas cada vez mas complejas. Los resultados de esta revision evidencian que las
instituciones ptiblicas que integran estas funciones de manera articulada presentan una
mayor capacidad para prevenir incidentes y reducir su impacto sobre la continuidad de
los servicios digitales.

Loshallazgos de Cheny Li(2024) coinciden con Altamirano-de-la-Borda (2021) al senalar
que las vulnerabilidades tecnoldgicas representan una de las principales amenazas
para los gobiernos digitales. Sin embargo, mientras Chen y Li enfatizan las deficiencias
estructurales de las plataformas gubernamentales digitales en China, Altamirano-de-
la-Borda centra su analisis en las limitaciones normativas y organizacionales presentes
en las instituciones publicas peruanas. Estas diferencias sugieren que la naturaleza
de los riesgos de ciberseguridad estd condicionada por el nivel de madurez digital,
el desarrollo institucional y la capacidad de gobernanza tecnologica de cada pais. En
consecuencia, las estrategias de mitigacion no deberian implementarse mediante
modelos estandarizados, sino adaptarse al contexto organizacional, regulatorio y
tecnoldgico de cada administracion publica. Asimismo, Pethig, Kroenung y Noltner
(2021) sostienen que la desconfianza ciudadana en la seguridad de los sistemas digitales
limita la adopcion de servicios electronicos, lo que demuestra que las consecuencias
de las vulnerabilidades no solo afectan el funcionamiento tecnoldgico, sino también la
relacion entre ciudadania y Estado. En este sentido, la gestion de la ciberseguridad debe
concebirse como un factor estratégico para fortalecer tanto la resiliencia institucional
como la confianza ciudadana en los servicios puablicos digitales.

En relacion con el segundo objetivo especifico, enfocado en analizar las estrategias
implementadas para mitigar los riesgos identificados, los estudios revisados muestran
que las medidas més efectivas se concentran en tres lineas de accién complementarias:
fortalecimiento del talento humano, modernizacion tecnolégica y monitoreo continuo.
La primera corresponde al fortalecimiento del talento humano mediante programas
permanentes de capacitacion en seguridad digital. En este aspecto, Ahn y Chen (2022)
evidenciaron que la formacién tecnologica mejora el uso seguro de herramientas
digitales en funcionarios publicos, mientras que Martinez y Gémez (2023) concluyeron
que la capacitacion institucional fortalece la proteccion digital en gobiernos municipales
espafioles. De manera similar, Hassan y Duarte (2024) destacan que la capacitacion
continua constituye uno delos principales mecanismos para reducir incidentes asociados
con errores humanos. Estos hallazgos evidencian que el factor humano contintia siendo
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uno de los principales elementos de vulnerabilidad dentro de las organizaciones publicas,
por lo que la capacitacion debe entenderse como una estrategia preventiva de caracter
permanente y no como una accién aislada. Desde esta perspectiva, el fortalecimiento
de las competencias digitales del personal incrementa la capacidad institucional para
identificar amenazas, aplicar buenas practicas de seguridad y responder de manera
oportuna ante incidentes cibernéticos.

La segunda linea de acciéon se relaciona con la modernizacion tecnologica mediante
el uso de autenticacion multifactor, cifrado de datos y actualizaciéon de sistemas
institucionales. Rossiy Bianchi (2022) senalaron que la implementacién de mecanismos
de cifrado mejoro significativamente la proteccion de la informacién en municipalidades
italianas, mientras que Frandell y Feeney (2022) evidenciaron que la integracion de
factores tecnologicos y organizacionales fortalece la capacidad institucional frente a
incidentes cibernéticos en gobiernos locales. Asimismo, Changy Huang (2023) destacan
que el intercambio de informacién sobre amenazas cibernéticas fortalece la resiliencia
institucional y mejora la capacidad de respuesta frente a incidentes. En conjunto,
estas medidas reflejan un enfoque preventivo orientado a reducir la superficie de
exposicion frente a amenazas cibernéticas y fortalecer la resiliencia de las plataformas
gubernamentales. Su efectividad aumenta cuando se implementan de manera integrada
con procesos de gestion del riesgo y monitoreo continuo, permitiendo a las instituciones
publicas anticipar vulnerabilidades y responder de forma mas eficiente ante incidentes
de seguridad.

La tercera estrategia identificada corresponde al monitoreo continuo de amenazas
digitales mediante sistemas de supervision permanente y mecanismos de alerta temprana.
Kim y Park (2022) evidenciaron que el monitoreo constante permiti6 reducir incidentes
cibernéticos en agencias gubernamentales de Corea del Sur, mientras que Oliveira y
Santos (2023) concluyeron que la supervision continua de redes digitales disminuye los
riesgos tecnologicos en gobiernos municipales brasilefios. De manera complementaria,
Busetti y Scanni (2025) sostienen que los sistemas de reporte temprano fortalecen la
capacidad institucional de respuesta ante amenazas de ciberseguridad. Estos resultados
ponen de manifiesto que el monitoreo continuo constituye un elemento esencial
para una gestion proactiva de la ciberseguridad, al facilitar la deteccion temprana de
vulnerabilidades, la respuesta oportuna frente a incidentes y la mejora continua de
los controles de seguridad. En consecuencia, las instituciones puablicas que incorporan
mecanismos permanentes de supervision fortalecen su capacidad de anticipacion,
reducen el impacto de los ataques cibernéticos y aumentan la continuidad operativa de
los servicios digitales.

Asimismo, la evidencia indica que la implementacion de estrategias de ciberseguridad
genera efectos positivos que trascienden la proteccion de los activos tecnoldgicos, al
fortalecer la gobernanza digital, la transparencia institucional y la confianza ciudadana
en los servicios publicos. Henman, Graham y Lata (2021) sostienen que una adecuada
gobernanza de datos mejora la seguridad digital y favorece la interaccion entre el Estado
y la ciudadania. En la misma linea, Sadik-Zada, Aliyev y Mammadov (2024) concluyen
que la integracion entre digitalizacion y ciberseguridad contribuye al fortalecimiento
de la legitimidad institucional y a la reduccion del fraude administrativo. A partir de la
evidencia sintetizada en esta revision, se propone un marco integrador para la gestion
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de la ciberseguridad en el Gobierno Digital, conformado por cuatro componentes
interdependientes: (i) gestion continua de riesgos, orientada a la identificacion,
evaluacion y tratamiento de amenazas; (ii) fortalecimiento del talento humano mediante
programas permanentes de capacitacion y cultura de ciberseguridad; (iii) modernizacién
tecnologica basada en mecanismos de autenticacion, cifrado y monitoreo continuo; y
(iv) gobernanza institucional sustentada en politicas, coordinacién interinstitucional y
mejora continua. La integracion de estos componentes permite fortalecer la resiliencia
organizacional, garantizar la continuidad de los servicios publicos digitales y consolidar
la confianza de la ciudadania en los procesos de transformacion digital del Estado.

Desde una perspectiva comparativa, los resultados muestran que los paises con mayores
niveles de madurez digital presentan mejores resultados cuando la ciberseguridad es
asumida como una politica publica permanente y no como una respuesta reactiva frente
a incidentes aislados. La evidencia revisada demuestra que las instituciones con mejores
capacidades de prevenciénintegran simultineamente inversion tecnolédgica, capacitacion
continua y mecanismos colaborativos de gobernanza digital. En consecuencia, la
sostenibilidad del Gobierno Digital depende de la articulacion entre infraestructura
tecnologica segura, capital humano especializado y compromiso institucional orientado
a la prevencion continua de riesgos. Desde una perspectiva practica, estos hallazgos
sugieren que las instituciones publicas deberian priorizar el desarrollo de programas
permanentes de gestion del riesgo, fortalecer la formacion continua del personal,
establecer mecanismos de monitoreo y respuesta ante incidentes, y consolidar politicas
de gobernanza digital que integren la ciberseguridad como un eje transversal de la
transformacion digital. Estas acciones contribuyen no solo a reducir la exposicion frente
a amenazas cibernéticas, sino también a mejorar la continuidad operativa, la calidad de
los servicios publicos digitales y la confianza de la ciudadania.

En sintesis, la evidencia analizada permite sostener que la ciberseguridad se ha convertido
en un pilar estratégico del Gobierno Digital, al contribuir simultdneamente ala protecciéon
de la informacion publica, al fortalecimiento de la confianza ciudadana y a la mejora
de la eficiencia administrativa. La principal contribucién de esta revision sistematica
consiste en integrar la evidencia cientifica reciente sobre los riesgos de ciberseguridad
y las estrategias de mitigacién en un marco analitico que relaciona la gestion continua
del riesgo, el fortalecimiento del talento humano, la modernizaciéon tecnoldgica y la
gobernanza institucional como componentes esenciales para la consolidacion del
Gobierno Digital. En este contexto, los hallazgos obtenidos proporcionan una base 1til
para orientar la formulacion de politicas publicas, fortalecer la toma de decisiones en
las instituciones gubernamentales y servir como referencia para futuras investigaciones
sobre ciberseguridad en el sector ptiblico.

5. Conclusiones

La presente revision sistematica permitié confirmar que la ciberseguridad constituye
un componente estratégico para la consolidacién del Gobierno Digital, al contribuir a
la proteccion de la informacion puablica, la continuidad de los servicios digitales y el
fortalecimiento de la confianza ciudadana. La evidencia analizada demuestra que la
transformacion digital del Estado no depende exclusivamente de la incorporacioén de
nuevas tecnologias, sino también de la implementacion de politicas integrales de gestion
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del riesgo, mecanismos de gobernanza y estrategias permanentes de protecciéon de la
informacion.

En relacion con el objetivo general, se concluye que la ciberseguridad debe integrarse
como una politica transversal dentro de los procesos de transformacién digital del sector
publico. Su efectividad depende de la articulacion entre infraestructura tecnolégica
segura, gestion institucional, talento humano capacitado y mecanismos permanentes
de monitoreo y mejora continua. La ausencia de cualquiera de estos componentes
incrementa la exposicion frente a amenazas cibernéticas y compromete la continuidad
de los servicios publicos digitales.

Respecto al primer objetivo especifico, la evidencia permiti6 establecer que los riesgos
de ciberseguridad mas frecuentes en el Gobierno Digital pueden agruparse en riesgos
tecnolbgicos, humanos y de infraestructura. Entre ellos destacan los ataques de
phishing, los accesos no autorizados, el uso de software desactualizado, las deficiencias
en el cifrado de datos y las limitaciones en la infraestructura tecnoldgica. Asimismo, se
identific6 que una proporcion importante de estos riesgos esta asociada con factores
humanos, particularmente con la insuficiente capacitacién del personal y la limitada
cultura organizacional orientada a la ciberseguridad.

En relaciéon con el segundo objetivo especifico, enfocado en analizar las estrategias
implementadas para mitigar estos riesgos, la evidencia mostré que las medidas mas
efectivas integran acciones técnicas y organizacionales. Entre las estrategias maés
relevantes destacan la capacitacion continua del personal, la implementacién de
autenticaciéon multifactor, el uso de cifrado de informacién, el monitoreo permanente
de amenazas y el fortalecimiento de politicas institucionales de gobernanza digital. La
implementacion coordinada de estas medidas fortalece la resiliencia institucional y
favorece una gestion proactiva de los riesgos de ciberseguridad en el sector puablico.

Los resultados también permitieron identificar que los paises con mayores niveles de
madurez digital presentan mejores resultados cuando la ciberseguridad es considerada
una estrategia permanente y no una respuesta aislada frente a incidentes. En este
sentido, las experiencias internacionales muestran que la incorporaciéon de tecnologias
emergentes puede fortalecer la resiliencia institucional, siempre que su implementacion
se adapte al contexto administrativo y normativo de cada pais.

Como principal aporte de esta revision sistematica, se propone una visiéon integradora
de la ciberseguridad basada en cuatro componentes complementarios: gestion continua
del riesgo, fortalecimiento del talento humano, modernizacién tecnoldgica y gobernanza
institucional. La articulaciéon de estos componentes proporciona una base para orientar
la formulacion de politicas publicas y fortalecer los procesos de transformacion digital
en las instituciones del sector publico.

Entre las limitaciones del estudio, se reconoce que la revision se centré en investigaciones
publicadas entre 2020y 2025 en bases de datos seleccionadas, porlo que algunos estudios
recientes o literatura gris podrian no haber sido considerados. Futuras investigaciones
podrian ampliar el periodo de anélisis e incorporar estudios comparativos entre regiones
para profundizar en la evolucion de la ciberseguridad en el Gobierno Digital. Asimismo,
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se recomienda desarrollar investigaciones empiricas que permitan validar el marco
integrador propuesto en distintos contextos institucionales y niveles de gobierno.

En consecuencia, la consolidaciéon del Gobierno Digital dependeré de la capacidad de
los Estados para incorporar la ciberseguridad como un componente estratégico de sus
politicas de transformacion digital. Los hallazgos de esta revision ofrecen una base de
referencia para la formulacion de estrategias institucionales orientadas a fortalecer
la resiliencia organizacional, proteger los servicios ptblicos digitales y promover una
transformacion digital segura y sostenible.
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Resumen: Este articulo propone un modelo de madurez para evaluar la
ciberresiliencia de las pymes frente al ransomware desde una perspectiva integrada
de seguridad de la informacion, operacion y continuidad de negocio. Mediante
revision de literatura y anélisis comparado de ISO/IEC 27001, ISO/IEC 27002,
NIST Cybersecurity Framework, Esquema Nacional de Seguridad, ENISA e
INCIBE, se estructuran diez dimensiones y cinco niveles de madurez. La propuesta
incorpora una logica de autoevaluacion basada en evidencias, pensada para
organizaciones con recursos limitados. Su finalidad es identificar brechas, priorizar
mejoras y orientar decisiones de ciberresiliencia sin presentar resultados empiricos
ni sustituir auditorias normativas.

Palabras-clave: ciberresiliencia; ransomware; pymes; modelo de madurez;
continuidad de negocio.

Proposal for a Maturity Model to Assess SME Cyber Resilience Against
Ransomware

Abstract: This article proposes a maturity model for assessing SME cyber
resilience against ransomware from an integrated perspective that combines
information security, operations, and business continuity. Through a literature
review and comparative analysis of ISO/TEC 27001, ISO/IEC 27002, the NIST
Cybersecurity Framework, the Spanish National Security Scheme, ENISA, and
INCIBE guidance, the model structures ten dimensions and five maturity levels.
It includes an evidence-based self-assessment approach for organizations with
limited resources. Its purpose is to identify gaps, prioritize improvements, and
support cyber resilience decisions without presenting empirical results or replacing
formal audits.

Keywords: cyber resilience; ransomware; SMEs; maturity model; business
continuity.

1. Introduccion

El ransomware ha pasado de ser una amenaza técnica asociada a estaciones de trabajo
aisladas a convertirse en un riesgo de interrupciéon operativa para organizaciones de
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cualquier tamano. Su impacto no se limita al cifrado de informacién, sino que puede
afectar ala disponibilidad de sistemas, la continuidad de procesos criticos, la relacion con
clientes y proveedores, la reputacion y la capacidad de recuperacion de la organizacion.
Esta caracteristica obliga a tratarlo desde una perspectiva de ciberresiliencia, entendida
como la capacidad de anticipar, resistir, responder y recuperarse de incidentes que
comprometen los sistemas de informacién y los procesos de negocio (Barker et al., 2022;
Dupont et al., 2023; Lella et al., 2022).

Las pymes afrontan este problema con una dificultad adicional. Aunque dependen cada
vez mas de servicios digitales, plataformas en la nube, correo electronico, sistemas
de gestion, herramientas de colaboracion y conexiones remotas, suelen disponer de
recursos limitados para implantar controles avanzados de seguridad. En este tipo
de organizaciones, la protecciéon frente al ransomware no puede plantearse como
una acumulacion de herramientas técnicas, sino como un conjunto progresivo de
capacidades de gobierno, gestion de activos, control de accesos, copias de seguridad,
deteccion, respuesta, recuperacion y formaciéon del personal. En linea con trabajos
recientes publicados en RISTI sobre integracion tecnologica, la adopcion efectiva de
capacidades digitales depende también de formacion, recursos y barreras organizativas
(Cuenca Rodriguez & Serrano Betored, 2026; Eliot, 2024; European Union Agency for
Cybersecurity [ENISA], 2021).

Los marcos de referencia existentes ofrecen una base amplia y sélida. ISO/IEC 27001 e
ISO/IEC 27002 proporcionan criterios para establecer y mantener un sistema de gestion
de seguridad de la informacion y controles asociados; ISO/IEC 27005 y NIST SP 800-30
orientan la gestion de riesgos; ISO 22301 y NIST SP 800-34 estructuran la continuidad
de negocio; el NIST Cybersecurity Framework 2.0 facilita una taxonomia de resultados
de ciberseguridad aplicable a organizaciones de distinto tamafio; y el Esquema Nacional
de Seguridad recoge principios y medidas relevantes para sistemas de informacion en el
contexto espafol (International Organization for Standardization, 2019; International
Organization for Standardization & International Electrotechnical Commission, 2022a,
2022b, 2022c; Ministerio de Asuntos Econémicos y Transformaciéon Digital, 2022;
National Institute of Standards and Technology, 2012; National Institute of Standards
and Technology, 2024; Swanson et al., 2010).

Sin embargo, estos marcos no siempre son directamente operables para una pyme que
necesita saber por donde empezar, qué evidencias minimas debe reunir y como priorizar
una mejora gradual. La literatura sobre modelos de madurez permite ordenar esa
transicion mediante niveles discretos, comparables y orientados a la mejora continua
(Becker et al., 2009; de Bruin et al., 2005). A partir de esta légica, el presente articulo
propone un modelo de madurez especifico para evaluar la ciberresiliencia de las pymes
frente al ransomware.

La pregunta de investigacion que guia el trabajo es la siguiente: écomo puede
estructurarse un modelo de madurez que permita a las pymes evaluar de forma practica
su ciberresiliencia frente a ataques de ransomware, integrando controles técnicos,
organizativos y de continuidad de negocio? El objetivo general es disefiar una propuesta
de modelo de madurez aplicable a pymes, sin pretension de certificar cumplimiento
normativo ni de presentar resultados empiricos. Los objetivos especificos son: analizar
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marcos de referencia relevantes, identificar dimensiones criticas, definir niveles de
madurez, proponer una logica de autoevaluacién y delimitar sus condiciones de uso.

2. Fundamentacion tedrica

2.1. Ciberresiliencia y ransomware en pymes

La ciberresiliencia amplia el enfoque tradicional de la seguridad de la informacion
porque no se centra inicamente en prevenir incidentes. Incluye también la capacidad
de mantener operaciones esenciales, contener dafos, recuperar servicios y aprender de
eventos adversos. En el caso del ransomware, esta ampliacion resulta especialmente
necesaria, ya que incluso controles preventivos razonables pueden fallar ante errores
humanos, credenciales comprometidas, vulnerabilidades no corregidas o dependencias
de terceros.

El ransomware combina, normalmente, tres mecanismos de presion: cifrado de activos
digitales, interrupciéon de procesos y, en determinados casos, amenaza de filtracion
de datos. Esto convierte el incidente en un problema técnico, juridico, operativo y
directivo. Por ello, un modelo 1til para pymes debe incorporar controles de higiene
digital, pero también decisiones sobre continuidad de negocio, tiempos de recuperacion,
responsabilidades internas, comunicacioén y priorizacion de procesos criticos (Barker et
al., 2022; Ilca et al., 2023; Nelson et al., 2025; Souppaya & Scarfone, 2013).

Las recomendaciones especificas sobre ransomware coinciden en algunos puntos
bésicos: reducciéon de superficie de exposicidon, uso de autenticacion multifactor en
accesos criticos, aplicacion del principio de minimo privilegio, actualizacion de sistemas,
proteccidon antimalware, copias de seguridad aisladas y probadas, preparacion de
respuesta a incidentes y formacion del personal (Barker et al., 2022; Instituto Nacional
de Ciberseguridad, 2019, 2021). Estas practicas son conocidas, pero su aplicacion real
depende de la capacidad de la organizacién para incorporarlas de forma estable a sus
rutinas de gestion.

2.2.Modelos de madurez en seguridad y continuidad

Un modelo de madurez describe una evolucion progresiva desde practicas iniciales,
reactivas o informales hasta practicas definidas, medidas y optimizadas. Su utilidad no
reside en producir una cifra aislada, sino en facilitar un diagnoéstico estructurado, hacer
visibles las brechas y ordenar las prioridades de mejora. En sistemas de informacion, los
modelos de madurez se han utilizado para evaluar capacidades de gestiéon TI, seguridad,
procesos, gobierno y transformacién digital (Becker et al., 2009; de Bruin et al., 2005;
Perozzo et al., 2022; Yigit Ozkan et al., 2020; Yigit Ozkan et al., 2021).

Para una pyme, la madurez debe formularse con criterios observables y comprensibles.
Un nivel no deberia asignarse solo por percepcion del responsable de TI, sino por
evidencias como politicas aprobadas, inventarios actualizados, registros de revision de
accesos, pruebas de restauracion, procedimientos de incidentes, simulacros oindicadores
de recuperaciéon. Este enfoque reduce el riesgo de autoevaluaciones excesivamente
optimistas y favorece conversaciones practicas entre direccion, tecnologia y responsables
de procesos.
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La escala propuesta en este articulo adopta cinco niveles: reactivo, basico, gestionado,
medido y optimizado. Esta escala no debe interpretarse como una traduccion oficial de
los niveles del NIST CSF ni como una equivalencia directa con otros modelos. Se trata
de una sintesis propia disefiada para ofrecer suficiente granularidad a pymes y para
reflejar cinco grados de evolucion: ausencia de control, control minimo, formalizacion,
medicién y mejora continua.

2.3.Marcos de referencia utilizados

El modelo se apoya en una lectura integrada de marcos de seguridad, riesgo, continuidad
y respuesta a incidentes. El NIST CSF 2.0 organiza la gestion de la ciberseguridad
mediante funciones, categorias y subcategorias que permiten describir resultados
esperados. NISTIR 8374 adapta esa logica al ransomware y refuerza la importancia
de identificar, proteger, detectar, responder y recuperar. La guia de inicio rapido para
pequeiias empresas del NIST aporta una aproximacion especialmente adecuada para
organizaciones con capacidades limitadas (Barker et al., 2022; Eliot, 2024; National
Institute of Standards and Technology, 2024).

ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27005 aportan el marco de gestion, los
controles de seguridad y la gestion del riesgo de seguridad de la informaci6n. ISO
22301, junto con NIST SP 800-34, incorpora la perspectiva de continuidad de negocio
y recuperacion frente a interrupciones. El ENS, por su parte, refuerza la necesidad
de principios basicos, medidas de seguridad, categorizacion y gestion continua de la
proteccion de los sistemas (International Organization for Standardization, 2019;
International Organization for Standardization & International Electrotechnical
Commission, 2022a, 2022b, 2022c; Ministerio de Asuntos Econémicosy Transformaciéon
Digital, 2022; Swanson et al., 2010).

Finalmente, las guias de ENISA e INCIBE permiten aterrizar estas practicas al lenguaje
de las pymes. Su aportacién es relevante porque traduce recomendaciones técnicas a
medidas comprensibles sobre copias de seguridad, concienciacién, respuesta ante
ransomware, recuperaciéon y decisiéon de no pagar rescates como solucién operativa.
El modelo propuesto toma estos marcos como referencias conceptuales, no como un
sustituto de una auditoria normativa.

Mareco o fuente Aportacion principal al modelo
ISO/IEC 27001 e ISO/IEC Sistema de gestion de seguridad de la informacion, politicas, controles,
27002 gestion de accesos, operacion segura y mejora continua.

Enfoque de gestion de riesgos de seguridad de la informacion y

ISO/IEC 27005 priorizacién segtin impacto y probabilidad.

Continuidad de negocio, analisis de impacto, planes de recuperacion,

ISO 22301y NIST SP 800-34 pruebas y mantenimiento de capacidades.

Funciones de ciberseguridad, perfiles de riesgo, prevencion, respuesta y

NIST CSF 2.0 y NISTIR 8374 recuperacion frente al ransomware.

Principios, medidas y recomendaciones practicas para seguridad,

ENS, ENISA e INCIBE e . 9 ..
concienciacion, backups, recuperacion y gestion de incidentes.

Tabla 1 — Marcos de referencia considerados y aportacion principal al modelo
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3. Metodologia de construcciéon del modelo

El articulo adopta una metodologia de disefio conceptual y sintesis aplicada. No se
ha realizado trabajo de campo, encuesta, entrevista ni anélisis de datos empiricos. En
consecuencia, el resultado no se presenta como una validacion estadistica, sino como
una propuesta teoérica/aplicada fundamentada en literatura académica, normas y guias
técnicas. Esta delimitacién es importante para evitar atribuir al modelo un alcance que
todavia no posee.

La construccion se desarroll6 en cuatro fases. En primer lugar, se identificaron marcos de
referencia relacionados con seguridad de la informacion, gestion de riesgos, continuidad
de negocio, respuesta a incidentes y ransomware. En segundo lugar, se extrajeron
capacidades recurrentes que aparecian de manera transversal en esos marcos. En tercer
lugar, dichas capacidades se agruparon en dimensiones comprensibles para una pyme.
En cuarto lugar, se definieron niveles de madurez y evidencias minimas que permiten
orientar la autoevaluacion.

Los criterios de seleccion de dimensiones fueron cuatro. La dimension debia estar
relacionada con el ciclo de vida del riesgo de ransomware; debia ser observable mediante
evidencias razonables; debia poder aplicarse sin exigir estructuras propias de grandes
empresas; y debia contribuir a una mejora gradual. Con estos criterios se descartaron
dimensiones excesivamente técnicas o dependientes de herramientas concretas, y se
priorizaron capacidades organizativas, operativas y de continuidad.

La definicion de niveles se realiz6 siguiendo una progresion de formalizacion,
cobertura, repetibilidad, medicion y mejora continua. Asi, el nivel 1 representa practicas
reactivas o inexistentes; el nivel 2, controles basicos pero parciales; el nivel 3, procesos
documentados y mantenidos; el nivel 4, practicas medidas y probadas; y el nivel 5,
capacidades optimizadas e integradas en la gestion del negocio. Esta estructura permite
que la pyme identifique tanto su punto de partida como el nivel objetivo razonable.

El mapeo entre marcos y dimensiones se realizé por correspondencia funcional: las
capacidades de gobierno y riesgo se asociaron a ISO/IEC 27001, ISO/IEC 27005, NIST
CSF y NIST SP 800-30; las de proteccion, copias y deteccion a ISO/TEC 27002, NISTIR
8374, ENISA e INCIBE,; y las de respuesta, recuperaciéon y continuidad a ISO 22301,
NIST SP 800-34 y recomendaciones especificas sobre ransomware. Solo se incorporaron
como dimensiones aquellas capacidades que aparecian de forma recurrente o que
resultaban criticas para la recuperacion operativa de una pyme.

4. Propuesta del modelo de madurez

4.1. Finalidad, alcance y principios de diseiio

El modelo tiene como finalidad evaluar la preparacion de una pyme frente al ransomware
desde una perspectiva de ciberresiliencia. No pretende sustituir una auditoria de ISO/
IEC 27001, una certificacion ENS, un analisis técnico de vulnerabilidades ni una prueba
de recuperacion ante desastres. Su utilidad principal es diagnoéstica: ayuda a identificar
brechas, priorizar acciones y explicar a la direcciéon la relacion entre seguridad,
continuidad y riesgo operativo.
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El alcance se limita a organizaciones pequenas y medianas que disponen de sistemas
de informacién propios o externalizados, utilizan servicios digitales para procesos de
negocio y necesitan una herramienta de autoevaluacion manejable. El modelo puede
aplicarse a la organizacion completa o a una unidad concreta, siempre que se mantenga
la trazabilidad de las evidencias revisadas y de los procesos incluidos.

El disefio se basa en cinco principios: simplicidad, para que pueda ser usado sin equipos
especializados; evidencia, para evitar valoraciones puramente subjetivas; gradualidad,
para facilitar planes de mejora realistas; integracion, para conectar controles técnicos y
continuidad de negocio; y neutralidad tecnoldgica, para no depender de un fabricante,
producto o arquitectura concreta.

4.2.Dimensiones del modelo

El modelo se organiza en diez dimensiones. Las tres primeras se relacionan con el
gobierno del riesgo: politicas, activos y accesos. Las cuatro siguientes se orientan a la
proteccién y deteccion: copias de seguridad, proteccion frente a malware, segmentacion
y monitorizacion. Las tres tltimas abordan la capacidad de respuesta y recuperacion:
gestion de incidentes, continuidad de negocio y formacion del personal.

La légica del modelo es acumulativa, aunque no estrictamente lineal. Una pyme
puede tener un buen nivel en copias de seguridad y, al mismo tiempo, un nivel bajo en
monitorizacion. Por ello, el resultado global debe interpretarse junto con el perfil por
dimensién. En ransomware, una tnica dimension débil puede condicionar la resiliencia
completa; por ejemplo, copias no probadas o privilegios excesivos pueden anular
parcialmente otras medidas de proteccion.

Nivel Denominacion Descripcion general

No existen practicas formales o dependen de respuestas improvisadas ante

1 Reactivo AN , . A
problemas concretos. La organizacion actia después del incidente.
‘s Existen controles minimos, pero son parciales, poco documentados y
2 Basico .
dependen de personas concretas. La cobertura no est4 asegurada.
. Los procesos estdn documentados, asignados y mantenidos. Hay
3 Gestionado s . . . P . .
responsabilidades definidas y evidencias bésicas de ejecucion.
4 Medido La organizacion prueba, revisa y mide sus capacidades. Existen indicadores,
revisiones periddicas y acciones correctivas.
- La ciberresiliencia est4 integrada en la gestiéon del negocio, se mejora de
5 Optimizado

forma continua y se adapta a cambios tecnoldgicos y de amenaza.

Tabla 2 — Niveles generales de madurez propuestos

4.3.Criterios por dimension

La Tabla 3 resume los criterios de madurez por dimension. Para mantener la legibilidad,
los niveles se agrupan en tres estados de avance: inicial, intermedio y avanzado. En
una evaluaciéon completa, cada dimension debe asignarse a un nivel especifico del 1 al 5
segln la evidencia disponible. La tabla no agota todos los controles posibles, sino que
define los criterios minimos para una autoevaluacién inicial.
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Dimensién

Nivel 1-2: inicial

Nivel 3: gestionado

Nivel 4-5: avanzado

Gobierno y politicas de
seguridad

No hay politica formal o
existe de forma genérica
y no comunicada.

Politica aprobada,
responsabilidades
definidas y comunicacion
interna bésica.

Revisiones periddicas,
indicadores y alineacién
con gestion de riesgos y
direccion.

Gestion de activos

Inventario inexistente,
parcial o mantenido
manualmente sin
criticidad.

Inventario actualizado
de equipos, usuarios,
servicios y activos
criticos.

Inventario verificado,
trazable, clasificado por
criticidad y actualizado
con cambios.

Gestion de accesos e

Cuentas compartidas,

Usuarios nominales,

Minimo privilegio

identidades privilegios excesivos o roles definidos, MFA sostenido, revisiones
bajas no controladas. en accesos criticos y periddicas, registros
revisiones bésicas. y control de accesos
externos.
Copias de seguridady  Copias irregulares, no Politica de copias, Estrategia 3-2-1,
recuperacion aisladas o sin pruebas de  cobertura de activos pruebas planificadas,

restauracion.

criticos y restauraciones
bésicas probadas.

objetivos RTO/RPO
y documentacion de
resultados.

Proteccion frente a
malware y ransomware

Proteccion reactiva o
dependiente de antivirus
no gestionado.

Controles antimalware,
actualizacion de sistemas
y endurecimiento basico.

Defensa multicapa,
bloqueo de macros
o scripts de riesgo y
revision continua de
exposicion.

Segmentacion de red y
seguridad perimetral

Red plana, accesos
remotos poco
controlados o reglas no
revisadas.

Segmentacion funcional,
cortafuegos gestionado
y control de accesos
remotos.

Segmentacion segin
criticidad, reduccion
de superficie y revision
periodica de reglas.

Monitorizacion y
detecciéon

Sin registros
centralizados o alertas
dispersas.

Registros bésicos de
sistemas criticos y
revision definida.

Correlacion de eventos,
umbrales, seguimiento

sistemético y mejora de
reglas de deteccion.

Respuesta a incidentes

Respuesta improvisada
y dependiente de
conocimiento individual.

Plan documentado
con roles, contactos,
escalado y pasos ante
ransomware.

Simulacros, lecciones
aprendidas, tiempos
medidos y coordinacion
con terceros.

Continuidad de negocio

No hay anélisis de
procesos criticos
ni prioridades de
recuperacion.

Procesos criticos
identificados y
continuidad basica
documentada.

BIA, prioridades de
recuperacion, pruebas
de continuidad y
coordinacién con
direccion.

Formacion y
concienciacion

Formacion inexistente o
puntual sin seguimiento.

Plan anual de
concienciacion y
comunicacion de buenas
practicas.

Formacion segmentada,
simulaciones, medicion
de eficacia y cultura de
reporte temprano.

Tabla 3 — Dimensiones del modelo y criterios de avance
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4.4.Evidencias minimas recomendadas

El modelo debe evaluarse con evidencias. Para una pyme, la evidencia no tiene que ser
compleja, pero si verificable. Un documento breve, un registro de restauracion, una
captura de configuracion, una lista de usuarios revisada o un acta de simulacro pueden
ser suficientes si reflejan una practica real y repetible. La Tabla 4 propone ejemplos de
evidencias minimas por bloque de capacidades.

Bloque Evidencias recomendadas

Gobierno y riesgo Politica de seguridad, responsable designado, registro de riesgos, revision por
direccion, lista de proveedores criticos.

Activos y accesos Inventario de equipos y servicios, relacion de usuarios, revisiones de
privilegios, registro de altas y bajas, MFA en accesos criticos.

Proteccion y deteccion Estado de parches, configuracion antimalware, reglas de cortafuegos,
registros revisados, alertas relevantes y acciones correctivas.

Copias y recuperacion Politica de copias, alcance de datos protegidos, ubicacion de copias, pruebas
de restauracion, RTO/RPO definidos para procesos criticos.

Respuesta y continuidad Plan de respuesta a incidentes, contactos de emergencia, plan de
comunicacion, BIA, pruebas de continuidad y lecciones aprendidas.

Personas y cultura Plan de formacion, campanas de phishing simulado o ejercicios internos,
comunicaciones al personal y canal de reporte de incidentes.

Tabla 4 — Evidencias minimas para la autoevaluacion

5. Sistema de evaluacion y priorizacion

5.1. Unidad de evaluacion y escala

La unidad basica de evaluacion es la dimensiéon. Cada dimension recibe un valor de 1
a 5 segun el nivel méas alto que pueda sostenerse con evidencias. La asignacion debe
ser conservadora: si una practica existe solo de forma informal, no deberia situarse en
niveles gestionados o medidos. Cuando una dimension no sea aplicable, la organizacion
debe justificarlo, aunque en ransomware la mayoria de dimensiones suelen ser relevantes
para cualquier pyme digitalizada.

El resultado global se calcula como la media aritmética de las dimensiones evaluadas.
Para evitar una falsa sensacion de seguridad, se recomienda acompanar la media con dos
datos adicionales: el nivel minimo obtenido en cualquier dimension critica y el nimero
de dimensiones por debajo del nivel 3. Asi, una organizacién con media aceptable pero
copias no probadas o respuesta inexistente no deberia considerarse suficientemente
resiliente.

La clasificacion orientativa puede definirse asi: 1,00-1,49, reactivo; 1,50-2,49, basico;
2,50-3,49, gestionado; 3,50-4,49, medido; y 4,50-5,00, optimizado. Estos umbrales
son analiticos, no empiricos. Su funcidn es facilitar la interpretacion interna y priorizar
mejoras, no establecer una certificacion externa ni comparar organizaciones sin contexto
sectorial.
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5.2.Reglas de puntuacion propuestas

Para reforzar la coherencia de la evaluacion se proponen tres reglas. La primera es laregla
de evidencia: toda puntuacién debe apoyarse en un documento, registro, configuraciéon
o prueba verificable. La segunda es la regla de cobertura: no basta con que la practica
exista en un sistema aislado si los activos criticos quedan fuera. La tercera es la regla de
prueba: en copias, respuesta y continuidad, el nivel 4 requiere evidencias de ensayo, no
solo documentacion.

Lapyme puede utilizar el modelo de dos maneras. En unaevaluacién rapida, puede asignar
niveles mediante entrevista interna y revision documental basica. En una evaluacion
ampliada, puede incorporar pruebas de restauracion, simulacros de incidente, revision
de accesos y analisis de procesos criticos. En ambos casos, el resultado debe convertirse
en un plan de mejora con acciones, responsables, fecha objetivo y evidencia esperada.

La priorizacion no debe basarse solo en el nivel més bajo. Debe considerar la criticidad
del proceso afectado, la exposicion al exterior, la dependencia de proveedores, la
existencia de datos sensibles y el impacto de una parada. En ransomware, las mejoras
con mayor retorno inicial suelen concentrarse en MFA, revision de privilegios, copias
probadas, actualizacion de sistemas, formacion y plan de respuesta.

6. Aplicabilidad en pymes

La principal aportacion practica del modelo es que permite iniciar conversaciones de
seguridad con lenguaje de negocio. En lugar de presentar una lista extensa de controles,
ordena la discusion en diez dimensiones y cinco niveles. Esto facilita que la direccion
entienda que la proteccion frente al ransomware no depende solo de comprar tecnologia,
sino de mantener capacidades minimas y probadas.

En pymes sin departamento de seguridad, el modelo puede ser utilizado por el
responsable de informatica, un proveedor gestionado, la direcciéon o un equipo mixto.
La evaluacion puede completarse de forma razonable con entrevistas internas, revision
de configuracion, inventarios, registros de backup y documentacion de continuidad. El
resultado no debe verse como una calificaciéon estatica, sino como una fotografia para
definir el siguiente ciclo de mejora.

La utilidad es especialmente clara cuando existen restricciones presupuestarias. Un
modelo de madurez ayuda a distinguir entre mejoras urgentes y mejoras deseables.
Por ejemplo, antes de desplegar herramientas avanzadas de correlaciéon de eventos,
una pyme con copias no probadas deberia asegurar restauraciones fiables. Del mismo
modo, antes de invertir en tecnologias complejas, puede ser mas eficiente cerrar cuentas
obsoletas, aplicar MFA y reducir accesos administrativos.

También puede apoyar la relacion con proveedores. Muchas pymes externalizan correo,
hosting, ERP, copias, soporte o ciberseguridad. El modelo permite formular preguntas
concretas: quién restaura, en cuanto tiempo, qué evidencias se entregan, como se
protegen credenciales privilegiadas, qué logs se conservan, qué se hace ante un cifrado
masivo y como se comunica un incidente. Estas preguntas convierten la resiliencia en un
requisito operativo y contractual.
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Como ejemplo ilustrativo, una pyme de 40 empleados con ERP en servidor local,
correo en la nube y soporte externo podria obtener nivel 2 en activos si mantiene un
inventario parcial, nivel 3 en accesos si aplica MFA en correo y VPN, nivel 2 en copias
si realiza backups pero no prueba restauraciones, nivel 1 en respuesta si no dispone
de procedimiento documentado y nivel 2 en formaci6n si solo imparte comunicaciones
puntuales. Con este diagnostico, el plan inicial no consistiria en implantar herramientas
avanzadas, sino en probar restauraciones, cerrar cuentas obsoletas, documentar roles de
incidente y fijar RTO/RPO minimos para el ERP y la facturacion.

7. Discusion

7.1. Aportaciones tedricas

Desde el punto de vista tedrico, el articulo integra tres tradiciones que a menudo se
abordan por separado: la seguridad de la informacioén, la continuidad de negocio y los
modelos de madurez. La propuesta considera el ransomware como un riesgo transversal
que afecta a activos, procesos, personas y decisiones directivas. Esta lectura es coherente
con la evolucién de la ciberseguridad hacia enfoques de riesgo y resiliencia, en los que
prevenir es necesario pero no suficiente (Dupont et al., 2023; Septlveda Estay et al.,
2020).

La escala de cinco niveles permite traducir marcos extensos a un lenguaje de diagnostico.
Frente a modelos puramente normativos, la propuesta no pregunta inicamente si existe
un control, sino en qué grado estd formalizado, cubierto, probado y mejorado. Esta
progresion facilita estudiar futuras relaciones entre madurez, capacidad de recuperacion,
continuidad operativa y cultura de seguridad en pymes.

7.2, Utilidad practica para la gestion TI

Para la gestion TI, el modelo ofrece una herramienta de priorizaciéon. Permite ordenar
iniciativas que suelen competir por recursos: actualizacion de sistemas, segmentacion,
revision de cuentas, copias, formacion, respuesta a incidentes o monitorizacion. En lugar
de tratar cada medida como un proyecto aislado, el modelo las vincula a una capacidad
de resiliencia.

El modelo también puede servir como base para cuadros de mando sencillos. Una
pyme puede revisar trimestral o semestralmente el nivel de cada dimension, registrar
evidencias y actualizar el plan de mejora. Esta practica ayuda a que la ciberseguridad
deje de depender de acciones puntuales y pase a incorporarse a la gestiéon ordinaria.

7.3. Comparacion con otros enfoques

El NIST CSF 2.0 utiliza perfiles y niveles de implementacion para describir la gestion
del riesgo de ciberseguridad, pero no prescribe una escala tnica de madurez para
pymes. ISO/IEC 27001 permite certificar un sistema de gestion, pero puede resultar
exigente para organizaciones que todavia necesitan ordenar capacidades basicas. El
ENS establece un marco normativo aplicable a determinados sistemas, pero su finalidad
tampoco es ofrecer una autoevaluacion especifica frente al ransomware.
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La propuesta se sitia en un punto intermedio. No compite con esos marcos ni los
sustituye, sino que los sintetiza en una herramienta preliminar. Su valor reside en
facilitar el transito desde una postura reactiva hacia practicas gestionadas y medidas.
Una pyme con nivel bajo puede usar el modelo como hoja de ruta; una pyme con nivel
medio puede usarlo para preparar auditorias, mejorar contratos con proveedores o
reforzar continuidad.

Su diferenciacion principal esta en combinar, en una misma matriz, evidencia verificable,
continuidad operativa y priorizaciéon para ransomware. A diferencia de modelos mas
generales, no busca cubrir toda la ciberseguridad, sino identificar el nivel minimo de
capacidades que condicionan la recuperacion de una pyme ante cifrado, interrupcion y
pérdida de disponibilidad.

8. Limitaciones y futuras lineas de investigacion

La principal limitacién del trabajo es su caracter conceptual. El modelo no ha sido
validado mediante encuestas, entrevistas, estudios de caso ni aplicacion en empresas
reales. Por tanto, no se pueden inferir niveles medios de madurez, relaciones causales
ni eficacia empirica. Las dimensiones y niveles se justifican por revisiéon y sintesis de
marcos, pero requieren contraste en contextos organizativos diversos.

Una segunda limitacién es la heterogeneidad de las pymes. No todas presentan la misma
dependencia digital, exposicion al exterior, regulacién, sector, tamafio o capacidad
presupuestaria. El modelo debe adaptarse al contexto y evitar comparaciones simplistas
entre organizaciones. Un comercio pequeio, una industria con sistemas operacionales y
una empresa de servicios digitales no tienen el mismo perfil de riesgo.

También debe tenerse en cuenta que la amenaza ransomware evoluciona. Nuevas
técnicas de extorsion, abuso de credenciales, explotacion de proveedores o ataques a
servicios en la nube pueden exigir revisar las dimensiones y evidencias del modelo. Por
ello, el instrumento debe entenderse como una propuesta actualizable.

Las futuras lineas de investigacion deberian orientarse a tres tareas. Primero, validar
el modelo con expertos en seguridad, continuidad y gestiéon TI. Segundo, aplicarlo en
una muestra de pymes para analizar comprension, esfuerzo de uso y utilidad percibida.
Tercero, estudiar si las mejoras de madurez se relacionan con mejores tiempos
de recuperaci6én, menor impacto operativo y mayor capacidad de aprendizaje tras
incidentes.

9. Conclusiones

El ransomware exige a las pymes una vision de ciberresiliencia que combine prevencion,
deteccion, respuesta y recuperacion. La madurez no puede reducirse a disponer de
herramientas de seguridad; depende también de politicas, inventarios, accesos, copias
probadas, continuidad, formacién y capacidad de aprendizaje. Esta integracion es
especialmente relevante en organizaciones con recursos limitados, donde las decisiones
deben priorizarse con criterios claros.
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El articulo ha propuesto un modelo de madurez compuesto por diez dimensiones y
cinco niveles. Su objetivo es facilitar una autoevaluacién practica, basada en evidencias
y orientada a la mejora gradual. La propuesta distingue entre diagnoéstico y certificacion:
no pretende sustituir auditorias normativas ni validar cumplimiento de estandares, sino
ofrecer una guia inicial para identificar brechas y orientar planes de mejora frente al
ransomware.

La aportacion principal reside en traducir marcos extensos de seguridad y continuidad
a una herramienta comprensible para pymes. El modelo permite visualizar el estado
actual, definir un nivel objetivo y priorizar acciones con impacto operativo. Su aplicacién
futura debera validarse empiricamente, pero su estructura ofrece una base razonable
para avanzar desde respuestas reactivas hacia una gestion medible y sostenida de la
ciberresiliencia.
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