











Agile Short Unified Process — ASUP: Uma metodologia hibrida apoiada na adaptac¢ao do framework Scrum

efficiency. After applying this methodology, some notes were made by the teams as
a form of feedback, and their final perceptions realized meaningful gains in project
management activities. In the end, the methodology was approved and was no
longer only a suggestive one, but being considered perfectly possible to be applied
in other projects, in both institutions.

Keywords: Scrum; Unified Process; Hybrid Methodologies; Project Managing
Activities.

1. Introducao

Varias mudancas na forma de desenvolver projetos ocorreram durante toda histéria do
software. Disciplinas de Engenharia de Software emergiram em consequéncia da “Crise
de Software” na década de 1970. Esse momento motivou o surgimento das metodologias
de desenvolvimento de sistemas, sendo o seu primeiro modelo denominado cascata
(Guéhéneuc & Khomh, 2019).

Outro fator que agitou mudancas na area de Engenharia de Software aconteceu no ano
de 2001, quando dezessete profissionais especializados em metodologias consideradas
leves estabeleceram principios e caracteristicas comuns em cada uma, resultando na
“Alianca Agil”, a qual constituiu o documento denominado “Manifesto Agil” (Mancl &
Fraser, 2019).

Estes dois momentos histéricos, a “Crise de Software” e o “Manifesto Agil”, foram
marcantes em suas respectivas épocas, pois incentivaram as empresas a aprimorarem
suas maneiras de trabalhar em projetos de software (Stol & Fitzgerald, 2018).

Para Barbosa et al (2021), a aplicacdo certa de métodos e técnicas em gerenciamento de
projetos mitiga as incertezas epistémicas em projetos de software e pode representar um
diferencial competitivo para a induastria de software.

Para que a conducio dos projetos de software seja aprimorada nas organizacoes é de
suma importancia o uso de uma metodologia. Dentre elas destacam-se os modelos
prescritivos ou tradicionais e as mais atuais sendo denominadas ageis. Algumas
empresas julgam que o software que produzem pode ser compreendido simplesmente
ao ler seu codigo-fonte - modelos ageis - e outras documentam seus produtos de forma
intensiva - modelos tradicionais (Gongalves, 2018).

Para Castilla (2014), alguns académicos e profissionais propuseram diferentes
abordagens com o objetivo de encontrar métodos de desenvolvimento apropriados para
caracteristicas de projetos de softwares especificos. Neste sentido, os estudos apontam
para o uso de metodologias hibridas que combinam duas ou mais metodologias de
desenvolvimento de software com a finalidade de alavancar os respectivos pontos
positivos e melhorando, assim, todo o processo de desenvolvimento.

Para Kuhrmann et al (2017), uma abordagem hibrida é qualquer combinacdo de
metodologias ageis e tradicionais, a qual uma unidade organizacional adota e personaliza
as suas proprias necessidades de contexto (por exemplo, dominio de aplicagao, cultura,
processos, projeto, estrutura organizacional, técnicas, tecnologias, etc.).

Considerando a possibilidade de contribuicdo, este trabalho apresenta o Agile Short
Unified Process - ASUP, uma metodologia baseada nas fases do Processo Unificado - PU
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- com elementos extraidos do _framework Scrum. Partindo desse panorama, levanta-se
a seguinte hipdtese: “A combinagdo de estratégias presentes nos modelos 4geis (Scrum)
com elementos dos Processos Unificados - PU - ird prover melhorias na dinamica,
conducao e gestao de projetos conduzidos em iniciativas oriundas de instituicoes de
ensino publico”.

Portanto, como objetivo geral, esse trabalho propde um conjunto de técnicas
computacionais e gerenciais, adequando a integracao de aspectos relevantes do Processo
Unificado e do framework Scrum, a serem aplicados em projetos de médio e pequeno
porte motivados em fabricas de software localizadas em instituigdes puiblicas de ensino.

Como resultado da avaliacdo de produtividade da proposta, o trabalho foi aplicado nos
setores de Tecnologia da Informacio e Comunicacao das seguintes instituicoes:

e Instituto Federal de Educacao, Ciéncia e Tecnologia do Triangulo Mineiro
localizado na cidade de Uberaba (MG);

* Instituto Federal de Educagao, Ciéncia e Tecnologia do Norte de Minas Gerais
localizado na cidade de Montes Claros (MG);

2. Fundamentacao Teodrica

Para entender a proposta deste trabalho, foi elaborado um mapa conceitual com os
elementos envolvidos na pesquisa. De acordo com Serrat (2017), esta técnica permite
representar os componentes da tematica do trabalho investigado e organizar os conceitos,
temas ou tarefas em um topico central. Nessa linha de raciocinio, a metodologia ASUP,
sendo o foco central da pesquisa, apresenta uma relacao das combinacoes de praticas
utilizadas no framework Scrum, relacionando-as as fases do Processo Unificado. Além
de apresentar as caracteristicas dos modelos envolvidos na pesquisa, outros elementos
que se relacionam com o tema sdo demonstrados no mapa conceitual para simbolizar
suas relacoes.
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Figura 1 — Mapa Conceitual
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No mapa destaca-se o ASUP como ponto central, sendo delimitado pelo pontilhado
com a mesma cor da caixa do ASUP, demonstrando que se trata da principal area da
investigacdo deste trabalho. A seta com a descricio “E determinado por” deixa claro
que o ASUP esti fortemente relacionado com a area de “Engenharia de Software”
juntamente com suas extensdes “Metodologia de Desenvolvimento de Sistemas”,
“Processo Unificado”, “Scrum” e “Métodos Hibridos”.

O estudo investigado também depende de outros elementos, como o Gerenciamento
de Projetos, pois utiliza diretrizes conhecidas na 6 edicao do Guia de referéncia do
PMBOK. Logo, um dos pontos chaves é o uso de uma ferramenta de gerenciamento de
projetos open source denominada Redmine, permitindo a estruturacao e a acomodacao
do rol de tarefas para relacionar com o uso da metodologia.

Diante da estrutura base da pesquisa demonstrado no mapa conceitual, serdo
apresentados apenas os conceitos basicos das duas metodologias aderentes a pesquisa e
o contexto de metodologias hibridas para o entendimento da proposta.

2.1. Framework Scrum

De acordo com Morandini et at (2021), Scrum é considerado atualmente uma das
metodologias mais utilizadas em projetos de software, surgiu em meados de 1990 e foi
idealizado por Ken Schwaber e Jeff Sutherland que se apoiou nos métodos Lean (ciclo
do processo de producio da Toyota) e OODA (ciclo da aviacao de combate dos USA).
Portanto, da juncao dessas duas metodologias nasceu o Scrum, que € definido como um
framework para desenvolver, entregar e manter produtos complexos. Essa definicao
consiste em papéis, eventos, artefatos e regras e os mantém integrados. Para seus
idealizadores, o Scrum é um método leve, simples de entender, porém de dificil dominio
(Sutherland, 2016).

Como no Processo Unificado, o Scrum também emprega uma abordagem iterativa e
incremental para aperfeicoar a previsibilidade e o controle de riscos. Além disso, ele tem
como pilares a transparéncia, a inspec¢ao e a adaptacao.

O Scrum é composto pelo Time Scrum que desenvolve suas atividades conforme suas
cerimonias e dentro dos times box definidos. Como papéis o Scrum é divido em trés
tipos que compoe o time: Product Owner, Scrum Master e o Time de Desenvolvimento
(Shafiee et al, 2020).

A Sprint é considerada o coragdo do Scrum e possui um time-boxed de um més ou
menos, durante o qual um incremento de produto potencialmente liberavel é criado. A
Sprint é definida por meio da reunido de Planejamento da Sprint e esse € elaborado de
forma colaborativa entre todos do time Scrum. Como forma de acompanhar as etapas
do projeto, a cerimodnia da reunido diaria é utilizada pelo Time de Desenvolvimento num
evento time-boxed de 15 minutos para que o time possa sincronizar as atividades e criar
um plano para as proximas vinte e quatro horas. No final de cada Sprint é realizada
a reunido de sua revisdo que tem como objetivo inspecionar o incremento e adaptar
o Product Backlog, caso necessario. Por fim, a Retrospectiva da Sprint é o momento
oportuno para que o Time Scrum inspecione como a Sprint foi conduzida, identificando
e ordenando os pontos positivos e outros que devem ser aprimorados.
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Figura 2 — Ciclo de Vida do Processo Scrum

O resumo do Scrum permite uma analise das varias cerimonias e estruturas que sdo
consideradas proximas as caracteristicas do trabalho proposto.

2.2.Unified Process

O Processo Unificado tem como pilar ser dirigido por Casos de Uso, centrado em
arquitetura e ser iterativo e incremental. Cada ciclo termina com a liberagdo de uma
versao do sistema para os clientes. No Processo Unificado, cada ciclo contém quatro
fases (Wazlawick, 2019). Uma fase é simplesmente o tempo decorrido entre dois marcos
principais em que gerentes tomam decisdes importantes sobre se prosseguem ou nao
com o desenvolvimento e, se a resposta for afirmativa, eles deliberam sobre o que é
necessario fazer em relacao ao escopo, ao orcamento e ao cronograma do projeto (Shafiee,
2020). A Figura 3 apresenta as fases e os principais marcos do Processo Unificado.

Concepgao Elaboragao Construgdo Transigao
Iteragdo 2 Iteragdo x +1 Iteragdoy +1
Iteragéo 1 - N N
Iteragao x ‘ Iteragdo y Iteragao z
. Objetivos do v, ' Arquitetura do ‘ '- ' Capacidade | _/\__ Liberagso do
Ciclo de Vida . Ciclo de Vida |~ Operacional Inicial { Produto

Figura 3 — Fases e Marcos Principais do Processo Unificado

A seguir sao apresentadas visoes gerais de cada fase do Processo:

e Concepcao: O objetivo principal da fase de Concepcao é estabelecer a viabilidade
do sistema proposto. A definicdo do escopo, a arquitetura candidata e a analise
econdmica sdo os aspectos predominantes desta fase.

* Elaboracao: Esta fase tem como principais aspectos a captura dos requisitos
funcionais vélidos restantes, o estabelecimento de uma base arquitetdnica,
a abordagem dos possiveis riscos significativos e a prepara¢ao do plano para
orientar a proxima fase (construgio).
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* Construcao: Nesta fase fica a responsabilidade da construcio do sistema em
questao. Esse devera ser capaz de operar bem em ambientes de teste, no qual o
proprio cliente os realiza.

* Transicdo: O principal objetivo da fase de Transicao é entregar o sistema
completamente funcional aos clientes. O principal marco associado a fase de
Transicao é chamado de Liberacao do Produto.

O ASUP traz em seu ciclo de vida as quatro fases representadas no Processo Unificado,
sendo este o principal motivo de sua familiaridade.

2.3.Metodologias Hibridas

A crescente demanda por projetos de software em diferentes dominios motivam
oportunidades para que a industria de software aprimore a forma de desenvolver seus
projetos. Em funcio disso, atualmente ha muitos estudos que envolvem as metodologias
tradicionais e ageis (Muhoz et al, 2019). Para Mirza & Datta (2019), tais métodos
apresentam pontos fortes e fracos, sendo que as metodologias 4geis superam algumas
das fraquezas apresentadas nas tradicionais.

Segundo Dingseyr et al (2018), os métodos tradicionais sao aplicados em sistemas
de informacbes que demandam um planejamento rigido e extenso, confrontando
as caracteristicas adotadas pelos métodos ageis, nos quais ha maior flexibilidade na
construcao dos projetos de software, pois aplicam técnicas por meio de aprimoramento
e testes continuos com base em feedback e modificacoes ageis.

Embora nos dltimos anos as metodologias ageis tenham sido usadas por empresas de
desenvolvimento de software, ainda existe uma alta taxa de falhas de software quando
comparadas com os principais processos de engenharia (Dhir et al, 2019).

Diante de todos esses julgamentos, a adaptacao de metodologias se tornou uma pratica
comum na adesao ao processo de produgio de software. Dessa forma, as industrias de
software buscam customizar os processos de software em sintonia com sua estrutura
organizacional. Para isso este trabalho apresenta o ASUP para ser discutido no meio
cientifico.

3. Metodologia Proposta

3.1. Visao geral do ASUP

Apobs entender as caracteristicas dos dois principais modelos e compreender que as
metodologias hibridas podem aprimorar no processo de solucdes em projetos de
software, este trabalho apresenta uma metodologia hibrida com base em elementos
extraidos do Scrum e do Processo Unificado, a fim de avaliar seu potencial em projetos
oriundos de setores de tecnologia da informacao e comunicacido em duas intituicoes de
ensino profissional.

Do Processo Unificado as fases foram representadas, pois acredita-se que facilita aos
envolvidos no projeto a identificacdo do estagio em que se encontram as atividades de
uma determinada Sprint. J4 no Scrum a representacio do ciclo com o uso das Sprints
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foram consideradas, pois representa as entregas no progresso iterativo e incremental.
Ainda com aproximacao do Scrum, o ASUP direciona as inspecoes, com suas cerimonias
de time-box. As inspecoes permitem um direcionamento das atividades realizadas, tanto
de cunho técnico como de acompanhamento das entregas. A figura 4 apresenta o ciclo de
vida do modelo ASUP com suas cerimonias, artefatos e papéis envolvidos.
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Figura 4 — Ciclo de vida do processo ASUP

Cada fase ira produzir um conjunto de atividades e, consequentemente, um conjunto
de artefatos para documentar as etapas do processo de desenvolvimento. Logo, ao final
de cada fase, espera-se obter tais artefatos, sejam eles diagramaticos ou textuais, a
depender da fase em questao.

Para um melhor entendimento da metodologia demonstrada, faz-se necessario
apresentar os elementos nela contida, dividindo-os em quatro pilares de sustentacgao:

e Atores envolvidos;
* Ciclos de eventos fragmentados em fases;
e Envolvimento bem definido do cliente no projeto;

e Uso de ferramenta de gerenciamento de projetos para acomodar as tarefas e
artefatos.

3.2.Atores da metodologia ASUP

Normalmente os projetos possuem dois segmentos de times, um composto por papéis
de quem esta desenvolvendo o servico técnico e o outro pelos componentes que estdo
demandando o servico, também conhecidos como clientes. Para interacoes das atividades
trabalhadas entre esses dois segmentos, a metodologia ASUP propde uma divisdo em
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dois tipos de equipes. O objetivo dessa divisao € estabelecer uma comunicacao efetiva na
conducio das etapas do projeto, descritos a seguir.

Equipe da Regra de Negocio ou, simplesmente, Equipe de Negocio

Esta equipe tem como responsabilidade repassar todo conhecimento da regra de negbcio
do projeto, bem como elicitar todos os requisitos a serem estabelecidos. A estreita
comunicacio com a equipe técnica permitira transformar os problemas apresentados
em solucoes de software. Para isso, o ASUP propoe duas divisoes:

e Patrocinador(es);
e Stakeholder(s).

Equipe Técnica (equipe de profissionais técnicos)

A equipe técnica é a responsavel por conduzir as atividades de cunho técnico que
envolve o projeto. Cada papel dever4 ter um rol de responsabilidades, a fim de organizar
e estabelecer uma comunicagdo que permita alcancar as metas e os objetivos desejados.
Deste modo o ASUP propoée trés papéis:

1. Gerente de Projetos;
2. Coordenador ou Lider de Equipes;
3. Desenvolvedores.

3.3.Ciclos fragmentados em fases

Concepcao Inicial do Projeto

O inicio de qualquer projeto parte de uma pessoa ou grupo de pessoas que possui o
interesse em desenvolver um produto ou servico para solucionar um problema ou
aprimorar um processo qualquer. Portanto, ao ser apresentada uma demanda e essa
aprovada para ser desenvolvida no projeto, o ASUP entra no primeiro ciclo denominado
“Concepcao do Projeto”. Podera acontecer do Patrocinador e do Gerente de Projetos nao
entrarem em acordo, seja por questdes de viabilidade financeira, seja por outro fator
que justifique a nao continuidade do projeto e, sendo assim, ele sera encerrado. Porém
o método proposto neste trabalho tem como foco apresentar o processo somente apos o
aceite da demanda por parte do Patrocinador e do Gerente de Projetos.

Para a compreensao final da importancia desta fase e como destaque desse ciclo, a figura
4 apresentada na secao da visao geral do ASUP, demonstra um degrau no desenho de seu
ciclo. Esse degrau representa que esse primeiro ciclo sera realmente a base da estrutura
da metodologia. Isso significa que mesmo podendo ser retroalimentado o planejamento
das Sprints e todo o processo de desenvolvimento de cada ciclo, todos os procedimentos
serdo orientados com base nas atividades desenvolvidas nessa fase.

Resumo dos eventos/tarefas a serem desenvolvidos nesta fase:

1. Reunifo de instalacio dos trabalhos para a compreensao do contexto geral do
problema apresentado com algum artefato que motivou a demanda;

2. Interagbes continuas (reunides formais ou informais) para lapidar o fluxo do
processo que envolve o contexto do dominio da aplicacao;
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3. Elaboracao e validagao do fluxo Business Process Model and Notation -BPMn -
de maneira colaborativa entre equipe técnica e equipe de negobcio;

4. Elaboracao e validacao do planejamento das Sprints a serem trabalhadas na
construcao do projeto;

5. Elaboracao e valida¢do do Documento de Concepc¢ao do Projeto;

Resumo dos artefatos da fase:

1. Documento que apresentou a demanda (e-mail, oficio, histéria inicial
apresentada ou outro artefato que represente o start do projeto);

2. Fluxo BPMn (importante que registre todas as versdes do documento para
demonstrar a evolugao do entendimento do processo);

3. Planilha com o planejamento das Sprints a serem trabalhas no projeto (planilha,
tabela, website colaborativo ou outro documento que represente a divisao das
Sprints, bem como suas estimativas e prioridades);

4. Documento de Concepgdo do Projeto (documento com mais detalhes e
informacoes dos demais artefatos citados acima).

Uma observacao importante é que todos os artefatos sdo dinamicos e podem a qualquer
momento serem retroalimentados conforme identificadas alteracdes no projeto e desde
que seja acordado entre as equipes técnica e de negocio.

Elaboracao — Analise e Design

Diante do Planejamento das Sprints, o ciclo denominado “Elaboragdo — Analise e
Design” tem como objetivo principal o detalhamento dos requisitos de um grupo de
funcionalidades que compoe uma Sprint. A equipe técnica em conjunto com a equipe
de negdcio tem o desafio de transformar as informacoes trabalhadas nas interacoes
semanais em proto6tipos a serem lapidados até que possam ser devidamente utilizadas
no contexto incremental do projeto. Essa fase também tem caracteristica iterativa e
incremental, pois por meio de vérias interacGes as equipes de negocio e técnica estarao
juntas buscando o objetivo em comum. Nesta fase a equipe técnica elabora um artefato
denominado “memorial descritivo”, o qual estabelece todos os elementos envolvidos e
aprovados pela equipe de negocio.

Um evento que se aproxima das atividades desenvolvidas no framework Scrum sio as
reunides diarias. O ASUP sugere, mas nao impoe que esse evento aconteca, pois podem
existir caracteristicas de projetos que inviabilizam tal encontro. O evento obrigatério
imposto pelo ASUP sdo as reunides semanais, elas sim permitirdo que o time ASUP
acompanhe se as metas estabelecidas foram cumpridas e também permitirdo planejar
as proximas metas. E importante que a reunido aconteca para avaliar o andamento dos
trabalhos da Sprint. Para que esse processo seja transparente, todas as tarefas deverao
estar devidamente registradas no ambiente de gerenciamento de projetos.

A responsabilidade de avaliar e analisar se as tarefas planejadas estdo sendo cumpridas é
doliderdaequipe dedesenvolvedores. Ele devera, por meio doambiente de gerenciamento
de projetos, promover tarefas e acompanhar se elas estao sendo realizadas ou nao. Os
desenvolvedores deverdo realizar o lancamento de atividades vinculadas as tarefas para
permitir ao lider verificar e acompanhar sua progressao.
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Com o artefato denominado memorial descritivo aprovado pelo lider da equipe
juntamente com os desenvolvedores, o ciclo é finalizado e as atividades sdo encaminhadas
para a proxima fase.

Ressalta-se que o envolvimento da equipe de nego6cio nesses dois primeiros ciclos é
constante e todo o processo somente é continuado com a anuéncia e definicao das duas
equipes (técnica e de negbcios). Isso é bem representado na figura 4 do ciclo ASUP por
meio da tarja vermelha, a qual é constante nos dois ciclos conforme demonstrado.

Resumo dos eventos/tarefas/artefatos a serem desenvolvidos nesta fase:

1. Reunides semanais para identificar, detalhar e validar os requisitos;

2. Elaboracao dos Prototipos de Interfaces e dos Fluxos BPMn quando necessario;
3. Arquitetar e estruturar banco de dados;

4. Elaboracao do Memorial descritivo.

Resumo dos artefatos produzidos na fase de concepcao:

1. Protétipo de Interfaces por Sprints;
2. Fluxo BPMn (quando necessario, a depender da complexidade da Sprint)
3. Memorial descritivo.

Construcao — Implementacoes

O ciclo “Construcao — Implementacgdes” apresenta a caracteristica mais técnica dentro
do modelo, pois representa a codificacao e transformacao dos artefatos documentais em
cddigos para serem compilados em um projeto de software. Este trabalho tem como base
as defini¢Ges desenvolvidas no memorial descritivo apresentado.

Uma observagdo importante dessa fase é a barra de presenca do cliente denominada
“Client on site”. Afigura 4 apresentada na visao geral do ASUP, demonstra uma coloragao
bem mais clara na barra, pois no processo de codificagio, a equipe de negocio podera até
ser envolvida, porém com menor intensidade do que nos demais ciclos. Isso ocorre apenas
quando a equipe técnica encontra alguma necessidade de feedback, podendo o processo
retornar para o ciclo anterior para averiguar o contexto do problema apresentado. Esse
retorno podera reestabelecer o workflow do processo ASUP, mas deve ser acordado por
ambas equipes.

Resumo dos eventos/tarefas/artefato a serem desenvolvidos nesta fase:

1. Cébdigo fonte;
2. Teste de unidade da Sprint.

Transicao — Testes, Treinamentos e Implantacdo

O tltimo ciclo da Sprint é o definido como “Transi¢do — Testes, Treinamentos e
Implantacao”. Ele é responsavel por envolver a equipe de negocio do projeto no processo
de teste dos componentes da Sprint. Caso os testes realizados pelos usuarios sejam
aceitos, eles passarao pelo processo de treinamento quando houver mais de um usuario
a utilizar o sistema a ser liberado.
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Se ao findar uma determinada Sprint, o time ASUP detectar necessidade de
retroalimentagdo do planejamento das Sprints por motivos acordados entre ambas
as partes, isso sera realizado. Caso nao haja ocorréncias nesse sentido, segue-se o
fluxo continuo para a préxima Sprint, iniciando-se o processo novamente no ciclo de
Elaboracao — Analise e Design da Sprint seguinte.

Resumo dos eventos/tarefas a serem desenvolvidos nessa fase:

1. Reunioes para validacao da Sprint;
2. Reuniao para avaliar retroalimentacdo do Plano de Sprints;
3. Realizagdo de testes com as equipes juntas.

Resumo dos artefatos produzidos na fase de concepcao:

1. Relatorio de testes;

2. Manuais da Sprint, quando necessario, para facilitar o entendimento das
funcionalidades que a compoe;

3. Aceite final com anuéncia para implantar a Sprint no ambiente de producao.

3.4.Artefatos

A metodologia ASUP nao restringe que se utilize apenas os artefatos especificados no
desenho de seu ciclo e descritos em suas fases. Isso porque, dependendo do tipo do
projeto, ele devera ter outros diagramas e documentos que fortalecam sua composicao
e organizacao.

A sugestdo dos artefatos contidos no ASUP procura atender as necessidades de
comunicacio e transparéncia do processo. Os artefatos basicos gerados na metodologia
ASUP estao representados em suas referidas fases conforme ja mencionado.

Os artefatos recomentados deverdo estar devidamente acomodados e registrados no
ambiente de gerenciamento de projetos Redmine. O Unico artefato que nio constara
no ambiente serd o codigo fonte do projeto que fara parte da estrutura armazenada em
repositorio apropriado e definida pela equipe técnica.

3.5.0 envolvimento do cliente do projeto

Conforme ja mencionado nos ciclos da metodologia ASUP, a presenca da equipe de
negobcio do projeto é representada no desenho do ciclo de vida do processo por meio
de uma barra de cor vermelha com o nome “Client On-Site”. Observa-se a intensidade
da cor, pois representa o nivel de envolvimento do cliente no projeto. O termo “Client
on-site” significa que a equipe de negocio estara presente de forma atuante em todo
o momento em que a barra esteja na cor vermelha intensa. Analisando a barra de
envolvimento do cliente, é bem nitido que ele esta fortemente envolvido nos ciclos de
concepcao, elaboragio e transicio e com menor participa¢do no ciclo de construcao.
Isso se deve ao motivo de ser um ciclo com particularidades especificas do papel de
desenvolvedor. Esse transformara em coédigos os artefatos que foram devidamente
construidos com envolvimento do cliente de forma intensa e, consequentemente, tais
codigos se tornardo componentes de software da Sprint.
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3.6.Ferramenta web de gerenciamento de projetos com
aderéncia a metodologia ASUP

A metodologia ASUP é apoiada por meio de uma ferramenta web de gerenciamento
de projetos denominada Redmine. Essa ferramenta é uma solucdo open source e
apresenta uma série de funcionalidades para facilitar a conducao de projetos. Redmine
foi desenvolvido com o framework denominado Ruby on Rails, e lancado sob os termos
GNU - General Public License (Kaminsk, 2019).

Abramova et al (2016), realizou uma pesquisa comparando as principais ferramentas de
gerenciamento de projetos de codigo aberto e solucoes proprietarias. Nessa pesquisa,
o autor apresentou que das solucoes livres pesquisadas, Redmine tem seu destaque
significativo por possuir vérias funcionalidades equiparando-se as solucoes proprietarias.

Arias (2019) cita em seu trabalho que o Redmine “serviu de plataforma para a
comunicac@o, avaliagdo do trabalho dos membros da equipe, retroalimentagdo,
consultas de documentos e socializagdo dos resultados obtidos em cada etapa”.

Pelos motivos apresentados, o Redmine foi a escolhida para ser utilizada e recomendada
para aplicar a metodologia ASUP.

Nas duas instituicoes do caso de uso o Redmine foi implantado em servidores proprios
e devidamente acomodados em seus Data Centers. Portanto, existem outros ensaios em
andamento sendo realizados e atualmente o ASUP possui um dominio com estrutura
propria (http://asup.net.br).

4. Aplicabilidade da Metodologia Proposta

Para avaliar a eficiéncia e eficicia do ASUP, a metodologia foi aplicada em duas
instituicoes de educacdo profissional nos seus setores de desenvolvimento. Foram dois
projetos vinculados a Diretoria de Tecnologia da Informacao e Comunicacao do Instituto
Federal de Educacao, Ciéncia e Tecnologia do Triangulo Mineiro — IFTM e dois projetos
vinculados a Diretoria de Tecnologia da Informagao e Comunicacao do Instituto Federal
de Educacao, Ciéncia e Tecnologia do Norte de Minas — IFNMG.

Neo Descricao dos projetos Local

1 Projeto Datas Comemorativas — DC DTIC-IFTM

2 Projeto Quadro Informativo — QI DTIC-IFTM

3 Projeto Sistema de Graduagao UAB/IFNMG DTIC-IFNMG
4 Projeto Sistema de P6s-Graduacao UAB/IFNMG DTIC-IFNMG

Tabela 1 — Projetos que utilizaram o ASUP

Anterior a utilizacdo do ASUP, em ambas as institui¢oes eram utilizadas metodologias
diferentes da proposta deste trabalho, sendo o IFTM uma adapatagdo do Processo
Unificado e o IFNMG uma adapatagio do Scrum.
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Para as duas instituicGes, a aplicacdo da metodologia ASUP teve inicio com um
processo de treinamento junto ao time escolhido para utiliza-la. Ap6s o treinamento e
o conhecimento prévio da demanda apresentada por meio de um documento interno
das fabricas, criou-se os projetos no ambiente Redmine, definindo os membros do time
ASUP e os escopos iniciais dos projetos conforme suas defini¢oes.

Com as equipes treinadas, os projetos foram conduzidos e em varios momentos foram
sendo ajustados os entendimentos quanto aos procedimentos utilizados no processo
ASUP. Todas as atividades dos projetos foram conduzidas de forma orientada e ap6s
a aplicacdo da metodologia com seus ritos e cerimonias, realizou-se uma reuniao com
os times para levantar caracteriticas a serem aperfeicoadas. Diante disso, as equipes
técnicas que utilizou o ASUP listaram pontos importantes apresentados abaixo:

1. Como o time era composto por 1 Coordenador e 3 desenvolvedores, em alguns
momentos, por questdes de férias e afastamentos, o projeto trouxe problemas
de sequenciamento. Problemas esses que podem ser classificados apenas como
gerenciamento de time;

2. O time tinha integrantes que nao conheciam algumas tecnologias utilizadas no
projeto e, por isso, foi necessario realizar um nivelamento entre os integrantes;

3. Como os projetos demandavam integracées com outros modulos, foi detectado
a necessidade de envolver um profissional para trabalhar com a integracao do
Banco de Dados quando houvesse a presenca de um Administrador de Banco de
Dados - DBA na equipe, por se tratar de um projeto de software escalavel.

4. As equipes deveriam ter cuidado com a padronizacao de cada moédulo
construido e evitar que no resultado final, na organizacdo da tela, na
documentacdo manual e no tutorial o usuario nao desenvolvesse critérios
diferentes em cada moédulo.

5. De alguma forma, o gerente do projeto deveria “fiscalizar” o alinhamento na
producao dos modulos para que permanecam integrados no Sistema de Gestao
Integrado - ERP;

6. Por outro lado, a autonomia das equipes nos permite uma diferenciacao nas
tarefas individuais, quebrando o monotonismo de repeticdo constante - so
programar ou s6 testar. Ainda traz um fator crucial que é a entrega de partes
do projeto ao cliente, tornando-o mais proximo das etapas do desenvolvimento,
fator esse ndo existente no método utilizado anteriormente.

7. Como auxilio para o entendimento da metodologia, talvez poderia ser feito um
tutorial aplicado a um caso hipotético bem simples, demonstrando o uso dos
elementos gerados no processo de cada etapa e o andamento do comeco, meio
e fim do método. Isso ficaria interessante e pratico e ja ajudaria na introducao
mais rapida do ASUP.

Em resumo, ap6s analisar os apontamentos realizados pelas equipes, percebe-se trés
pontos distintos, a saber 1) aspectos gerenciais e estruturais e que demandam uma
gestao de pessoal, 2) elaboracao de manuais do uso da metodologia e da ferramenta para
auxiliar sua implementacao e 3) definicGes de padroes de projeto, aspecto primordial
para evitar possiveis problemas de qualidade.
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5. Conclusoes

A adocao da metodologia obteve resultados significativos, aprimorando as praticas na
gestao de projetos de software, e acredita-se que proporcionou melhorias 1) nos aspectos
de comunicacdo entre as equipes por meio das interagdes continuas, 2) na organizagao
dos artefatos para uma possivel rastreabilidade, 3) na dindmica dos processos de
planejamento, execucao e monitoramento das atividades vinculadas aos projetos e 4) na
adocdo de uma ferramenta que permitiu a aplicacdo da metodologia. Por fim, as etapas
acima propiciaram transparéncia nas acoes desenvolvidas no projeto.

Neste sentido, aaplica¢do dametodologia ASUP demonstrou transformac6es importantes
nos projetos que a utilizaram e, consequentemente, deixou um legado quanto a forma de
conducao de projetos de software nas institui¢ées envolvidas. De uma forma geral, sua
aplicacao proporcionou melhores resultados no planejamento e execu¢ao dos projetos
conduzidos e nos locais de aplicacao a proposta deixou de ser sugestiva e se transformou
em realidade.

6. Trabalhos Futuros

Diante dos aspectos demonstrados nessa pesquisa, algumas demandas foram
apresentadas com interesse do uso do ASUP, porém projetos com caracteristicas
distintas, em destaque trés vertentes que poderiam ser utilizadas com ASUP:

* Aplicacdo do ASUP em projetos de Pesquisa e Desenvolvimento P&D;

* Adequacdo das fases do ASUP para projetos menores, tais como iniciacao
cientifica, TCCs, monografias e teses;

* Adequacio do ASUP para projetos utilizados em sala de aula, juntamente com
as metodologias ativas.

Por fim, este trabalho buscou apresentar ao mundo cientifico as vantagens de integrar
metodologias tradicionais e 4geis para alcancar melhores resultados no desenvolvimento
de software conduzidos em institui¢oes de ensino. Para isso, historicamente os métodos
sempre surgiram de outros métodos e assim foram evoluindo, existindo o Scrum, o RUP
e atualmente uma proposta diferente, o ASUP.
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Resumen: El presente articulo nace como respuesta a la importancia que ha
tomado en el sector publico la proteccién de la informacion que se comparte con los
usuarios en la bisqueda de una gestion basada en la transparencia que garantice
procesos eficientes y oportunos que beneficien a todas las partes interesadas. En el
documento se exploran el origen y fundamentos del Gobierno en Linea, asi como su
marco legislativo. De igual manera, realiza una descripcion del significado de sector
publico y los alcances que han tenido las entidades que lo conforman en relacion
a la implementacion de la estrategia digital, permitiendo ademés comparar el pais
con otros de la region de América Latina. Asimismo, el estudio hace énfasis en el
nivel de cumplimiento del Gobierno Digital y Seguridad Digital de los municipios
de sexta categoria que pertenecen al sur del Departamento del Cesar, evidenciando
una baja capacidad de respuesta a los factores evaluados. Finalmente, se planean
los aspectos que deben tenerse en cuenta para la puesta en marcha de la estrategia
del Gobierno en linea, soportado en el Decreto 2693 de 2012 y que debe contener los
componentes de: a) elementos transversales, b) informacion en linea, ¢) interaccién
en linea, d) transaccion en linea, y d) democracia en linea.

Palavras-chave: Gobierno en linea, ISO 27001, sector ptblico, TIC’s.

The importance of information security in the public sector in Colombia

Abstract: This article is born as a response to the importance that the protection
of information shared with users has taken in the public sector in the search
for a management based on transparency that guarantees efficient and timely
processes that benefit all interested parties. The document explores the origin and
foundations of Online Government, as well as its legislative framework. In the
same way, it makes a description of the meaning of the public sector and the scope
that the entities that comprise it have had in relation to the implementation of the
digital strategy, also allowing the country to be compared with others in the Latin
American region. Likewise, the study emphasizes the level of compliance with the
Digital Government and Digital Security of the sixth category municipalities that
belong to the south of the Department of Cesar, evidencing a low response capacity
to the evaluated factors. Finally, the aspects that must be taken into account for
the implementation of the online Government strategy that must contain the
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components of: a) transversal elements, b) online information, ¢) online interaction,
d) online transaction, and d) online democracy.

Keywords: Online government, ISO 27001, public sector, TIC’s

1. Introduccion

Latecnologiallegé para revolucionarla manera de hacer las cosas tanto en la cotidianidad
como a nivel empresarial, haciendo que los procesos se reinventen y se vuelvan mas
eficientes. Es innegable que uno de los procesos que mas se ha impactado es el proceso
de comunicacion, donde la informaciéon dejé de llevarse de manera fisica para ser
digitalizada y almacenada en dispositivos y en el web, haciendo que se generen riesgos
frente a su seguridad y los datos puedan ser vulnerados. En el presente articulo, se
pretende realizar un analisis sobre 1a manera en que las empresas del estado, en especial
las alcaldias municipales han incorporado herramientas que permiten garantizar la
seguridad de la informacién que circula en un intercambio de entradas y salidas que
son necesarias para dar cumplimiento a los diferentes procesos que se llevan a cabo en
dichas entidades.

Dado lo anterior, conviene iniciar haciendo mencion al sector publico, siendo este el
conjunto de instituciones que son administrados bien sea de manera directa o indirecta
por el Estado colombiano y que se diferencian del sector privado porque prima la
propiedad colectiva. En tal sentido, el Gobierno tiene la obligacion de establecer procesos
eficientes que garanticen ademaés la transparencia en la ejecucion de los mismos, con el
fin de generar credibilidad entre la comunidad. Asimismo, en la basqueda de una mejor
prestacion del servicio, tratando de disminuir la tramitologia y fortalecer la oportunidad
en su capacidad de respuesta, le ha apostado a la digitalizacién de los procesos a través
de la prestacion de servicios electronicos que facilitan el registro, procesamiento y
produccién de informacién puablica. Por tanto, se presenta el riesgo de que dicha
informacién sea vulnerada y amenazada, llegando a comprometer su confidencialidad
e integridad, y es por tal razén que el Gobierno viene implementando estrategias para
la mitigaciéon de dichos riesgos, como es la Resoluciéon 500 de 2021 que establece los
lineamientos y estindares para la estrategia de seguridad digital. Asimismo, existen
normas como la ISO 27001 que brinda una serie de lineamientos y pautas para la puesta
en marcha del Sistema General de Seguridad Informatica y la ISO 27005 que establece
las directrices para la gestion de riesgos de la seguridad la informacion.

Por lo dicho hasta aqui, las instituciones publicas tienen la obligaciéon constitucional de
proteger la informacion que se maneja de los ciudadanos, ya sean funcionarios publicos
que contribuyen con el desarrollo del objetivo de la entidad publica o el usuario que llega
a depositar sus datos personales en busca de acceso a la justicia o al gobierno en general,
dado que existe peligro de difusién o mala utilizaciéon de los datos. La informacion
es un activo vital dentro de cualquier institucion, la seguridad de la informacién y la
ciberseguridad esta definidas por un compuesto de instrucciones y elementos, que tienen
como mision brindar las tres caracteristicas fundamentales de la misma las cuales son:
disponibilidad, confidencialidad, integridad; implementar politicas de y controles de
seguridad de los datos se ha convertido en un proceso de vital importancia para que
las organizaciones mantengan salvaguardada sus sistemas ataques, dafios o perdidas.
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Las entidades del orden publico en la repiblica de Colombia deben tener altos niveles de
proteccion en el tratamiento de datos, desde la exigibilidad de la normatividad, todavez
quelaposibilidad de vulneracion de derechos fundamentales y en general de toda la gama de
derechos que emergen dela constitucion y del bloque de constitucionalidad.

2. Materiales y métodos

El proposito del articulo es identificar los aspectos relevantes de la seguridad de
la informacién y el gobierno de TI en el sector publico, en especial en las alcaldias
municipales, siendo entonces necesario definir de manera concreta el planteamiento
del problema, asi como los objetivos a desarrollar con el estudio. El trabajo inicia con
la exploracion del tema central, es decir, el rol de la seguridad de la informacion en el
sector publico, a través de los autores mas representativos que han expuesto sus teorias
y los cambios a través del tiempo. Por tanto, se recurri6 a la investigacién documental
mediante libros y articulos cientificos que son referentes en lo concerniente al tema
de estudio. El estudio obedece al tipo de investigacion descriptiva, el cual permite que
puedan analizarse de manera independiente las diferentes variables que intervienen en la
seguridad informatica (Herndndez Sampieri, 2010). Como poblacion objeto de estudio se
establecio el conjunto de alcaldias de sexta categoria del Departamento del César, siendo
en total 8. Como técnica para recopilacion de la informaciéon que permitiera establecer el
estado actual de estas entidades en relacion a la seguridad de la informacion, se defini6
una lista de chequeo ISO inspirada en la ISO 27001:2013.

3. Resultados

3.1. Sector publico colombiano

El sector publico retine todas aquellas instituciones o entidades que fueron creadas para
cumplir con funciones administrativas orientadas a la satisfaccion de las necesidades
de los habitantes del pais, campliendo asi a cabalidad con la legislaciéon que se rige a
través de la Constitucion Politica de Colombia. De igual manera, se divide entre sector
financiero y no financiero que se dedica a producir o suministrar bienes y servicios segtin
sus funciones y se divide en gobierno general de la administracion piblica y empresas
no financieras del Estado. El gobierno general de la administracion publica esta
conformado por aquellas instituciones prestan servicios educativos, de justicia, defensa,
etc., y sus recursos son provenientes del cobro de impuestos y otras contribuciones de
caracter obligatorias aplicadas a la comunidad. En tanto que las empresas no financieras
de estado son aquellas que producen y venden bienes y servicios y cuyos recursos se
obtienen de los ingresos que generan.

3.2.La informacion del sector publico

La informacion que se produce a nivel nacional en los estamentos publicos, es de vital
importancia para el desarrollo de los diferentes procesos que se llevan a cabo para
dar solucibén a las diferentes necesidades de la comunidad, es de recordar que dicha
informacién se considera de caracter publico y que de acuerdo a lo definido por la
Constitucion Politica de Colombia todas las personas tienen derecho a su acceso cuando
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asi lo crean conveniente. Asimismo, en el afan de cumplir con uno de los principios del
Estado que es la transparencia, se deben hacer piblicos los procesos de contratacion de
bienes y servicios, a través de licitaciones abiertas, al igual que los informes de gestion y
demaés informacion concerniente a la gestién nacional (Campos Ramirez, 2017).

3.3.Legislacion y estandares referentes a la Seguridad de 1a Informacion
Articulos de la constitucion politica de Colombia

Las entidades publicas, ministerios, gobernaciones, alcaldias, poseen bases de datos
o sistemas de informacién de sus usuarios que puede ser vulnerada en caso que sus
TI sean vulneradas, sin embargo, estas deben garantizar que esta informacion que
sea de caracter reservada no vaya a ser publicada sin previa autorizacién o parte de su
informacion pueda prestarse para exponerla a calumnias o difamaciones. En este sentido
el articulo 15 de la CPC, determina como derecho de todos los colombianos a su intimidad
personal y familiar y a su buen nombre, exigiendo ademas que el Estado los respete y
haga respetar. Ademas de poder conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en los bancos de datos y en archivos de entidades ptblicas y
privadas (Secretaria Senado, 2021).

En igual sentido se observa que el art. 12 de la Declaraciéon Universal de los derechos
humanos y el art. 11 de la Convenciéon Americana de DDHH de 1969 protege la honra y
la reputacion de todos los seres humanos, estipulando el derecho de la proteccion de la
ley contra injerencia o ataques.

* Elarticulo 20 de la Constitucion politica ampara los derechos de libre expresion
y difusién de pensamiento y opiniones, ademés del derecho a la rectificacion
en condiciones de equidad. La TI se han convertido en un medio de difusion
rapido, oportuno y universal para abrir la oportunidad a muchas personas que
puedan participar y enterarse de la informacion que procesa el sector ptblico
(Secretaria Senado, 2021).

* La constitucion politica de Colombia ha definido en su articulo 75 el espectro
electromagnético como un bien publico inajenable imprescriptible, ademéas
garantiza el pluralismo informativo y la competencia, por tanto, las TI no son
exclusivas del sector publico, esto exige un mejor desempefio por parte de las
entidades para que la informacion que producen sea de interés y atractiva para
la comunidad.

Leyes relacionadas con el manejo de la informaciéon en Colombia

En el pais se han definido una serie de normas que han procurado proteger la informacion
y los datos de los ciudadanos, donde se pueden destacar las siguientes:

Ley 23 de 1982: hace referencia a la protecciéon de los derechos de autor.

Ley 1273 de 2009: es una Ley que tiene como objetivo incluir penalizaciones para los
delitos informaticos y, ademas, de igual manera, busca garantizar un adecuado proceso
en relacion al uso de las tecnologias de la informacion y la comunicacion.

Ley 1581 de 2012: Habeas Data: trata de la protecciéon de datos personales, brindandole
al usuario el poder de decidir sobre la exposiciéon de informacién sensible, la cual debe
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ser autorizada para que las empresas y entidades puedan disponer de ella y actualizarla
en sus bases de datos.

Estrategia de Gobierno en linea

Recientemente el Ministerio de Tecnologia y la Informacion establecid los criterios
generales para la ejecucion del MSPI (Modelo de Seguridad y Privacidad de la
Informacion), la guia metodolégica de gestion de riesgos de seguridad de la Informacion
y el procedimiento para la gestién de incidentes de seguridad logica, y, establecer los
estdndares a aplicar para la estrategia de seguridad digital, a través de la Resoluciéon
500 de 2021. Esta reglamentacion trae a los municipios a través de sus Alcaldias a
mejorar los procesos que involucran la TT puesto que deben adoptar la estrategia de
seguridad digital en la que se integren los principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos para la gestion de la seguridad de la informacion
digital (Mintic, 2020).

Norma ISO 27001: Sistemas de Gestion de Seguridad de la
Informacién (SGSI)

Esta norma creada en el afio 2005 tiene como finalidad establecer un modelo para
la implementacién y administracion de un sistema de gestion para la seguridad de la
informacién, con énfasis en procesos, analisis de riesgos y formulacién de controles que
contribuyan a la proteccion de los datos y mitiguen los riesgos existentes. Es de resaltar
que dicha norma fue tomada en cuenta por el Estado para formular su estrategia de
Gobierno en Linea, en su ultima version que es del afio 2013 y que pone su foco en
el diagndstico tomando en consideracion el contexto para establecer tanto los factores
externos e internos que pueden impactar en la gestiéon de la informacion. Es de resaltar
que laimplementacion de la ISO 27001 permite controlar riesgos tales como la violacion
de datos personales, el vandalismo, el crimen cibernético, ataques de virus, entre
otros; asimismo, resulta ser compatible con otros sistemas de gestiéon como bien puede
ser la ISO 9001, y es independiente de la plataforma de tecnologia de la informacion
(Magazcitum, 2013).

>
. 1. Alcance
. 2. Referencias normativas

)\

. 3. Términos y condiciones

. 4. Planeacion: analisis del contexto, partes interesadas. alcance
I
. 5. Liderazgo: compromiso de la alta direccién. responsabilidades y autoriddes
V/4
. 6. Soporte: recursos. competencias. comunicacion

. 7. Operacién: Evaluacién y manejo de riesgos

8. Evaliacién de desempenio: evaluacion de riesgos y monitoreo

. 9. Mejora: Monitoreo y auditorias internas

Figura 1 — Elementos de la ISO 27001
Fuente: Magazcitum (2013)
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Norma ISO 31000:2009. Gestion de Riesgos

Senala una familia de normas sobre Gesti6on del riesgo en normas codificadas por la
organizaciéon International Organization for Standardization. El proposito de la norma
ISO 31000:2009 es proporcionar principios y directrices para la gestion de riesgos y
el proceso implementado en el nivel estratégico y operativo. El propoésito de la norma
ISO 31000:2009 es aplicar y adaptar al ptblico, cualquier empresa publica o privada,
comunidad, asociacién, grupo o individuo.

Para una eficaz gestion del riesgo en las organizaciones, la ISO 31000 determina los
siguientes principios basicos:

e Creaq valor.

* Estaintegrada en los procesos de una organizacion.

* Forma parte de la toma de decisiones.

* Trata explicitamente la incertidumbre.

* Essistematica, estructurada y adecuada.

* Esti basada en la mejor informacién disponible.

*  Estid hecha a medida.

* Tiene en cuenta factores humanos y culturales.

* Estransparente e inclusiva.

* Esdinamica, iterativa y sensible al cambio.

*  Facilita la mejora continua de la organizacion.

3.4.Situacion actual de las alcaldias municipales de
sexta categoria del Departamento del César

Los municipios de Colombia se categorizan de acuerdo a su demografia, sus ingresos
corrientes de libre destinacion y situacion geografica, tal como lo establece el decreto
2106 de 2019 (SUIN, 2019), especificamente en su articulo 153; definiendo ademaés tres
grupos, asi: Grandes municipios, municipios intermedios y municipios basicos; en este
altimo grupo se tienen los de quinta y sexta categoria. Siendo la sexta categoria la Gltima
en clasificacion de los municipios, es importante aclarar cuales son sus caracteristicas,
respecto a la poblacién tienen diez mil (10.000) o menos habitantes y en proporcién a
sus ingresos corrientes de libre destinacion en la vigencia fiscal, éstos no son superiores
a quince mil (15.000) SMLMYV, equivalentes para la vigencia 2021 a trece mil millones
seiscientos veintisiete mil ochocientos noventa pesos corrientes ($13.627.890.000
MCT) (Contaduria General Nacién, 2021).

De los 25 municipios que el departamento del Cesar posee, son ocho los localizados
en la zona Sur (Aguachica, Gamarra, Gonzalez, La Gloria, Pelaya, Rio de Oro, San
Alberto, San Martin) y de estos seis se encuentran en sexta categoria. A pesar que
estos municipios presentan menos ingresos para cubrir sus obligaciones legales y
satisfacer las necesidades de sus comunidades, a sus alcaldias le son atribuibles iguales
retos en su desempeifio institucional; entre las cuales se encuentran las actividades y
funciones de la TI. En los tiempos actuales, es decir, en toda la era de desarrollo de las
ciencias computacionales el activo vital mas importante de cualquier organizacion es la
informacion, debido al gran auge que ha tenido las areas relacionadas, las tecnologias
de informacién en la actualidad cumple un rol cada vez mas importante en cualquier
organizacion tanto del sector pablico o privado alrededor del mundo (Marulanda, 2017),
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es por ello que la automatizaciéon de la informacion para las organizaciéon, ha venido
creciendo gradualmente en las tltimas afios, lo cual ha provocado que las mismas sean
cada vez més efectivas y fructiferas (Baena., 2015).

Segiin el articulo de colaboracion de la Universidad Nacional Mayor de San Marcos
de Lima Perq, en el afio 2019, se han identificado cinco factores que inhiben la
implementacién del Gobierno de las TI: la falta de comunicacion, el inadecuado
involucramiento de los interesados, la falta de principios y politicas claros de Gobierno
de TI, la falta de procesos, e inadecuado soporte de recursos financieros.

En Colombia, la Funcién Publica evalia el desempefio de las entidades, apoyado en
un Modelo Integrado de Gestion y Desempefio, que se encuentra conformado por
7 dimensiones y 18 politicas, entre las cuales se encuentran las de Gobierno Digital
y Seguridad Digital, teniendo como finalidad desarrollar acciones encaminadas al
fortalecimiento de las TIC’s (Correa Ortiz, Toro Garcia, & Gutiérrez Vargas, 2020).
Tomando en consideracion una evaluacion realizada en el aflo 2020 a los seis municipios
que conforman la subregion sur del departamento del Cesar y que se encuentran
catalogados como municipios de sexta categoria, se tienen los siguientes resultados en
relacion a las politicas de Gobierno y Seguridad Digital (Funcién Publica, 2020):

Municipio Gobierno Digital Seguridad Digital
Gamarra 40,8 60,7
Gonzéalez 61,4 49,1

La Gloria 72,6 66,6

Pelaya 66,7 71

Rio de Oro 37,9 32,5

SAN ALBERTO 58,9 64,4

Fuente: Funcién Publica (2021)

Tabla 1 — Medicion de politicas de Gobierno de Seguridad Digital de la vigencia

Estos resultados evidencian la baja capacidad de dichos municipios en su estructura
de TI y en los mecanismos de Seguridad Digital. Cabe ademas mencionar que dentro
de los factores que maéas influyen en estos deficientes resultados, se encuentra el
desconocimiento de politicas y normas de Seguridad de la Informacién y de los riesgos
de TI (Arévalo Ascanio, 2016). En tal medida, puede establecerse que las alcaldias no han
adoptado en su totalidad los lineamientos definidos por el Gobierno Nacional como es
el El estandar de Seguridad y Privacidad de la Informacion (MSPI), el cual se encuentra
organizado con el Marco de Referencia de Arquitectura T1 y soporta transversal los otros
componentes de la Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto y TIC
para Gestion (Mintic, 2014). Asimismo, el Gobierno Nacional en el afio 2014 defini6 el
Modelo de Gestion IT4+, sin embargo, este no tuvo el impacto esperado en sus niveles de
implementacion, debido a la escasa capacitacién y la falta de recursos para desarrollar
las actividades requeridas.
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3.5.Aspectos a tener en cuenta para la implementacion
del Gobierno en Linea

El Gobierno en Linea en el pais tiene sus origenes a comienzos del siglo XXI, como
una respuesta a la llegada de la tecnologia para el fortalecimiento de los procesos en
las instituciones, logrando ademas la modernizacion de la infraestructura digital
de las entidades publicas bajo los principios de eficacia, eficiencia, responsabilidad
y transparencia, que garanticen el manejo de la informacién de manera flexible y
segura, propiciando ademas la prestacion de servicios de calidad, de manera oportuna
y asequible para los ciudadanos a través de los servicios en linea y la disposicion de
la informaciéon para que sea consultada por la comunidad cuando lo consideren
conveniente. Es importante resaltar que la puesta en marcha del Gobierno en Linea
requiere la alineacion con otras estrategias estatales tales como la Politica de Rendicion
de Cuentas a la Ciudadania, la Politica Nacional Anticorrupcion, la Politica Nacional de
Archivo y Gestion Documental, entre otras.

En cuanto a las experiencias de América Latina, el 73% de los paises cuentan con una
estrategia de Gobierno en Linea, sin embargo, menos del 30% de los tramites pueden
hacerse enteramente en linea, y tinicamente el 7% de los ciudadanos realiz6 en linea su
altimo tramite con el gobierno.

No 261%

SI73.9%

PAN g1 JAM

Figura 2 — Existencia de una estrategia nacional de gobierno
digital o uso de TIC en el sector ptblico
Fuente: OCDE 2015 Encuesta sobre desempeno de Gobierno Digital (2015)

No obstante, cabe destacar los beneficios que se obtienen con la implementaciéon de
dicha estrategia, encontrando que paises como Brasil han ahorrado mas de 200 millones
de dolares al afio solo a través del recaudo electréonico del Impuesto de Propiedad de
Vehiculos Automotores (Banco Interamericano de Desarrollo, 2017). En general,
las estrategias digitales implementadas en esta region, obedecen a servicios publicos
generales como son el otorgamiento de licencias, permisos, certificados, etc., sin
embargo, existen paises como Chile, Uruguay y Colombia que han sido més ambiciosos
en su estrategia digital y que han incluido servicios como educacién y salud.
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Pese a que como se mencion6 anteriormente para Colombia, existen municipios como
los del Departamento del Cesar, que no evidencian un alto desarrollo del Gobierno y
Seguridad Digital, el pais ha mostrado avances importantes, tanto asi que ha tenido
reconocimiento por parte de la Organizacion de las Naciones Unidas (ONU), quien
evalaa los niveles de digitalizacion, los progresos en la prestaciéon de servicios ptablicos
online, la participacion electronica y la disponibilidad de datos abiertos, para finalmente
asignar un puesto entre los paises que son miembros, teniendo que el pais para el ano
2016 ocupd el lugar nimero 24 con una valoracién de 52 puntos (Rivera Martinez, Sotelo
Muioz, & Quifionez Zuniga, 2021).

Dado lo anterior y con el animo de fortalecer los resultados obtenidos en relacién a la
implementacion de la estrategia Gobierno en Linea, el Ministerio TIC desde la expediciéon
del Decreto 1151 de 2008 ha establecido los Manuales para la Implementaciéon de la
Estrategia de Gobierno en Linea, los cuales son concebidos como herramientas de
autoayuda, que buscan proporcionar a las entidades ptublicas, y a los privados que
ejercen funciones administrativas, el enfoque, lineamientos y herramientas de apoyo
que faciliten sus avances y mejoras, ya sea a través de las directrices incluidas en el
mismo o mediante documentos complementarios a los que se hace referencia en el
Manual. De igual manera, en el aho 2021 se implementd como nueva estrategia para
promover la implementacién del Gobierno en Linea, soportado en el Decreto 2693 de
2012 y que contempla los siguientes elementos:

Elementos Transversales:

Hace referencia a todas las actividades que deben implementarse para identificar los
grupos de interés y cuales son sus necesidades con el fin de satisfacer sus requerimientos,
teniendo en cuenta que debe realizarse un anélisis periédico ya que sus intereses
pueden variar en el tiempo. Asimismo, se busca que las entidades cuenten con una
caracterizacion actualizada de la infraestructura tecnoldgica y establezcan un plan de
ajuste permanente. Se reconoce también dentro de este componente, la importancia de
que las entidades definan una politica de seguridad que sea objeto de mejora continua
y que tenga como objetivo principal la incorporacién del Gobierno en Linea como parte
esencial de los procesos de la organizacion, logrando que haga parte de su cultura y de
una vision compartida con los funcionarios. Se determinan como actividades esenciales
en este componente las siguientes:

* Institucionalizar la Estrategia de Gobierno en linea

*  Centrar la atencion en el usuario

e Implementar un sistema de gestiéon de Tecnologias de Informaciéon

e Implementar un sistema de gestiéon de seguridad de la informacion (SGSI)

Informacion enlinea:

Este componente tiene como finalidad garantizar que las entidades ponen a disposicion
de la comunidad informacion relacionada con su planeacion estratégica (mision, vision,
valores, politicas, etc.) asi como los diferentes servicios que ofrece, y todo lo relacionado
con su quehacer, garantizando que dicha informacion cumpla con los estandares de
seguridad y de facil accesibilidad por parte de los usuarios. Las actividades de este
componente estan concentradas principalmente en dos aspectos:
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e Publicacion de informacion
e Publicacion de datos abiertos

Interaccion en linea:

Propicia la generacion de procesos que faciliten la comunicacién e interacciéon entre los
funcionarios, comunidad y empresas, al igual que se presentan mecanismos de consulta
en linea que fortalezcan las relaciones entre las entidades del estado y los usuarios,
brindando mecanismos que ayuden a un mayor contacto y resolucion de requerimientos.
Las actividades estan concentradas en dos aspectos: 1. Habilitar espacios electrénicos
para interponer peticiones y 2. Habilitar espacios de interaccion.

Transaccion en linea:

Hace referencia al conjunto de actividades necesarias para que las instituciones puedan
poner a disposiciéon de la comunidad la prestacion de servicios en linea, que empieza
desde la solicitud del requerimiento hasta obtener el producto esperado, eliminando
la tramitologia y documentacidon que se exigian con anterioridad y que hacia que los
procesos fueran mas demorados. La actividad a adelantar por parte de las entidades
para dar cumplimiento al Componente de Transacciéon en linea estd relacionada
principalmente con la posibilidad del ciudadano de realizar tramites y servicios en linea,
lo cual implica:

* Formularios para descarga y/o diligenciamiento en linea
*  Expedicion en linea de certificaciones y constancias,

*  Automatizacion de tramites y servicios

 Ventanillas Unicas Virtuales

*  Pagos en linea

*  Uso de firmas electrbnicas y digitales

3.6.Metodologia para implementar el Gobierno en Linea

La Estrategia de Gobierno en Digital debe ser incorporada por parte de las entidades
de forma transversal dentro de sus planes de desarrollo y estratégicos sectoriales e
institucionales, y anualmente dentro delos planes de accion, en donde se deben definir
las actividades, responsables, metas y recursos presupuestales que les permitan dar
cumplimiento a los lineamientos que se establecen en el Decreto de Gobierno en
linea y en los Manuales para la implementaciéon de la Estrategia. En tal sentido, el
Gobierno en Linea se encuentra incluido en el Modelo Integrado de Planeacion y
Gestion como una herramienta dinamizadora para el cumplimiento de las metas de
las Politicas de Desarrollo Administrativo, las cuales permiten enmarcar el quehacer
misional y el de apoyo, tomando como referentes las metas de Gobierno establecidas
en el Plan Nacional de Desarrollo y las competencias normativas asignadas a
cada entidad. Para orientar la planeacion de la Estrategia de Gobierno en Digital, el
MINTIC ha definido pesos ponderados para cada una de las actividades contenidas
en los Componentes de la Estrategia antes mencionados, segtin la importancia para
su desarrollo. Igualmente ha establecido unos plazos para la implementaciéon de la
Estrategia y unos porcentajes minimos de avance para los diferentes grupos de entidades
que conforman la administracion puablica, desde el afio 2018 hasta el afio 2023 para
entidades del orden nacional y desde el afio 2018 hasta el afio 2022 para entidades del
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orden territorial. Estas actividades y respectivos pesos estan plasmadas en la version
3.1 del Manual para la Implementacion de la Estrategia de Gobierno en linea. Los
plazos para la implementacion de la Estrategia establecidos en el Decreto 2693 de
2012 de Gobierno en Digital son los siguientes:

A. Para alcaldias de categoria cuarta, quinta y sexta, la administracién publica y
demas sujetos obligados en el mismo orden, clasificacion a la cual pertenecen
las alcaldias de sexta categoria del sur del Departamento del Cesar son:

Ano Informacion Interaccion Transaccion Transformacion Democracia Transversales
en linea en linea en linea en linea

2013 40% 25% 15% 15% 40% 35%

2014 55% 50% 35% 35% 65% 60%

2016 80% 75% 70% 60% 95% 85%

2017 100% 100% 100% 100% 100% 100%

Fuente: Decreto 2693 de 2012.

Tabla 2 — Plazos implementacion Decreto 2693 de 2012

De igual manera, las entidades deben garantizar que realizan las acciones oportunas
para realizar el monitoreo y evaluacion del cumplimiento de la Estrategia de Gobierno
en Digital, igualmente deberan adelantar las mediciones de impacto del uso y beneficio
del Gobierno en Digital en sus usuarios, lo anterior de acuerdo con las metodologias y
lineamientos respectivos definidos por el Ministerio TIC. Asimismo,y como complemento a
latarea de autoevaluacién realizada por cada entidad, el Ministerio TIC debe adelantar
acciones que permitan medir el avance en la implementacion de la Estrategia de
Gobierno en digital, asi como el uso, calidad e impacto de la prestacién de los mas
importantes tramites y servicios. Como consecuencia de este proceso de monitoreo,
evaluacion y seguimiento adelantado por cada ente territorial y por el Ministerio TIC,
el Ministerio publica periédicamente el Indice de Gobierno en Digital, instrumento
cuantitativo construido para la medicibn de avances de las entidades en la
implementacion de la Estrategia Gobierno en Digital. Asimismo, pueden establecerse
los niveles de madurez que determinan el estado de evolucion de la implementacion de
la estrategia y sirven como referente para establecer el avance en términos generales
en cada uno de los componentes:

Nivel Descripcion

Nivel en el cual se cuenta con las condiciones institucionales en
Inicial términos tecnolbgicos, humanos, normativos, presupuestales y de
planeacion para habilitar cada uno de los componentes.

Nivel en el cual hay evidencia de la prestacion de tramites y
servicios en linea. Existe entendimiento dentro de la entidad
publica sobre los objetivos y beneficios del uso de las tecnologias y
las comunicaciones en la apertura de informacion en los procesos
administrativos y en la interaccion y prestacién de servicios
eficientes a los usuarios y ciudadanos que han sido caracterizados.

Bésico
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Nivel Descripcion

Nivel en el cual se masifica la prestacién de tramites y servicios en
linea de acuerdo con las necesidades identificadas de los ciudadanos
y usuarios. El Gobierno en Linea esta institucionalizado, es parte

de la rutina diaria y la cultura del sujeto obligado y los procesos

de rendicion de cuentas y participacion ciudadana en linea para la
toma de decisiones que se realiza con frecuencia.

Avanzado

Nivel en el cual hay interiorizacion, innovacioén y réplica de
experiencias exitosas en cuanto al Gobierno en Linea. La entidad
cuenta con datos abiertos a partir de los cuales se han generado
servicios de valor agregado para los ciudadanos; implementa
permanentemente acciones de mejora para garantizar la
satisfaccion de las necesidades de sus usuarios y de la ciudadania en
general, tanto en la prestacion del servicio como en la discusion de
politicas y promocion del control social

Mejoramiento permanente

Fuente: MinTic

Tabla 3 — Niveles de madurez de la estrategia de Gobierno en Linea

4. Conclusiones

Las empresas del Estado requieren fortalecer sus procesos con la incorporaciéon de
herramientas tecnologicas que ademés de proveer rapidez, flexibilidad y oportunidad a
los usuarios, también garantice la protecciéon de la informacion que se intercambia. Debe
reconocerse el avance que el pais ha tenido en la implementacion de la estrategia de
Gobierno en Linea, sin embargo, falta camino por recorrer para alcanzar altos estandares
en la seguridad de la informaci6én y en la reduccion del papeleo que ha sido caracteristico
del sector ptblico. Asimismo, es importante que se apunte al desarrollo de competencias
digitales para los servidores publicos, al igual que la creacion de estrategias que permitan
atraer y desarrollar talento humano creativo y con conocimientos especificos que aporten
al desarrollo de los procesos de innovacién tecnologica.

Es importante ademas, crear una cultura digital no solo entre los funcionarios, sino
entre la comunidad, logrando que los procesos sean mas amigables, reconocimendo que
la aplicacion de la tecnologia ya no es una opcioén sino un requisito en el camino hacia
el logro de organizaciones competitivas que presten servicios de calidad a sus usuarios,
reconociendo que estos también son actores principales en la relacién que debe darse
entre el estado y la comunidad para alcanzar mayores niveles de interaccion y fomentar
la confianza y transparecia como principios fundamentales del sector puablico.
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Resumen: Las mentiras a través de las declaraciones falsas tienen consecuencias
negativas por los dafios y perjuicios a personas e instituciones inocentes que son
involucradas o por los beneficios indebidos que persiguen ciudadanos deshonestos.
En las investigaciones las declaraciones son utilizadas para obtener informacion
sobre los hechos y la deteccion temprana de su falsedad representa un desafio. Los
instrumentos que dispone el profesional de psicologia para detectar la falsedad
tienen altas tasas de error y con mucho retraso en brindar resultados debido al
estudio individual de los implicados. Proponemos nuevos enfoques basados
en inteligencia artificial como un nuevo mecanismo a las técnicas psicologicas
existentes para la deteccion temprana de la falsedad en las declaraciones escritas.
Los resultados preliminares demuestran la viabilidad de la Inteligencia Artificial
para la prediccion de la falsedad, lo que permitira que el profesional de psicologia
disponga de nuevas herramientas en el proceso de la deteccion de mentiras.

Palabras-clave: declaraciones falsas; inteligencia artificial; procesamiento de
lenguaje natural; psicologia.

Artificial intelligence in Psychology: new approaches for the detection
of false statements

Abstract: Lies through false statements have negative consequences because of
the damages to innocent people and institutions that are involved or because of
the undue benefits pursued by dishonest citizens. In investigations, statements are
used to obtain information about the facts and the early detection of their falsity
represents a challenge. The instruments available to the psychology professional to
detect falsehood have high error rates and a long delay in providing results due to the
individual study of those involved. We propose new approaches based on artificial
intelligence as a new mechanism to existing psychological techniques for the early
detection of falsity in written statements. The preliminary results demonstrate the
viability of Artificial Intelligence for the prediction of falsehood, which will allow
the psychology professional to have new tools in the process of lie detection.
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1. Introduccion

La declaracion falsa, incompleta o distorsionada de la verdad generan el falso testimonio.
Historicamente el falso testimonio (Burgos, 2010) tiene origen en el derecho romano
castigaindose con dureza la declaracion testimonial falsa, similarmente en el derecho
canodnico quien lo realizaba estaba cometiendo un triple crimen: contra Dios, contra la
sociedad y contra la persona perjudicada con el falso testimonio. En el Tahuantinsuyo,
el gran imperio incaico que comprendié gran parte del territorio de Sudamérica, los
preceptos quechuas: Ama Sua (No seas ladrén), Ama Llulla (No seas mentiroso) y Ama
Quella (No seas flojo), consideraban a la mentira como falta grave. En la actualidad, a
nivel mundial existen castigos severos y ligeros establecidos en los codigos de justica
de diferentes paises. En una revision de castigos de al menos 24 paises (Rey et al.,
2019) encontré diferencias, en algunos establecian penas de prisiéon de hasta 12 o 15
afos y en otros la pena maxima mas grave era de 3 afos. Actualmente las declaraciones
falsas siguen generandose por las personas, sea por desconocimiento de que hacerlo
representa un delito o porque a sabiendas de que lo estan cometiendo consideran que
no seran detectados.

La presente investigacion tiene por objetivo proponer nuevos enfoques de deteccidon
de mentiras en declaraciones escritas como método no invasivo y silencioso que
permita al profesional de psicologia disponer de nuevas herramientas basadas en
Inteligencia Artificial (IA). Por ejemplo el medir la actitud de las personas utilizando
instrumentos psicolégicos como cuestionarios (Snyman & Kruger, 2017), se perturba
el real comportamiento. Consecuentemente el ciudadano deshonesto se alerta de que
existe un control y por tanto busca alternativas de como burlarlo. Planteamos el modelo
de deteccidon de mentiras en declaraciones escritas basadas en la IA, para lo cual se
elabor6 una estrategia de obtencion de datos que consistio en declaraciones escritas de
voluntarios que participaron en la presente investigacion.

El presente estudio es motivado por el aporte y utilidad que puede significar al
conocimiento de los profesionales y académicos. Disponer de nuevos enfoques desde
la perspectiva de una disciplina sobre otra permitird generar nuevo conocimiento
interdisciplinario para la creaci6én de modelos que detecten la falsedad en declaraciones
escritas en forma inmediata.

2. Trabajos relacionados

En general, las declaraciones se generan antes y durante un proceso civil o penal. En sus
inicios son conocidas como denuncias policiales y en el proceso penal tienen diferentes
nombres como por ejemplo testimonios, declaraciones del imputado, declaraciones del
testigo, declaraciones del agraviado, etc. (ver Figura 1). Estas declaraciones sirven para
el anélisis de los hechos o para las investigaciones en el lugar de los hechos.

En las etapas previas de un proceso civil o penal, el ciudadano agraviado o que se
considera como tal presenta una declaraciéon en las Comisarias o en el Ministerio
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Puablico, dicha declaracion sera llamada denuncia. El personal que recibe las
declaraciones carece de las herramientas que identifique inmediatamente cuando
una declaracion del denunciante ha sido narrada con la verdad, si ha mentido, si ha
distorsionado o modificado los hechos, sea por un acto involuntario o premeditado.
Por ejemplo, denuncias con declaraciones falsas por el robo de un bien con el fin de
obtener beneficios del seguro o en los casos que se incriminan a personas inocentes
como un acto de venganza o revanchismo enfermizo. La veracidad del contenido de
una declaracion ocurre después que se ha culminado el proceso de investigacion.
Segtin (Geven et al., 2020) las consecuencias de la falsedad pueden ser perjudiciales
cuando no se reconocen correctamente como tales.

Declaraciones: 4 Investigacion Etapa Etapa ‘,f‘ Declaraciones:
* Delimputado: "‘\ Preparatoria Intermedia juzgamiento ’j‘ . Fer§9nasllamadas
manifestacion presuntos A i judicialmente

autores o participes del = Testigos

u & UR L Lons 7
delito Reunir elementos ‘Andlisis de Se demuestra * Del acusado

Del testigo: de pruebas” pruebas” la teoria del caso”
: i “ » !,
Declaracion de quien ha : Define la teoria

i i | : del caso”
presencla.do e.l delito | INVESTIGACION

Del agraviado:

El denunciante que realiza

Ia declaracion de los ™
hechos. Comisarias ! Ministerio Publico
i
i

5% : “Culpable” Agente
Policla ) {— ( Fiscal = L.. Eente;
Penitenciario
“Sentencia”
)
* w “Dos alternativas”

Denunciante

JUICIO ORAL

Poder Judicial Centros Penales

I

Figura 1 — Las declaraciones en el proceso penal, adaptado de (Figueroa Casanova, n.d.)
(Mpfn, 2017) (Mpfn, n.d.) (Zapata & Viviano, 2019) (Pmsj, 2012)

Las declaraciones falsas tienen repercusiones negativas. En primerlugar, genera pérdidas
econdémicas al gobierno por el tiempo, logistica empleada y asignaciéon de recursos
humanos como policias, jueces, fiscales, psicologos, etc., necesarios para el proceso
de investigacioén o para el proceso judicial. En segundo lugar, generan consecuencias
negativas a la reputacion o pérdidas econémicas de empresas o personas inocentes que
se ven implicadas. En tercer lugar, incrementan la inseguridad ciudadana debido a que
el personal policial es ocupado en las tareas de investigacion.

2.1. Deteccion del engaiio desde la experiencia del uso de la psicologia

La investigacion sobre la mentira se ha centrado principalmente en la busqueda de los
indicios del engafio que permiten detectar la mentira de forma eficaz, distinguiéndose
cuatro grupos de indicadores objetivos de la mentira: fisiologicos, conductuales,
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paraverbales y del mensaje verbal (Hernandez-Fernaud & Alonso-Quecuty, 2004).
Para determinar la credibilidad de un testimonio (Glinter Kohnkena, 2015) analiz6
la aplicabilidad y limitaciones del Statement Validity Assessment (SVA) concluyendo
que el SVA posee fortalezas, debilidades y limitaciones que deben ser consideradas
para una correcta aplicacion. En los trabajos donde el fenémeno de la detecciéon de
la mentira ha sido investigado directa o indirectamente, para (Sanchez et al., 1995)
la precision de los jueces experimentados no superan los valores esperados por azar,
entre el 40 y el 60 por ciento. En ese sentido no es extrafo las historias de inocentes
condenados a prisiéon por un crimen que no cometieron.

Por otro lado, los trabajos de laboratorio de la Psicologia del Testimonio para
(Ibabe Erostarbe, 2000) han sido criticados por la posibilidad de diferencias entre
los testimonio de laboratorio y las reales debido a que las situaciones emocionales
de la vida real y sus implicaciones en las personas no se pueden simular. Esta
situacion puede estar creando limitaciones en nuevos desarrollos para incrementar
el grado de confiabilidad y aciertos en la deteccion de testimonios falsos y disminuir
el tiempo empleado en dichos procesos. Siendo el testimonio el méas facil y comin
medio de obtener informacion, y pudiendo resultar de él tanto la condena de
un inocente como la absolucién de un culpable (Lemoine, 1967). Se requiere la
apertura de nuevos enfoques interdisciplinarios que permita la detecciéon de los
testimonios falsos.

2.2.Avances del uso de la inteligencia artificial

Existen mucha literatura en el drea de la Inteligencia Artificial (IA) que anuncian
grandes avances en el tratamiento de texto. Por ejemplo, en la deteccion de informes
de robos verdaderos o falsos basados en el engafo verbal registrados en la redaccion
del informe policial de Espafia, para (Quijano-Sanchez et al., 2018), consideraron un
caso de deteccidn y clasificacion de textos utilizando una metodologia que combiné
algoritmos de procesamiento del lenguaje natural (PLN), métodos de seleccidon
de caracteristicas y algoritmos de clasificacién de Machine Learning (ML) para
proponer un modelo de deteccion de denuncias falsas que denominaron Veripol,
sefialando que presenta un error de clasificacion errénea muy bajo, inferior al 9%,
mientras que los policias expertos mostraron un error del 25%, aproximadamente.
En un segundo caso, la deteccion de perfiles de twitter fraudulentos (Albahar,
2019) presenta un modelo donde analiza el contenido de los tweets que es texto
no estructurado, utilizando los conceptos de procesamiento del lenguaje natural
(PLN) obteniendo una precisiéon promedio del 95% de acierto. En un tercer caso, en
la extraccidon automatizada de los tipos de abuso y tipos de lesiones sufridas por las
victimas de violencia doméstica en las narrativas registradas por la Fuerza Policial
de Nueva Gales del Sur, (Karystianis et al., 2018) emple6 el método de text mining
disefiando e implementando patrones de expresion del lenguaje basados en reglas
combinados con términos de diccionario para el reconocimiento de tipos de abuso
y lesiones de las victimas a nivel narrativo obteniendo un modelo con una precision
del 90.2% y 85.0% para los tipos de abuso y lesiones respectivamente. Estos casos
presentados tienen una caracteristica en comtn que es la de identificar patrones
para detectar el delito por medio del analisis del texto escrito a través de técnicas de
IA en particular del PLN.
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2.3.Nuevo paradigma para detectar el engaiio en las declaraciones

En la deteccion de mentiras se emplean técnicas de la psicologia que permiten obtener
informacion relevante y su interpretacion puede ser subjetiva. Por otro lado, el desarrollo
de la TA ha demostrado precisiones razonables en diferentes modelos de analisis de
datos como la deteccion de mentiras en narrativas.

En la psicologia forense los aspectos psicolégicos de la persona son materia de
preocupacion por las implicancias en la declaracion testimonial (Solis Espinoza, 2000)
y su analisis generalmente es centralizado a dicha persona. Para la IA la diferencia
fundamental con la del enfoque psicoldgico es utilizar las declaraciones historicas
para construir un modelo de identificacién de patrones que permitan la deteccion de
declaraciones falsas.

Las declaraciones, ver Figura 1, sean escritas o transcripciones verbales contiene texto
libre y son datos no estructurados debido a que es la narrativa sobre los hechos. El
paradigma propuesto es analizar con IA la parte no estructurada de estas declaraciones
con la finalidad de detectar patrones de engano.

3. Metodologia

Nos interesa identificar la mentira dentro de un proceso complejo donde la persona
construye una historia que segtin (Bland6n-Gitlin et al., 2017) las operaciones mentales
del mentiroso para construir y contar su historia son muy distintas respecto a la persona
sincera por lo que construir una historia falsa es mas complejo que describir los hechos
vividos. En ese sentido, para la recoleccion de datos se han realizado encuestas abiertas
para obtener narrativas de declaraciones verdaderas y falsas debido a la restriccion
que representa obtenerlas directamente de las denuncias policiales por la proteccion
de los datos personales. En la primera encuesta abierta, se obtiene las declaraciones
falsas solicitandole al participante que relate un caso inventado de robo, agresion fisica o
agresion psicologica. En la segunda encuesta abierta, se obtiene la declaraciéon verdadera,
se solicit6 al participante que relate un hecho real sobre robo, agresion fisica o agresion
psicologica. En la tercera encuesta abierta, se solicitd al participante que lea un relato
preparado sobre un caso de robo y el participante debia de tergiversar el relato original
con la finalidad de obtener un beneficio indebido. Esta tltima narracion corresponderia
a las declaraciones falsas. Se obtuvieron un total de 69 declaraciones escritas, donde 24
declaraciones son verdaderos y 45 declaraciones son falsas.

3.1. Modelo de prediccion utilizando IA

En el anélisis textual de las declaraciones obtenidas, existen situaciones a considerar,
para (Sciforce, 2019) la exactitud o inexactitud gramatical no siempre se correlaciona
con la validez de una frase, argumenta que existen frases gramaticalmente correctas,
pero sin sentido como las que cita como ejemplo: “las ideas verdes incoloras duermen
furiosas” que no expresan algin significado, que en contraparte a una oracién con
errores gramaticales puede contener un mensaje valido. En ese sentido, el lenguaje
escrito contiene muchas formas de expresar informaciéon no necesariamente en un
sentido estricto de una estructura gramaticalmente valida, sino que esta informacion
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se enmarca mas en el contexto de la oracion, dsea en la seméantica. Sin embargo, para
fines de la presente investigacion, se considera que no existe ironia en las declaraciones
policiales, por lo que se excluye el analisis pragmaético en el contenido del texto (casos
de sarcasmos).

Se sigui6 la siguiente secuencia para la creacién del modelo de prediccion: primero, la
normalizacion de la data por cada declaracién fue realizada mediante la eliminacién de
signos de puntuaciéon, nimeros, stopwords, steeming y la conversiéon a mintusculas. Se
utilizé lalibreria NLTK en Python que es un conjunto de algoritmos para el procesamiento
de lenguaje natural. Segundo, las declaraciones normalizadas fueron agrupadas, un
grupo represent6 la data de prueba y el otro grupo la data de entrenamiento, en un
porcentaje de agrupaciéon de 30% y 70% respectivamente. Tercero, la conversion del
texto de cada declaracion fue realizado mediante el modelo Vector Space Model (VSM)
utilizando el paquete tf-idf vectorizer de SKlearn de Python. Cuarto, utilizando la misma
data vectorizada, se realizaron pruebas con los siguientes algoritmos de clasificacion:
Ridge Classifier, Perceptron, Passive-Aggressive, L1 penalty, L2 penalty, Naive Bayes y
Random Forest.

4. Resultados

Los resultados obtenidos son mostrados en la Tabla 1, donde el clasificador Random
Forest tiene una precision de 71% frente al valor mas cercano del clasificador L2 penalty
que obtiene una precision del 62%. En cuanto a los valores positivos correctamente
clasificados, se aprecia a través de la métrica “recall” que el clasificador Random Forest
obtiene un valor del 100% frente al valor mas cercano del clasificador L2 penalty
que obtiene un valor del 89%. En cuanto a los casos correctamente clasificados tanto
positivos como negativos, a través de la métrica “accuracy” se aprecia que el clasificador
Random Forest obtiene un valor de 71% frente al valor mas cercano del clasificador L2
penalty con un valor del 57%.

Algoritmos de clasificacion Precision Recall fi-score
Ridge Classifier
0.00 0.50 1.00 0.67
1.00 0.00 0.00 0.00
Accuracy 0.50
Perceptron
0.00 0.45 0.71 0.56
1.00 0.33 0.14 0.20
Accuracy 0.43

Passive-Aggressive

0.00 0.50 0.86 0.63

1.00 0.50 0.14 0.22

Accuracy 0.50
L1 penalty
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Algoritmos de clasificacion Precision Recall f1-score
0.00 0.58 0.78 0.67
1.00 0.00 0.00 0.00
Accuracy 0.50

L2 penalty
0.00 0.62 0.89 0.73
1.00 0.00 0.00 0.00
Accuracy 0.57

Naive Bayes

0.00 0.50 0.44 0.47
1.00 0.17 0.2 0.18
Accuracy 0.36

Random Forest

0.00 0.71 1.00 0.83
1.00 0.00 0.00 0.00
Accuracy 0.71

Tabla 1 — Resultados de los algoritmos de clasificacion

En la Tabla 1, las métricas: precision, recall, f1-score y accuracy corresponden a sus
traducciones al espafiol, precision, exhaustividad, valor-f y exactitud, respectivamente.
En la columna “Algoritmos de clasificacion” los valores 0.00 y 1.00 corresponden a las
etiquetas de “testimonio falso” y “testimonio verdadero” respectivamente. La métrica
accuracy representa el total de valores correctamente clasificados. La métrica precision
representa los valores que fueron clasificados como positivos realmente lo sean. La
métrica recall representa la cantidad de valores positivos son correctamente clasificados.
La métrica fi-score representa un valor objetivo entre las métricas precision y recall.

5. Discusion

Las declaraciones falsas en los testimonios son tipificados como delitos en todo el
mundo, sin embargo en lugar de disminuir los casos, estos han mejorado los métodos
de engafo debido a que el infractor busca obtener un beneficio personal, generalmente
econdmico logrando falsedades cada vez més sutiles o dificilmente demostrables (Rey et
al., 2019). Por ejemplo, declaraciones falsas que conllevan a fraudes financieros con el
fin de encubrir una mala aplicacion de fondos o engafiar a los reguladores (Ramirez et
al., 2020). La ventaja de las tecnologias IA en comparacién con el enfoque psicolégico
para la deteccion de declaraciones falsas radica en la velocidad de procesamiento y
obtencion de resultados.

Segtn la métrica “accuracy”, de los diferentes algoritmos de clasificacion el clasificador
Random Forest ocupa el primer lugar con un valor del 71%, sin embargo, por el
desbalance entre las cantidades de datos de declaraciones falsas y verdaderas, la
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métrica “f1-score” es la apropiada para conocer la calidad del modelo a través de la
combinacién de las métricas “precision” y “recall” con un valor del 83%. Sin embargo,
a pesar de estos resultados senalados en la Tabla 1, aiin no podriamos afirmar que el
clasificador Random Forest seria el 6ptimo para la deteccidon de testimonios falsos
a través del texto escrito, debido a que la fortaleza en la confiabilidad y precision de
los algoritmos de IA recae en la utilizacion de grandes cantidades de datos que son
utilizados en los procesos de entrenamiento del modelo. Sin embargo, para fines de la
presente investigacion es un buen punto de partida que a través de la data por encuestas
se haya generado el prototipo de modelo. Dicho prototipo de modelo al ser utilizado
con la data de las declaraciones registradas en las denuncias policiales culminaria su
ciclo de entrenamiento.

Otras consideraciones a tener en cuenta en los resultados, es lo senalado por
(Kohnken et al., 2015) una declaracion puede ser incorrecta por errores no
intencionales o inconscientes como resultado de la percepcién incompleta, falta
de atencidn para el evento en cuestion, olvido o confusiones de memoria, ademas
de la ambigiiedad como caracteristica del lenguaje humano (Vazquez-Rodriguez &
Pinto-Elias, 2019), que impacta en la semantica del contexto de una declaracion. Por
tanto, el porcentaje de aciertos podria ser influenciado por estas declaraciones en
los diferentes algoritmos de clasificaciéon aplicados, esta situacion se deja al lector
como trabajos futuros de investigacion.

6. Conclusiones

El uso de la Inteligencia Artificial (IA) basados en el autoaprendizaje viene demostrando
desarrollos en los modelos de deteccion de declaraciones falsas con menores tasas de
errores, por lo que debe considerarse como una nueva herramienta estratégica que
complementen las técnicas psicologicas.

Los aportes del estudio son: (a) Al personal de psicologia, les permitira disponer de
una herramienta de apoyo en sus procesos de anélisis propios de la especialidad,
(b) Los gobiernos podria realizar una eficiente distribuciéon de recursos logisticos
y humanos para la realizacién de investigaciones en denuncias que realmente
requieran atencion por ser veraces, (c¢) Los ciudadanos tendrian mayor asistencia del
personal policial en materia de seguridad ciudadana, orden interno y orden ptublico,
(d) Las empresas o personas naturales inocentes involucrados en testimonios falsos
establecerian lazos de confianza hacia sus autoridades policiales por la rapidez en
que se esclarecerian los casos.

Sin embargo, dada la complejidad de las declaraciones falsas, por el momento no se
asigna un peso por grado de veracidad, que serviria para priorizar los casos segtn la
urgencia de estos. Por ello se requieren de nuevos estudios que analicen la asignacion de
pesos de prioridad a las denuncias veraces, con lo cual las investigaciones enfocarian sus
recursos y personal a los casos que realmente merecen atencion prioritaria.

Otra oportunidad para estudios futuros es la utilizacion de otras fuentes de datos que
permita la correlacion entre ellas para aumentar el grado de exactitud del modelo, asi
como el analisis del contexto en el cual ocurren los hechos.
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