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Agile Short Unified Process – ASUP: Uma metodologia híbrida apoiada na adaptação do framework Scrum

efficiency. After applying this methodology, some notes were made by the teams as 
a form of feedback, and their final perceptions realized meaningful gains in project 
management activities. In the end, the methodology was approved and was no 
longer only a suggestive one, but being considered perfectly possible to be applied 
in other projects, in both institutions.

Keywords: Scrum; Unified Process; Hybrid Methodologies; Project Managing 
Activities.

1.	 Introdução
Várias mudanças na forma de desenvolver projetos ocorreram durante toda história do 
software. Disciplinas de Engenharia de Software emergiram em consequência da “Crise 
de Software” na década de 1970. Esse momento motivou o surgimento das metodologias 
de desenvolvimento de sistemas, sendo o seu primeiro modelo denominado cascata 
(Guéhéneuc & Khomh, 2019).

Outro fator que agitou mudanças na área de Engenharia de Software aconteceu no ano 
de 2001, quando dezessete profissionais especializados em metodologias consideradas 
leves estabeleceram princípios e características comuns em cada uma, resultando na 
“Aliança Ágil”, a qual constituiu o documento denominado “Manifesto Ágil” (Mancl & 
Fraser, 2019).

Estes dois momentos históricos, a “Crise de Software” e o “Manifesto Ágil”, foram 
marcantes em suas respectivas épocas, pois incentivaram as empresas a aprimorarem 
suas maneiras de trabalhar em projetos de software (Stol & Fitzgerald, 2018).

Para Barbosa et al (2021), a aplicação certa de métodos e técnicas em gerenciamento de 
projetos mitiga as incertezas epistêmicas em projetos de software e pode representar um 
diferencial competitivo para a indústria de software. 

Para que a condução dos projetos de software seja aprimorada nas organizações é de 
suma importância o uso de uma metodologia. Dentre elas destacam-se os modelos 
prescritivos ou tradicionais e as mais atuais sendo denominadas ágeis. Algumas 
empresas julgam que o software que produzem pode ser compreendido simplesmente 
ao ler seu código-fonte - modelos ágeis - e outras documentam seus produtos de forma 
intensiva - modelos tradicionais (Gonçalves, 2018). 

Para Castilla (2014), alguns acadêmicos e profissionais propuseram diferentes 
abordagens com o objetivo de encontrar métodos de desenvolvimento apropriados para 
características de projetos de softwares específicos. Neste sentido, os estudos apontam 
para o uso de metodologias híbridas que combinam duas ou mais metodologias de 
desenvolvimento de software com a finalidade de alavancar os respectivos pontos 
positivos e melhorando, assim, todo o processo de desenvolvimento.

Para Kuhrmann et al (2017), uma abordagem híbrida é qualquer combinação de 
metodologias ágeis e tradicionais, a qual uma unidade organizacional adota e personaliza 
às suas próprias necessidades de contexto (por exemplo, domínio de aplicação, cultura, 
processos, projeto, estrutura organizacional, técnicas, tecnologias, etc.).

Considerando a possibilidade de contribuição, este trabalho apresenta o Agile Short 
Unified Process - ASUP, uma metodologia baseada nas fases do Processo Unificado - PU 
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- com elementos extraídos do framework Scrum. Partindo desse panorama, levanta-se 
a seguinte hipótese: “A combinação de estratégias presentes nos modelos ágeis (Scrum) 
com elementos dos Processos Unificados - PU - irá prover melhorias na dinâmica, 
condução e gestão de projetos conduzidos em iniciativas oriundas de instituições de 
ensino público”.

Portanto, como objetivo geral, esse trabalho propõe um conjunto de técnicas 
computacionais e gerenciais, adequando a integração de aspectos relevantes do Processo 
Unificado e do framework Scrum, a serem aplicados em projetos de médio e pequeno 
porte motivados em fábricas de software localizadas em instituições públicas de ensino.

Como resultado da avaliação de produtividade da proposta, o trabalho foi aplicado nos 
setores de Tecnologia da Informação e Comunicação das seguintes instituições:

	• Instituto Federal de Educação, Ciência e Tecnologia do Triângulo Mineiro 
localizado na cidade de Uberaba (MG);

	• Instituto Federal de Educação, Ciência e Tecnologia do Norte de Minas Gerais 
localizado na cidade de Montes Claros (MG);

2.	 Fundamentação Teórica
Para entender a proposta deste trabalho, foi elaborado um mapa conceitual com os 
elementos envolvidos na pesquisa. De acordo com Serrat (2017), esta técnica permite 
representar os componentes da temática do trabalho investigado e organizar os conceitos, 
temas ou tarefas em um tópico central. Nessa linha de raciocínio, a metodologia ASUP, 
sendo o foco central da pesquisa, apresenta uma relação das combinações de práticas 
utilizadas no framework Scrum, relacionando-as às fases do Processo Unificado. Além 
de apresentar as características dos modelos envolvidos na pesquisa, outros elementos 
que se relacionam com o tema são demonstrados no mapa conceitual para simbolizar 
suas relações.

Figura 1 – Mapa Conceitual
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No mapa destaca-se o ASUP como ponto central, sendo delimitado pelo pontilhado 
com a mesma cor da caixa do ASUP, demonstrando que se trata da principal área da 
investigação deste trabalho. A seta com a descrição “É determinado por” deixa claro 
que o ASUP está fortemente relacionado com a área de “Engenharia de Software” 
juntamente com suas extensões “Metodologia de Desenvolvimento de Sistemas”, 
“Processo Unificado”, “Scrum” e “Métodos Híbridos”.

O estudo investigado também depende de outros elementos, como o Gerenciamento 
de Projetos, pois utiliza diretrizes conhecidas na 6a edição do Guia de referência do 
PMBOK. Logo, um dos pontos chaves é o uso de uma ferramenta de gerenciamento de 
projetos open source denominada Redmine, permitindo a estruturação e a acomodação 
do rol de tarefas para relacionar com o uso da metodologia. 

Diante da estrutura base da pesquisa demonstrado no mapa conceitual, serão 
apresentados apenas os conceitos básicos das duas metodologias aderentes à pesquisa e 
o contexto de metodologias hibridas para o entendimento da proposta.

2.1.	Framework Scrum

De acordo com Morandini et at (2021), Scrum é considerado atualmente uma das 
metodologias mais utilizadas em projetos de software, surgiu em meados de 1990 e foi 
idealizado por Ken Schwaber e Jeff Sutherland que se apoiou nos métodos Lean (ciclo 
do processo de produção da Toyota) e OODA (ciclo da aviação de combate dos USA). 
Portanto, da junção dessas duas metodologias nasceu o Scrum, que é definido como um 
framework para desenvolver, entregar e manter produtos complexos. Essa definição 
consiste em papéis, eventos, artefatos e regras e os mantém integrados. Para seus 
idealizadores, o Scrum é um método leve, simples de entender, porém de difícil domínio 
(Sutherland, 2016).

Como no Processo Unificado, o Scrum também emprega uma abordagem iterativa e 
incremental para aperfeiçoar a previsibilidade e o controle de riscos. Além disso, ele tem 
como pilares a transparência, a inspeção e a adaptação.

O Scrum é composto pelo Time Scrum que desenvolve suas atividades conforme suas 
cerimônias e dentro dos times box definidos. Como papéis o Scrum é divido em três 
tipos que compõe o time: Product Owner, Scrum Master e o Time de Desenvolvimento 
(Shafiee et al, 2020). 

A Sprint é considerada o coração do Scrum e possui um time-boxed de um mês ou 
menos, durante o qual um incremento de produto potencialmente liberável é criado. A 
Sprint é definida por meio da reunião de Planejamento da Sprint e esse é elaborado de 
forma colaborativa entre todos do time Scrum. Como forma de acompanhar as etapas 
do projeto, a cerimônia da reunião diária é utilizada pelo Time de Desenvolvimento num 
evento time-boxed de 15 minutos para que o time possa sincronizar as atividades e criar 
um plano para as próximas vinte e quatro horas. No final de cada Sprint é realizada 
a reunião de sua revisão que tem como objetivo inspecionar o incremento e adaptar 
o Product Backlog, caso necessário. Por fim, a Retrospectiva da Sprint é o momento 
oportuno para que o Time Scrum inspecione como a Sprint foi conduzida, identificando 
e ordenando os pontos positivos e outros que devem ser aprimorados. 

Agile Short Unified Process – ASUP: Uma metodologia híbrida apoiada na adaptação do framework Scrum
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Figura 2 – Ciclo de Vida do Processo Scrum

O resumo do Scrum permite uma análise das várias cerimônias e estruturas que são 
consideradas próximas às características do trabalho proposto. 

2.2.	Unified Process

O Processo Unificado tem como pilar ser dirigido por Casos de Uso, centrado em 
arquitetura e ser iterativo e incremental. Cada ciclo termina com a liberação de uma 
versão do sistema para os clientes. No Processo Unificado, cada ciclo contém quatro 
fases (Wazlawick, 2019). Uma fase é simplesmente o tempo decorrido entre dois marcos 
principais em que gerentes tomam decisões importantes sobre se prosseguem ou não 
com o desenvolvimento e, se a resposta for afirmativa, eles deliberam sobre o que é 
necessário fazer em relação ao escopo, ao orçamento e ao cronograma do projeto (Shafiee, 
2020). A Figura 3 apresenta as fases e os principais marcos do Processo Unificado. 

Figura 3 – Fases e Marcos Principais do Processo Unificado

A seguir são apresentadas visões gerais de cada fase do Processo:

	• Concepção: O objetivo principal da fase de Concepção é estabelecer a viabilidade 
do sistema proposto. A definição do escopo, a arquitetura candidata e a análise 
econômica são os aspectos predominantes desta fase.

	• Elaboração: Esta fase tem como principais aspectos a captura dos requisitos 
funcionais válidos restantes, o estabelecimento de uma base arquitetônica, 
a abordagem dos possíveis riscos significativos e a preparação do plano para 
orientar a próxima fase (construção).
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	• Construção: Nesta fase fica a responsabilidade da construção do sistema em 
questão. Esse deverá ser capaz de operar bem em ambientes de teste, no qual o 
próprio cliente os realiza.

	• Transição: O principal objetivo da fase de Transição é entregar o sistema 
completamente funcional aos clientes. O principal marco associado à fase de 
Transição é chamado de Liberação do Produto.

O ASUP traz em seu ciclo de vida as quatro fases representadas no Processo Unificado, 
sendo este o principal motivo de sua familiaridade.

2.3.	Metodologias Híbridas

A crescente demanda por projetos de software em diferentes domínios motivam 
oportunidades para que a indústria de software aprimore a forma de desenvolver seus 
projetos. Em função disso, atualmente há muitos estudos que envolvem as metodologias 
tradicionais e ágeis (Muñoz et al, 2019). Para Mirza & Datta (2019), tais métodos 
apresentam pontos fortes e fracos, sendo que as metodologias ágeis superam algumas 
das fraquezas apresentadas nas tradicionais.

Segundo Dingsøyr et al (2018), os métodos tradicionais são aplicados em sistemas 
de informações que demandam um planejamento rígido e extenso, confrontando 
as características adotadas pelos métodos ágeis, nos quais há maior flexibilidade na 
construção dos projetos de software, pois aplicam técnicas por meio de aprimoramento 
e testes contínuos com base em feedback e modificações ágeis. 

Embora nos últimos anos as metodologias ágeis tenham sido usadas por empresas de 
desenvolvimento de software, ainda existe uma alta taxa de falhas de software quando 
comparadas com os principais processos de engenharia (Dhir et al, 2019). 

Diante de todos esses julgamentos, a adaptação de metodologias se tornou uma prática 
comum na adesão ao processo de produção de software. Dessa forma, as indústrias de 
software buscam customizar os processos de software em sintonia com sua estrutura 
organizacional. Para isso este trabalho apresenta o ASUP para ser discutido no meio 
científico. 

3.	 Metodologia Proposta

3.1.	Visão geral do ASUP 

Após entender as características dos dois principais modelos e compreender que as 
metodologias híbridas podem aprimorar no processo de soluções em projetos de 
software, este trabalho apresenta uma metodologia híbrida com base em elementos 
extraídos do Scrum e do Processo Unificado, a fim de avaliar seu potencial em projetos 
oriundos de setores de tecnologia da informação e comunicação em duas intituições de 
ensino profissional. 

Do Processo Unificado as fases foram representadas, pois acredita-se que facilita aos 
envolvidos no projeto a identificação do estágio em que se encontram as atividades de 
uma determinada Sprint. Já no Scrum a representação do ciclo com o uso das Sprints 
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foram consideradas, pois representa as entregas no progresso iterativo e incremental. 
Ainda com aproximação do Scrum, o ASUP direciona as inspeções, com suas cerimônias 
de time-box. As inspeções permitem um direcionamento das atividades realizadas, tanto 
de cunho técnico como de acompanhamento das entregas. A figura 4 apresenta o ciclo de 
vida do modelo ASUP com suas cerimônias, artefatos e papéis envolvidos.

Figura 4 – Ciclo de vida do processo ASUP

Cada fase irá produzir um conjunto de atividades e, consequentemente, um conjunto 
de artefatos para documentar as etapas do processo de desenvolvimento. Logo, ao final 
de cada fase, espera-se obter tais artefatos, sejam eles diagramáticos ou textuais, a 
depender da fase em questão. 

Para um melhor entendimento da metodologia demonstrada, faz-se necessário 
apresentar os elementos nela contida, dividindo-os em quatro pilares de sustentação:

	• Atores envolvidos;
	• Ciclos de eventos fragmentados em fases;
	• Envolvimento bem definido do cliente no projeto;
	• Uso de ferramenta de gerenciamento de projetos para acomodar as tarefas e 

artefatos.

3.2.	Atores da metodologia ASUP

Normalmente os projetos possuem dois segmentos de times, um composto por papéis 
de quem está desenvolvendo o serviço técnico e o outro pelos componentes que estão 
demandando o serviço, também conhecidos como clientes. Para interações das atividades 
trabalhadas entre esses dois segmentos, a metodologia ASUP propõe uma divisão em 
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dois tipos de equipes. O objetivo dessa divisão é estabelecer uma comunicação efetiva na 
condução das etapas do projeto, descritos a seguir. 

Equipe da Regra de Negócio ou, simplesmente, Equipe de Negócio

Esta equipe tem como responsabilidade repassar todo conhecimento da regra de negócio 
do projeto, bem como elicitar todos os requisitos a serem estabelecidos. A estreita 
comunicação com a equipe técnica permitirá transformar os problemas apresentados 
em soluções de software. Para isso, o ASUP propõe duas divisões:

	• Patrocinador(es);
	• Stakeholder(s).

Equipe Técnica (equipe de profissionais técnicos) 

A equipe técnica é a responsável por conduzir as atividades de cunho técnico que 
envolve o projeto. Cada papel deverá ter um rol de responsabilidades, a fim de organizar 
e estabelecer uma comunicação que permita alcançar as metas e os objetivos desejados. 
Deste modo o ASUP propõe três papéis:

1.	 Gerente de Projetos;
2.	 Coordenador ou Líder de Equipes; 
3.	 Desenvolvedores.

3.3.	Ciclos fragmentados em fases

Concepção Inicial do Projeto

O início de qualquer projeto parte de uma pessoa ou grupo de pessoas que possui o 
interesse em desenvolver um produto ou serviço para solucionar um problema ou 
aprimorar um processo qualquer. Portanto, ao ser apresentada uma demanda e essa 
aprovada para ser desenvolvida no projeto, o ASUP entra no primeiro ciclo denominado 
“Concepção do Projeto”. Poderá acontecer do Patrocinador e do Gerente de Projetos não 
entrarem em acordo, seja por questões de viabilidade financeira, seja por outro fator 
que justifique a não continuidade do projeto e, sendo assim, ele será encerrado. Porém 
o método proposto neste trabalho tem como foco apresentar o processo somente após o 
aceite da demanda por parte do Patrocinador e do Gerente de Projetos. 

Para a compreensão final da importância desta fase e como destaque desse ciclo, a figura 
4 apresentada na seção da visão geral do ASUP, demonstra um degrau no desenho de seu 
ciclo. Esse degrau representa que esse primeiro ciclo será realmente a base da estrutura 
da metodologia. Isso significa que mesmo podendo ser retroalimentado o planejamento 
das Sprints e todo o processo de desenvolvimento de cada ciclo, todos os procedimentos 
serão orientados com base nas atividades desenvolvidas nessa fase. 

Resumo dos eventos/tarefas a serem desenvolvidos nesta fase:

1.	 Reunião de instalação dos trabalhos para a compreensão do contexto geral do 
problema apresentado com algum artefato que motivou a demanda;

2.	 Interações contínuas (reuniões formais ou informais) para lapidar o fluxo do 
processo que envolve o contexto do domínio da aplicação;

Agile Short Unified Process – ASUP: Uma metodologia híbrida apoiada na adaptação do framework Scrum
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3.	 Elaboração e validação do fluxo Business Process Model and Notation -BPMn - 
de maneira colaborativa entre equipe técnica e equipe de negócio;

4.	 Elaboração e validação do planejamento das Sprints a serem trabalhadas na 
construção do projeto;

5.	 Elaboração e validação do Documento de Concepção do Projeto;

Resumo dos artefatos da fase:

1.	 Documento que apresentou a demanda (e-mail, oficio, história inicial 
apresentada ou outro artefato que represente o start do projeto);

2.	 Fluxo BPMn (importante que registre todas as versões do documento para 
demonstrar a evolução do entendimento do processo);

3.	 Planilha com o planejamento das Sprints a serem trabalhas no projeto (planilha, 
tabela, website colaborativo ou outro documento que represente a divisão das 
Sprints, bem como suas estimativas e prioridades);

4.	 Documento de Concepção do Projeto (documento com mais detalhes e 
informações dos demais artefatos citados acima).

Uma observação importante é que todos os artefatos são dinâmicos e podem a qualquer 
momento serem retroalimentados conforme identificadas alterações no projeto e desde 
que seja acordado entre as equipes técnica e de negócio.

Elaboração – Análise e Design

Diante do Planejamento das Sprints, o ciclo denominado “Elaboração – Análise e 
Design” tem como objetivo principal o detalhamento dos requisitos de um grupo de 
funcionalidades que compõe uma Sprint. A equipe técnica em conjunto com a equipe 
de negócio tem o desafio de transformar as informações trabalhadas nas interações 
semanais em protótipos a serem lapidados até que possam ser devidamente utilizadas 
no contexto incremental do projeto. Essa fase também tem característica iterativa e 
incremental, pois por meio de várias interações as equipes de negócio e técnica estarão 
juntas buscando o objetivo em comum. Nesta fase a equipe técnica elabora um artefato 
denominado “memorial descritivo”, o qual estabelece todos os elementos envolvidos e 
aprovados pela equipe de negócio.

Um evento que se aproxima das atividades desenvolvidas no framework Scrum são as 
reuniões diárias. O ASUP sugere, mas não impõe que esse evento aconteça, pois podem 
existir características de projetos que inviabilizam tal encontro. O evento obrigatório 
imposto pelo ASUP são as reuniões semanais, elas sim permitirão que o time ASUP 
acompanhe se as metas estabelecidas foram cumpridas e também permitirão planejar 
as próximas metas. É importante que a reunião aconteça para avaliar o andamento dos 
trabalhos da Sprint. Para que esse processo seja transparente, todas as tarefas deverão 
estar devidamente registradas no ambiente de gerenciamento de projetos. 

A responsabilidade de avaliar e analisar se as tarefas planejadas estão sendo cumpridas é 
do líder da equipe de desenvolvedores. Ele deverá, por meio do ambiente de gerenciamento 
de projetos, promover tarefas e acompanhar se elas estão sendo realizadas ou não. Os 
desenvolvedores deverão realizar o lançamento de atividades vinculadas às tarefas para 
permitir ao líder verificar e acompanhar sua progressão.
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Com o artefato denominado memorial descritivo aprovado pelo líder da equipe 
juntamente com os desenvolvedores, o ciclo é finalizado e as atividades são encaminhadas 
para a próxima fase.

Ressalta-se que o envolvimento da equipe de negócio nesses dois primeiros ciclos é 
constante e todo o processo somente é continuado com a anuência e definição das duas 
equipes (técnica e de negócios). Isso é bem representado na figura 4 do ciclo ASUP por 
meio da tarja vermelha, a qual é constante nos dois ciclos conforme demonstrado. 

Resumo dos eventos/tarefas/artefatos a serem desenvolvidos nesta fase:

1.	 Reuniões semanais para identificar, detalhar e validar os requisitos;
2.	 Elaboração dos Protótipos de Interfaces e dos Fluxos BPMn quando necessário;
3.	 Arquitetar e estruturar banco de dados;
4.	 Elaboração do Memorial descritivo.

Resumo dos artefatos produzidos na fase de concepção:

1.	 Protótipo de Interfaces por Sprints;
2.	 Fluxo BPMn (quando necessário, a depender da complexidade da Sprint)
3.	 Memorial descritivo.

Construção – Implementações

O ciclo “Construção – Implementações” apresenta a característica mais técnica dentro 
do modelo, pois representa a codificação e transformação dos artefatos documentais em 
códigos para serem compilados em um projeto de software. Este trabalho tem como base 
as definições desenvolvidas no memorial descritivo apresentado. 

Uma observação importante dessa fase é a barra de presença do cliente denominada 
“Client on site”. A figura 4 apresentada na visão geral do ASUP, demonstra uma coloração 
bem mais clara na barra, pois no processo de codificação, a equipe de negócio poderá até 
ser envolvida, porém com menor intensidade do que nos demais ciclos. Isso ocorre apenas 
quando a equipe técnica encontra alguma necessidade de feedback, podendo o processo 
retornar para o ciclo anterior para averiguar o contexto do problema apresentado. Esse 
retorno poderá reestabelecer o workflow do processo ASUP, mas deve ser acordado por 
ambas equipes.

Resumo dos eventos/tarefas/artefato a serem desenvolvidos nesta fase:

1.	 Código fonte;
2.	 Teste de unidade da Sprint.

Transição – Testes, Treinamentos e Implantação

O último ciclo da Sprint é o definido como “Transição – Testes, Treinamentos e 
Implantação”. Ele é responsável por envolver a equipe de negócio do projeto no processo 
de teste dos componentes da Sprint. Caso os testes realizados pelos usuários sejam 
aceitos, eles passarão pelo processo de treinamento quando houver mais de um usuário 
a utilizar o sistema a ser liberado. 
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Se ao findar uma determinada Sprint, o time ASUP detectar necessidade de 
retroalimentação do planejamento das Sprints por motivos acordados entre ambas 
as partes, isso será realizado. Caso não haja ocorrências nesse sentido, segue-se o 
fluxo contínuo para a próxima Sprint, iniciando-se o processo novamente no ciclo de 
Elaboração – Análise e Design da Sprint seguinte.

Resumo dos eventos/tarefas a serem desenvolvidos nessa fase:

1.	 Reuniões para validação da Sprint;
2.	 Reunião para avaliar retroalimentação do Plano de Sprints;
3.	 Realização de testes com as equipes juntas.

Resumo dos artefatos produzidos na fase de concepção:

1.	 Relatório de testes;
2.	 Manuais da Sprint, quando necessário, para facilitar o entendimento das 

funcionalidades que a compõe;
3.	 Aceite final com anuência para implantar a Sprint no ambiente de produção.

3.4.	Artefatos 

A metodologia ASUP não restringe que se utilize apenas os artefatos especificados no 
desenho de seu ciclo e descritos em suas fases. Isso porque, dependendo do tipo do 
projeto, ele deverá ter outros diagramas e documentos que fortaleçam sua composição 
e organização. 

A sugestão dos artefatos contidos no ASUP procura atender as necessidades de 
comunicação e transparência do processo. Os artefatos básicos gerados na metodologia 
ASUP estão representados em suas referidas fases conforme já mencionado.

Os artefatos recomentados deverão estar devidamente acomodados e registrados no 
ambiente de gerenciamento de projetos Redmine. O único artefato que não constará 
no ambiente será o código fonte do projeto que fará parte da estrutura armazenada em 
repositório apropriado e definida pela equipe técnica.

3.5.	O envolvimento do cliente do projeto

Conforme já mencionado nos ciclos da metodologia ASUP, a presença da equipe de 
negócio do projeto é representada no desenho do ciclo de vida do processo por meio 
de uma barra de cor vermelha com o nome “Client On-Site”. Observa-se a intensidade 
da cor, pois representa o nível de envolvimento do cliente no projeto. O termo “Client 
on-site” significa que a equipe de negócio estará presente de forma atuante em todo 
o momento em que a barra esteja na cor vermelha intensa. Analisando a barra de 
envolvimento do cliente, é bem nítido que ele está fortemente envolvido nos ciclos de 
concepção, elaboração e transição e com menor participação no ciclo de construção. 
Isso se deve ao motivo de ser um ciclo com particularidades específicas do papel de 
desenvolvedor. Esse transformará em códigos os artefatos que foram devidamente 
construídos com envolvimento do cliente de forma intensa e, consequentemente, tais 
códigos se tornarão componentes de software da Sprint. 
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3.6.	Ferramenta web de gerenciamento de projetos com  
aderência à metodologia ASUP 

A metodologia ASUP é apoiada por meio de uma ferramenta web de gerenciamento 
de projetos denominada Redmine. Essa ferramenta é uma solução open source e 
apresenta uma série de funcionalidades para facilitar a condução de projetos. Redmine 
foi desenvolvido com o framework denominado Ruby on Rails, e lançado sob os termos 
GNU - General Public License (Kaminsk, 2019). 

Abramova et al (2016), realizou uma pesquisa comparando as principais ferramentas de 
gerenciamento de projetos de código aberto e soluções proprietárias. Nessa pesquisa, 
o autor apresentou que das soluções livres pesquisadas, Redmine tem seu destaque 
significativo por possuir várias funcionalidades equiparando-se às soluções proprietárias.

Arias (2019) cita em seu trabalho que o Redmine “serviu de plataforma para a 
comunicação, avaliação do trabalho dos membros da equipe, retroalimentação, 
consultas de documentos e socialização dos resultados obtidos em cada etapa”. 

Pelos motivos apresentados, o Redmine foi a escolhida para ser utilizada e recomendada 
para aplicar a metodologia ASUP. 

Nas duas instituícões do caso de uso o Redmine foi implantado em servidores próprios 
e devidamente acomodados em seus Data Centers. Portanto, existem outros ensaios em 
andamento sendo realizados e atualmente o ASUP possui um domínio com estrutura 
própria (http://asup.net.br).

4.	 Aplicabilidade da Metodologia Proposta
Para avaliar a eficiência e eficácia do ASUP, a metodologia foi aplicada em duas 
instituições de educação profissional nos seus setores de desenvolvimento. Foram dois 
projetos vinculados à Diretoria de Tecnologia da Informação e Comunicação do Instituto 
Federal de Educação, Ciência e Tecnologia do Triângulo Mineiro – IFTM e dois projetos 
vinculados à Diretoria de Tecnologia da Informação e Comunicação do Instituto Federal 
de Educação, Ciência e Tecnologia do Norte de Minas – IFNMG.

Nº Descrição dos projetos Local

1 Projeto Datas Comemorativas – DC DTIC-IFTM

2 Projeto Quadro Informativo – QI DTIC-IFTM

3 Projeto Sistema de Graduação UAB/IFNMG DTIC-IFNMG

4 Projeto Sistema de Pós-Graduação UAB/IFNMG DTIC-IFNMG

Tabela 1 – Projetos que utilizaram o ASUP

Anterior à utilização do ASUP, em ambas as instituições eram utilizadas metodologias 
diferentes da proposta deste trabalho, sendo o IFTM uma adapatação do Processo 
Unificado e o IFNMG uma adapatação do Scrum. 

Agile Short Unified Process – ASUP: Uma metodologia híbrida apoiada na adaptação do framework Scrum
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Para as duas instituições, a aplicação da metodologia ASUP teve início com um 
processo de treinamento junto ao time escolhido para utilizá-la. Após o treinamento e 
o conhecimento prévio da demanda apresentada por meio de um documento interno 
das fábricas, criou-se os projetos no ambiente Redmine, definindo os membros do time 
ASUP e os escopos iniciais dos projetos conforme suas definições.

Com as equipes treinadas, os projetos foram conduzidos e em vários momentos foram 
sendo ajustados os entendimentos quanto aos procedimentos utilizados no processo 
ASUP. Todas as atividades dos projetos foram conduzidas de forma orientada e após 
a aplicação da metodologia com seus ritos e cerimônias, realizou-se uma reunião com 
os times para levantar caracteríticas a serem aperfeiçoadas. Diante disso, as equipes 
técnicas que utilizou o ASUP listaram pontos importantes apresentados abaixo:

1.	 Como o time era composto por 1 Coordenador e 3 desenvolvedores, em alguns 
momentos, por questões de férias e afastamentos, o projeto trouxe problemas 
de sequenciamento. Problemas esses que podem ser classificados apenas como 
gerenciamento de time;

2.	 O time tinha integrantes que não conheciam algumas tecnologias utilizadas no 
projeto e, por isso, foi necessário realizar um nivelamento entre os integrantes;

3.	 Como os projetos demandavam integrações com outros módulos, foi detectado 
a necessidade de envolver um profissional para trabalhar com a integração do 
Banco de Dados quando houvesse a presença de um Administrador de Banco de 
Dados - DBA na equipe, por se tratar de um projeto de software escalável.

4.	 As equipes deveriam ter cuidado com a padronização de cada módulo 
construído e evitar que no resultado final, na organização da tela, na 
documentação manual e no tutorial o usuário não desenvolvesse critérios 
diferentes em cada módulo. 

5.	 De alguma forma, o gerente do projeto deveria “fiscalizar” o alinhamento na 
produção dos módulos para que permaneçam integrados no Sistema de Gestão 
Integrado - ERP;

6.	 Por outro lado, a autonomia das equipes nos permite uma diferenciação nas 
tarefas individuais, quebrando o monotonismo de repetição constante - só 
programar ou só testar. Ainda traz um fator crucial que é a entrega de partes 
do projeto ao cliente, tornando-o mais próximo das etapas do desenvolvimento, 
fator esse não existente no método utilizado anteriormente.

7.	 Como auxílio para o entendimento da metodologia, talvez poderia ser feito um 
tutorial aplicado a um caso hipotético bem simples, demonstrando o uso dos 
elementos gerados no processo de cada etapa e o andamento do começo, meio 
e fim do método. Isso ficaria interessante e prático e já ajudaria na introdução 
mais rápida do ASUP. 

Em resumo, após analisar os apontamentos realizados pelas equipes, percebe-se três 
pontos distintos, a saber 1) aspectos gerenciais e estruturais e que demandam uma 
gestão de pessoal, 2) elaboração de manuais do uso da metodologia e da ferramenta para 
auxiliar sua implementação e 3) definições de padrões de projeto, aspecto primordial 
para evitar possíveis problemas de qualidade.
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5.	 Conclusões
A adoção da metodologia obteve resultados significativos, aprimorando as práticas na 
gestão de projetos de software, e acredita-se que proporcionou melhorias 1) nos aspectos 
de comunicação entre as equipes por meio das interações contínuas, 2) na organização 
dos artefatos para uma possível rastreabilidade, 3) na dinâmica dos processos de 
planejamento, execução e monitoramento das atividades vinculadas aos projetos e 4) na 
adoção de uma ferramenta que permitiu a aplicação da metodologia. Por fim, as etapas 
acima propiciaram transparência nas ações desenvolvidas no projeto. 

Neste sentido, a aplicação da metodologia ASUP demonstrou transformações importantes 
nos projetos que a utilizaram e, consequentemente, deixou um legado quanto à forma de 
condução de projetos de software nas instituições envolvidas. De uma forma geral, sua 
aplicação proporcionou melhores resultados no planejamento e execução dos projetos 
conduzidos e nos locais de aplicação a proposta deixou de ser sugestiva e se transformou 
em realidade. 

6.	 Trabalhos Futuros
Diante dos aspectos demonstrados nessa pesquisa, algumas demandas foram 
apresentadas com interesse do uso do ASUP, porém projetos com características 
distintas, em destaque três vertentes que poderiam ser utilizadas com ASUP:

	• Aplicação do ASUP em projetos de Pesquisa e Desenvolvimento P&D;
	• Adequação das fases do ASUP para projetos menores, tais como iniciação 

cientifica, TCCs, monografias e teses;
	• Adequação do ASUP para projetos utilizados em sala de aula, juntamente com 

as metodologias ativas.

Por fim, este trabalho buscou apresentar ao mundo científico as vantagens de integrar 
metodologias tradicionais e ágeis para alcançar melhores resultados no desenvolvimento 
de software conduzidos em instituições de ensino. Para isso, historicamente os métodos 
sempre surgiram de outros métodos e assim foram evoluindo, existindo o Scrum, o RUP 
e atualmente uma proposta diferente, o ASUP.
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Resumen: El presente artículo nace como respuesta a la importancia que ha 
tomado en el sector público la protección de la información que se comparte con los 
usuarios en la búsqueda de una gestión basada en la transparencia que garantice 
procesos efi cientes y oportunos que benefi cien a todas las partes interesadas. En el 
documento se exploran el origen y fundamentos del Gobierno en Línea, así como su 
marco legislativo. De igual manera, realiza una descripción del signifi cado de sector 
público y los alcances que han tenido las entidades que lo conforman en relación 
a la implementación de la estrategia digital, permitiendo además comparar el país 
con otros de la región de América Latina. Asimismo, el estudio hace énfasis en el 
nivel de cumplimiento del Gobierno Digital y Seguridad Digital de los municipios 
de sexta categoría que pertenecen al sur del Departamento del Cesar, evidenciando 
una baja capacidad de respuesta a los factores evaluados. Finalmente, se planean 
los aspectos que deben tenerse en cuenta para la puesta en marcha de la estrategia 
del Gobierno en línea, soportado en el Decreto 2693 de 2012 y que debe contener los 
componentes de: a) elementos transversales, b) información en línea, c) interacción 
en línea, d) transacción en línea, y d) democracia en línea.

Palavras-chave: Gobierno en línea, ISO 27001, sector público, TIC’s.

The importance of information security in the public sector in Colombia

Abstract: This article is born as a response to the importance that the protection 
of information shared with users has taken in the public sector in the search 
for a management based on transparency that guarantees effi  cient and timely 
processes that benefi t all interested parties. The document explores the origin and 
foundations of Online Government, as well as its legislative framework. In the 
same way, it makes a description of the meaning of the public sector and the scope 
that the entities that comprise it have had in relation to the implementation of the 
digital strategy, also allowing the country to be compared with others in the Latin 
American region. Likewise, the study emphasizes the level of compliance with the 
Digital Government and Digital Security of the sixth category municipalities that 
belong to the south of the Department of Cesar, evidencing a low response capacity 
to the evaluated factors. Finally, the aspects that must be taken into account for 
the implementation of the online Government strategy that must contain the 
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components of: a) transversal elements, b) online information, c) online interaction, 
d) online transaction, and d) online democracy.

Keywords: Online government, ISO 27001, public sector, TIC’s

1.	 Introducción
La tecnología llegó para revolucionar la manera de hacer las cosas tanto en la cotidianidad 
como a nivel empresarial, haciendo que los procesos se reinventen y se vuelvan más 
eficientes. Es innegable que uno de los procesos que más se ha impactado es el proceso 
de comunicación, donde la información dejó de llevarse de manera física para ser 
digitalizada y almacenada en dispositivos y en el web, haciendo que se generen riesgos 
frente a su seguridad y los datos puedan ser vulnerados. En el presente artículo, se 
pretende realizar un análisis sobre la manera en que las empresas del estado, en especial 
las alcaldías municipales han incorporado herramientas que permiten garantizar la 
seguridad de la información que circula en un intercambio de entradas y salidas que 
son necesarias para dar cumplimiento a los diferentes procesos que se llevan a cabo en 
dichas entidades.

Dado lo anterior, conviene iniciar haciendo mención al sector público, siendo este el 
conjunto de instituciones que son administrados bien sea de manera directa o indirecta 
por el Estado colombiano y que se diferencian del sector privado porque prima la 
propiedad colectiva. En tal sentido, el Gobierno tiene la obligación de establecer procesos 
eficientes que garanticen además la transparencia en la ejecución de los mismos, con el 
fin de generar credibilidad entre la comunidad. Asimismo, en la búsqueda de una mejor 
prestación del servicio, tratando de disminuir la tramitología y fortalecer la oportunidad 
en su capacidad de respuesta, le ha apostado a la digitalización de los procesos a través 
de la prestación de servicios electrónicos que facilitan el registro, procesamiento y 
producción de información pública. Por tanto, se presenta el riesgo de que dicha 
información sea vulnerada y amenazada, llegando a comprometer su confidencialidad 
e integridad, y es por tal razón que el Gobierno viene implementando estrategias para 
la mitigación de dichos riesgos, como es la Resolución 500 de 2021 que establece los 
lineamientos y estándares para la estrategia de seguridad digital. Asimismo, existen 
normas como la ISO 27001 que brinda una serie de lineamientos y pautas para la puesta 
en marcha del Sistema General de Seguridad Informática y la ISO 27005 que establece 
las directrices para la gestión de riesgos de la seguridad la información.

Por lo dicho hasta aquí, las instituciones públicas tienen la obligación constitucional de 
proteger la información que se maneja de los ciudadanos, ya sean funcionarios públicos 
que contribuyen con el desarrollo del objetivo de la entidad pública o el usuario que llega 
a depositar sus datos personales en busca de acceso a la justicia o al gobierno en general, 
dado que existe peligro de difusión o mala utilización de los datos. La información 
es un activo vital dentro de cualquier institución, la seguridad de la información y la 
ciberseguridad está definidas por un compuesto de instrucciones y elementos, que tienen 
como misión brindar las tres características fundamentales de la misma las cuales son: 
disponibilidad, confidencialidad, integridad; implementar políticas de y controles de 
seguridad de los datos se ha convertido en un proceso de vital importancia para que 
las organizaciones mantengan salvaguardada sus sistemas ataques, daños o perdidas. 
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Las entidades del orden público en la república de Colombia deben tener altos niveles de 
protección en el tratamiento de datos, desde la exigibilidad de la normatividad, toda vez 
que la posibilidad de vulneración de derechos fundamentales y en general de toda la gama de 
derechos que emergen de la constitución y del bloque de constitucionalidad.

2.	 Materiales y métodos
El propósito del artículo es identificar los aspectos relevantes de la seguridad de 
la información y el gobierno de TI en el sector público, en especial en las alcaldías 
municipales, siendo entonces necesario definir de manera concreta el planteamiento 
del problema, así como los objetivos a desarrollar con el estudio. El trabajo inicia con 
la exploración del tema central, es decir, el rol de la seguridad de la información en el 
sector público, a través de los autores más representativos que han expuesto sus teorías 
y los cambios a través del tiempo. Por tanto, se recurrió a la investigación documental 
mediante libros y artículos científicos que son referentes en lo concerniente al tema 
de estudio. El estudio obedece al tipo de investigación descriptiva, el cual permite que 
puedan analizarse de manera independiente las diferentes variables que intervienen en la 
seguridad informática (Hernández Sampieri, 2010). Como población objeto de estudio se 
estableció el conjunto de alcaldías de sexta categoría del Departamento del César, siendo 
en total 8. Como técnica para recopilación de la información que permitiera establecer el 
estado actual de estas entidades en relación a la seguridad de la información, se definió 
una lista de chequeo ISO inspirada en la ISO 27001:2013.

3.	 Resultados

3.1.	Sector público colombiano

El sector público reúne todas aquellas instituciones o entidades que fueron creadas para 
cumplir con funciones administrativas orientadas a la satisfacción de las necesidades 
de los habitantes del país, cumpliendo así a cabalidad con la legislación que se rige a 
través de la Constitución Política de Colombia. De igual manera, se divide entre sector 
financiero y no financiero que se dedica a producir o suministrar bienes y servicios según 
sus funciones y se divide en gobierno general de la administración pública y empresas 
no financieras del Estado. El gobierno general de la administración pública está 
conformado por aquellas instituciones prestan servicios educativos, de justicia, defensa, 
etc., y sus recursos son provenientes del cobro de impuestos y otras contribuciones de 
carácter obligatorias aplicadas a la comunidad. En tanto que las empresas no financieras 
de estado son aquellas que producen y venden bienes y servicios y cuyos recursos se 
obtienen de los ingresos que generan.

3.2.	La información del sector público

La información que se produce a nivel nacional en los estamentos públicos, es de vital 
importancia para el desarrollo de los diferentes procesos que se llevan a cabo para 
dar solución a las diferentes necesidades de la comunidad, es de recordar que dicha 
información se considera de carácter público y que de acuerdo a lo definido por la 
Constitución Política de Colombia todas las personas tienen derecho a su acceso cuando 
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así lo crean conveniente. Asimismo, en el afán de cumplir con uno de los principios del 
Estado que es la transparencia, se deben hacer públicos los procesos de contratación de 
bienes y servicios, a través de licitaciones abiertas, al igual que los informes de gestión y 
demás información concerniente a la gestión nacional (Campos Ramírez, 2017).

3.3.	Legislación y estándares referentes a la Seguridad de la Información

Artículos de la constitución política de Colombia

Las entidades públicas, ministerios, gobernaciones, alcaldías, poseen bases de datos 
o sistemas de información de sus usuarios que puede ser vulnerada en caso que sus 
TI sean vulneradas, sin embargo, estas deben garantizar que esta información que 
sea de carácter reservada no vaya a ser publicada sin previa autorización o parte de su 
información pueda prestarse para exponerla a calumnias o difamaciones. En este sentido 
el artículo 15 de la CPC, determina como derecho de todos los colombianos a su intimidad 
personal y familiar y a su buen nombre, exigiendo además que el Estado los respete y 
haga respetar. Además de poder conocer, actualizar y rectificar las informaciones que se 
hayan recogido sobre ellas en los bancos de datos y en archivos de entidades públicas y 
privadas (Secretaría Senado, 2021).

En igual sentido se observa que el art. 12 de la Declaración Universal de los derechos 
humanos y el art. 11 de la Convención Americana de DDHH de 1969 protege la honra y 
la reputación de todos los seres humanos, estipulando el derecho de la protección de la 
ley contra injerencia o ataques. 

	• El artículo 20 de la Constitución política ampara los derechos de libre expresión 
y difusión de pensamiento y opiniones, además del derecho a la rectificación 
en condiciones de equidad. La TI se han convertido en un medio de difusión 
rápido, oportuno y universal para abrir la oportunidad a muchas personas que 
puedan participar y enterarse de la información que procesa el sector público 
(Secretaría Senado, 2021).

	• La constitución política de Colombia ha definido en su artículo 75 el espectro 
electromagnético como un bien público inajenable imprescriptible, además 
garantiza el pluralismo informativo y la competencia, por tanto, las TI no son 
exclusivas del sector público, esto exige un mejor desempeño por parte de las 
entidades para que la información que producen sea de interés y atractiva para 
la comunidad.

Leyes relacionadas con el manejo de la información en Colombia

En el país se han definido una serie de normas que han procurado proteger la información 
y los datos de los ciudadanos, donde se pueden destacar las siguientes:

Ley 23 de 1982: hace referencia a la protección de los derechos de autor.

Ley 1273 de 2009: es una Ley que tiene como objetivo incluir penalizaciones para los 
delitos informáticos y, además, de igual manera, busca garantizar un adecuado proceso 
en relación al uso de las tecnologías de la información y la comunicación.

Ley 1581 de 2012: Habeas Data: trata de la protección de datos personales, brindándole 
al usuario el poder de decidir sobre la exposición de información sensible, la cual debe 
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ser autorizada para que las empresas y entidades puedan disponer de ella y actualizarla 
en sus bases de datos.

Estrategia de Gobierno en línea

Recientemente el Ministerio de Tecnología y la Información estableció los criterios 
generales para la ejecución del MSPI (Modelo de Seguridad y Privacidad de la 
Información), la guía metodológica de gestión de riesgos de seguridad de la Información 
y el procedimiento para la gestión de incidentes de seguridad lógica, y, establecer los 
estándares a aplicar para la estrategia de seguridad digital, a través de la Resolución 
500 de 2021. Esta reglamentación trae a los municipios a través de sus Alcaldías a 
mejorar los procesos que involucran la TI puesto que deben adoptar la estrategia de 
seguridad digital en la que se integren los principios, políticas, procedimientos, guías, 
manuales, formatos y lineamientos para la gestión de la seguridad de la información 
digital (Mintic, 2020).

Norma ISO 27001: Sistemas de Gestión de Seguridad de la  
Información (SGSI)

Esta norma creada en el año 2005 tiene como finalidad establecer un modelo para 
la implementación y administración de un sistema de gestión para la seguridad de la 
información, con énfasis en procesos, análisis de riesgos y formulación de controles que 
contribuyan a la protección de los datos y mitiguen los riesgos existentes. Es de resaltar 
que dicha norma fue tomada en cuenta por el Estado para formular su estrategia de 
Gobierno en Línea, en su última versión que es del año 2013 y que pone su foco en 
el diagnóstico tomando en consideración el contexto para establecer tanto los factores 
externos e internos que pueden impactar en la gestión de la información. Es de resaltar 
que la implementación de la ISO 27001 permite controlar riesgos tales como la violación 
de datos personales, el vandalismo, el crimen cibernético, ataques de virus, entre 
otros; asimismo, resulta ser compatible con otros sistemas de gestión como bien puede 
ser la ISO 9001, y es independiente de la plataforma de tecnología de la información 
(Magazcitum, 2013).

Figura 1 – Elementos de la ISO 27001 
Fuente: Magazcitum (2013)
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Norma ISO 31000:2009. Gestión de Riesgos

Señala una familia de normas sobre Gestión del riesgo en normas codificadas por la 
organización International Organization for Standardization. El propósito de la norma 
ISO 31000:2009 es proporcionar principios y directrices para la gestión de riesgos y 
el proceso implementado en el nivel estratégico y operativo. El propósito de la norma 
ISO 31000:2009 es aplicar y adaptar al público, cualquier empresa pública o privada, 
comunidad, asociación, grupo o individuo.

Para una eficaz gestión del riesgo en las organizaciones, la ISO 31000 determina los 
siguientes principios básicos:

	• Crea4 valor.
	• Está integrada en los procesos de una organización.
	• Forma parte de la toma de decisiones.
	• Trata explícitamente la incertidumbre.
	• Es sistemática, estructurada y adecuada.
	• Está basada en la mejor información disponible.
	• Está hecha a medida.
	• Tiene en cuenta factores humanos y culturales.
	• Es transparente e inclusiva.
	• Es dinámica, iterativa y sensible al cambio.
	• Facilita la mejora continua de la organización.

3.4.	Situación actual de las alcaldías municipales de  
sexta categoría del Departamento del César 

Los municipios de Colombia se categorizan de acuerdo a su demografía, sus ingresos 
corrientes de libre destinación y situación geográfica, tal como lo establece el decreto 
2106 de 2019 (SUIN, 2019), específicamente en su artículo 153; definiendo además tres 
grupos, así: Grandes municipios, municipios intermedios y municipios básicos; en este 
último grupo se tienen los de quinta y sexta categoría. Siendo la sexta categoría la última 
en clasificación de los municipios, es importante aclarar cuáles son sus características, 
respecto a la población tienen diez mil (10.000) o menos habitantes y en proporción a 
sus ingresos corrientes de libre destinación en la vigencia fiscal, éstos no son superiores 
a quince mil (15.000) SMLMV, equivalentes para la vigencia 2021 a trece mil millones 
seiscientos veintisiete mil ochocientos noventa pesos corrientes ($13.627.890.000 
MCT) (Contaduría General Nación, 2021).

De los 25 municipios que el departamento del Cesar posee, son ocho los localizados 
en la zona Sur (Aguachica, Gamarra, González, La Gloria, Pelaya, Río de Oro, San 
Alberto, San Martín) y de estos seis se encuentran en sexta categoría. A pesar que 
estos municipios presentan menos ingresos para cubrir sus obligaciones legales y 
satisfacer las necesidades de sus comunidades, a sus alcaldías le son atribuibles iguales 
retos en su desempeño institucional; entre las cuales se encuentran las actividades y 
funciones de la TI. En los tiempos actuales, es decir, en toda la era de desarrollo de las 
ciencias computacionales el activo vital más importante de cualquier organización es la 
información, debido al gran auge que ha tenido las áreas relacionadas, las tecnologías 
de información en la actualidad cumple un rol cada vez más importante en cualquier 
organización tanto del sector público o privado alrededor del mundo (Marulanda, 2017), 
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es por ello que la automatización de la información para las organización, ha venido 
creciendo gradualmente en las últimas años, lo cual ha provocado que las mismas sean 
cada vez más efectivas y fructíferas (Baena., 2015).

Según el artículo de colaboración de la Universidad Nacional Mayor de San Marcos 
de Lima Perú, en el año 2019, se han identificado cinco factores que inhiben la 
implementación del Gobierno de las TI: la falta de comunicación, el inadecuado 
involucramiento de los interesados, la falta de principios y políticas claros de Gobierno 
de TI, la falta de procesos, e inadecuado soporte de recursos financieros. 

En Colombia, la Función Pública evalúa el desempeño de las entidades, apoyado en 
un Modelo Integrado de Gestión y Desempeño, que se encuentra conformado por 
7 dimensiones y 18 políticas, entre las cuales se encuentran las de Gobierno Digital 
y Seguridad Digital, teniendo como finalidad desarrollar acciones encaminadas al 
fortalecimiento de las TIC’s (Correa Ortiz, Toro García, & Gutiérrez Vargas, 2020). 
Tomando en consideración una evaluación realizada en el año 2020 a los seis municipios 
que conforman la subregión sur del departamento del Cesar y que se encuentran 
catalogados como municipios de sexta categoría, se tienen los siguientes resultados en 
relación a las políticas de Gobierno y Seguridad Digital (Función Pública, 2020):

Municipio Gobierno Digital Seguridad Digital

Gamarra 40,8 60,7

González 61,4 49,1

La Gloria 72,6 66,6

Pelaya 66,7 71

Río de Oro 37,9 32,5

SAN ALBERTO 58,9 64,4

Fuente: Función Pública (2021) 

Tabla 1 – Medición de políticas de Gobierno de Seguridad Digital de la vigencia

Estos resultados evidencian la baja capacidad de dichos municipios en su estructura 
de TI y en los mecanismos de Seguridad Digital. Cabe además mencionar que dentro 
de los factores que más influyen en estos deficientes resultados, se encuentra el 
desconocimiento de políticas y normas de Seguridad de la Información y de los riesgos 
de TI (Arévalo Ascanio, 2016). En tal medida, puede establecerse que las alcaldías no han 
adoptado en su totalidad los lineamientos definidos por el Gobierno Nacional como es 
el El estándar de Seguridad y Privacidad de la Información (MSPI), el cual se encuentra 
organizado con el Marco de Referencia de Arquitectura TI y soporta transversal los otros 
componentes de la Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto y TIC 
para Gestión (Mintic, 2014). Asimismo, el Gobierno Nacional en el año 2014 definió el 
Modelo de Gestión IT4+, sin embargo, este no tuvo el impacto esperado en sus niveles de 
implementación, debido a la escasa capacitación y la falta de recursos para desarrollar 
las actividades requeridas.
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3.5.	Aspectos a tener en cuenta para la implementación  
del Gobierno en Línea

El Gobierno en Línea en el país tiene sus orígenes a comienzos del siglo XXI, como 
una respuesta a la llegada de la tecnología para el fortalecimiento de los procesos en 
las instituciones, logrando además la modernización de la infraestructura digital 
de las entidades públicas bajo los principios de eficacia, eficiencia, responsabilidad 
y transparencia, que garanticen el manejo de la información de manera flexible y 
segura, propiciando además la prestación de servicios de calidad, de manera oportuna 
y asequible para los ciudadanos a través de los servicios en línea y la disposición de 
la información para que sea consultada por la comunidad cuando lo consideren 
conveniente. Es importante resaltar que la puesta en marcha del Gobierno en Línea 
requiere la alineación con otras estrategias estatales tales como la Política de Rendición 
de Cuentas a la Ciudadanía, la Política Nacional Anticorrupción, la Política Nacional de 
Archivo y Gestión Documental, entre otras. 

En cuanto a las experiencias de América Latina, el 73% de los países cuentan con una 
estrategia de Gobierno en Línea, sin embargo, menos del 30% de los trámites pueden 
hacerse enteramente en línea, y únicamente el 7% de los ciudadanos realizó en línea su 
último trámite con el gobierno. 

Figura 2 – Existencia de una estrategia nacional de gobierno  
digital o uso de TIC en el sector público 

Fuente: OCDE 2015 Encuesta sobre desempeño de Gobierno Digital (2015)

No obstante, cabe destacar los beneficios que se obtienen con la implementación de 
dicha estrategia, encontrando que países como Brasil han ahorrado más de 200 millones 
de dólares al año sólo a través del recaudo electrónico del Impuesto de Propiedad de 
Vehículos Automotores (Banco Interamericano de Desarrollo, 2017). En general, 
las estrategias digitales implementadas en esta región, obedecen a servicios públicos 
generales como son el otorgamiento de licencias, permisos, certificados, etc., sin 
embargo, existen países como Chile, Uruguay y Colombia que han sido más ambiciosos 
en su estrategia digital y que han incluido servicios como educación y salud.
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Pese a que como se mencionó anteriormente para Colombia, existen municipios como 
los del Departamento del Cesar, que no evidencian un alto desarrollo del Gobierno y 
Seguridad Digital, el país ha mostrado avances importantes, tanto así que ha tenido 
reconocimiento por parte de la Organización de las Naciones Unidas (ONU), quien 
evalúa los niveles de digitalización, los progresos en la prestación de servicios públicos 
online, la participación electrónica y la disponibilidad de datos abiertos, para finalmente 
asignar un puesto entre los países que son miembros, teniendo que el país para el año 
2016 ocupó el lugar número 24 con una valoración de 52 puntos (Rivera Martínez, Sotelo 
Muñoz, & Quiñonez Zúñiga, 2021).

Dado lo anterior y con el ánimo de fortalecer los resultados obtenidos en relación a la 
implementación de la estrategia Gobierno en Línea, el Ministerio TIC desde la expedición 
del Decreto 1151 de 2008 ha establecido los Manuales para la Implementación de la 
Estrategia de Gobierno en Línea, los cuales son concebidos como herramientas de 
autoayuda, que buscan proporcionar a las entidades públicas, y a los privados que 
ejercen funciones administrativas, el enfoque, lineamientos y herramientas de apoyo 
que faciliten sus avances y mejoras, ya sea a través de las directrices incluidas en el 
mismo o mediante documentos complementarios a los que se hace referencia en el 
Manual. De igual manera, en el año 2021 se implementó como nueva estrategia para 
promover la implementación del Gobierno en Línea, soportado en el Decreto 2693 de 
2012 y que contempla los siguientes elementos:

Elementos Transversales:

Hace referencia a todas las actividades que deben implementarse para identificar los 
grupos de interés y cuáles son sus necesidades con el fin de satisfacer sus requerimientos, 
teniendo en cuenta que debe realizarse un análisis periódico ya que sus intereses 
pueden variar en el tiempo. Asimismo, se busca que las entidades cuenten con una 
caracterización actualizada de la infraestructura tecnológica y establezcan un plan de 
ajuste permanente. Se reconoce también dentro de este componente, la importancia de 
que las entidades definan una política de seguridad que sea objeto de mejora continua 
y que tenga como objetivo principal la incorporación del Gobierno en Línea como parte 
esencial de los procesos de la organización, logrando que haga parte de su cultura y de 
una visión compartida con los funcionarios. Se determinan como actividades esenciales 
en este componente las siguientes:

	• Institucionalizar la Estrategia de Gobierno en línea
	• Centrar la atención en el usuario
	• Implementar un sistema de gestión de Tecnologías de Información
	• Implementar un sistema de gestión de seguridad de la información (SGSI)

Información en línea:

Este componente tiene como finalidad garantizar que las entidades ponen a disposición 
de la comunidad información relacionada con su planeación estratégica (misión, visión, 
valores, políticas, etc.) así como los diferentes servicios que ofrece, y todo lo relacionado 
con su quehacer, garantizando que dicha información cumpla con los estándares de 
seguridad y de fácil accesibilidad por parte de los usuarios. Las actividades de este 
componente están concentradas principalmente en dos aspectos: 
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	• Publicación de información 
	• Publicación de datos abiertos

Interacción en línea:

Propicia la generación de procesos que faciliten la comunicación e interacción entre los 
funcionarios, comunidad y empresas, al igual que se presentan mecanismos de consulta 
en línea que fortalezcan las relaciones entre las entidades del estado y los usuarios, 
brindando mecanismos que ayuden a un mayor contacto y resolución de requerimientos. 
Las actividades están concentradas en dos aspectos: 1. Habilitar espacios electrónicos 
para interponer peticiones y 2. Habilitar espacios de interacción.

Transacción en línea:

Hace referencia al conjunto de actividades necesarias para que las instituciones puedan 
poner a disposición de la comunidad la prestación de servicios en línea, que empieza 
desde la solicitud del requerimiento hasta obtener el producto esperado, eliminando 
la tramitología y documentación que se exigían con anterioridad y que hacía que los 
procesos fueran más demorados. La actividad a adelantar por parte de las entidades 
para dar cumplimiento al Componente de Transacción en línea está relacionada 
principalmente con la posibilidad del ciudadano de realizar trámites y servicios en línea, 
lo cual implica: 

	• Formularios para descarga y/o diligenciamiento en línea
	• Expedición en línea de certificaciones y constancias,
	• Automatización de trámites y servicios
	• Ventanillas Únicas Virtuales
	• Pagos en línea
	• Uso de firmas electrónicas y digitales

3.6.	Metodología para implementar el Gobierno en Línea

La Estrategia de Gobierno en Digital debe ser incorporada por parte de las entidades 
de forma transversal dentro de sus planes de desarrollo y estratégicos sectoriales e 
institucionales, y anualmente dentro de los planes de acción, en donde se deben definir 
las actividades, responsables, metas y recursos presupuestales que les permitan dar 
cumplimiento a los lineamientos que se establecen en el Decreto de Gobierno en 
línea y en los Manuales para la implementación de la Estrategia. En tal sentido, el 
Gobierno en Línea se encuentra incluido en el Modelo Integrado de Planeación y 
Gestión como una herramienta dinamizadora para el cumplimiento de las metas de 
las Políticas de Desarrollo Administrativo, las cuales permiten enmarcar el quehacer 
misional y el de apoyo, tomando como referentes las metas de Gobierno establecidas 
en el Plan Nacional de Desarrollo y las competencias normativas asignadas a 
cada entidad. Para orientar la planeación de la Estrategia de Gobierno en Digital, el 
MINTIC ha definido pesos ponderados para cada una de las actividades contenidas 
en los Componentes de la Estrategia antes mencionados, según la importancia para 
su desarrollo. Igualmente ha establecido unos plazos para la implementación de la 
Estrategia y unos porcentajes mínimos de avance para los diferentes grupos de entidades 
que conforman la administración pública, desde el año 2018 hasta el año 2023 para 
entidades del orden nacional y desde el año 2018 hasta el año 2022 para entidades del 
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orden territorial. Estas actividades y respectivos pesos están plasmadas en la versión 
3.1 del Manual para la Implementación de la Estrategia de Gobierno en línea. Los 
plazos para la implementación de la Estrategia establecidos en el Decreto 2693 de 
2012 de Gobierno en Digital son los siguientes:

A.	 Para alcaldías de categoría cuarta, quinta y sexta, la administración pública y 
demás sujetos obligados en el mismo orden, clasificación a la cual pertenecen 
las alcaldías de sexta categoría del sur del Departamento del Cesar son:

Año Información 
en línea

Interacción 
en línea

Transacción 
en línea

Transformación Democracia 
en línea

Transversales

2013 40% 25% 15% 15% 40% 35%

2014 55% 50% 35% 35% 65% 60%

2016 80% 75% 70% 60% 95% 85%

2017 100% 100% 100% 100% 100% 100%
Fuente: Decreto 2693 de 2012.

Tabla 2 – Plazos implementación Decreto 2693 de 2012

De igual manera, las entidades deben garantizar que realizan las acciones oportunas 
para realizar el monitoreo y evaluación del cumplimiento de la Estrategia de Gobierno 
en Digital, igualmente deberán adelantar las mediciones de impacto del uso y beneficio 
del Gobierno en Digital en sus usuarios, lo anterior de acuerdo con las metodologías y 
lineamientos respectivos definidos por el Ministerio TIC. Asimismo, y como complemento a 
la tarea de autoevaluación realizada por cada entidad, el Ministerio TIC debe adelantar 
acciones que permitan medir el avance en la implementación de la Estrategia de 
Gobierno en digital, así como el uso, calidad e impacto de la prestación de los más 
importantes trámites y servicios. Como consecuencia de este proceso de monitoreo, 
evaluación y seguimiento adelantado por cada ente territorial y por el Ministerio TIC, 
el Ministerio publica periódicamente el Índice de Gobierno en Digital, instrumento 
cuantitativo construido para la medición de avances de las entidades en la 
implementación de la Estrategia Gobierno en Digital. Asimismo, pueden establecerse 
los niveles de madurez que determinan el estado de evolución de la implementación de 
la estrategia y sirven como referente para establecer el avance en términos generales 
en cada uno de los componentes:

Nivel Descripción

Inicial
Nivel en el cual se cuenta con las condiciones institucionales en 
términos tecnológicos, humanos, normativos, presupuestales y de 
planeación para habilitar cada uno de los componentes.

Básico

Nivel en el cual hay evidencia de la prestación de trámites y 
servicios en línea. Existe entendimiento dentro de la entidad 
pública sobre los objetivos y beneficios del uso de las tecnologías y 
las comunicaciones en la apertura de información en los procesos 
administrativos y en la interacción y prestación de servicios 
eficientes a los usuarios y ciudadanos que han sido caracterizados.
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Nivel Descripción

Avanzado

Nivel en el cual se masifica la prestación de trámites y servicios en 
línea de acuerdo con las necesidades identificadas de los ciudadanos 
y usuarios. El Gobierno en Línea esta institucionalizado, es parte 
de la rutina diaria y la cultura del sujeto obligado y los procesos 
de rendición de cuentas y participación ciudadana en línea para la 
toma de decisiones que se realiza con frecuencia. 

Mejoramiento permanente

Nivel en el cual hay interiorización, innovación y réplica de 
experiencias exitosas en cuanto al Gobierno en Línea. La entidad 
cuenta con datos abiertos a partir de los cuales se han generado 
servicios de valor agregado para los ciudadanos; implementa 
permanentemente acciones de mejora para garantizar la 
satisfacción de las necesidades de sus usuarios y de la ciudadanía en 
general, tanto en la prestación del servicio como en la discusión de 
políticas y promoción del control social

Fuente: MinTic

Tabla 3 – Niveles de madurez de la estrategia de Gobierno en Línea

4.	 Conclusiones
Las empresas del Estado requieren fortalecer sus procesos con la incorporación de 
herramientas tecnológicas que además de proveer rapidez, flexibilidad y oportunidad a 
los usuarios, también garantice la protección de la información que se intercambia. Debe 
reconocerse el avance que el país ha tenido en la implementación de la estrategia de 
Gobierno en Línea, sin embargo, falta camino por recorrer para alcanzar altos estándares 
en la seguridad de la información y en la reducción del papeleo que ha sido característico 
del sector público. Asimismo, es importante que se apunte al desarrollo de competencias 
digitales para los servidores públicos, al igual que la creación de estrategias que permitan 
atraer y desarrollar talento humano creativo y con conocimientos específicos que aporten 
al desarrollo de los procesos de innovación tecnológica.

Es importante además, crear una cultura digital no solo entre los funcionarios, sino 
entre la comunidad, logrando que los procesos sean más amigables, reconocimendo que 
la aplicación de la tecnología ya no es una opción sino un requisito en el camino hacia 
el logro de organizaciones competitivas que presten servicios de calidad a sus usuarios, 
reconociendo que estos también son actores principales en la relación que debe darse 
entre el estado y la comunidad para alcanzar mayores niveles de interacción y fomentar 
la confianza y transparecia como principios fundamentales del sector público.
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Resumen: Las mentiras a través de las declaraciones falsas tienen consecuencias 
negativas por los daños y perjuicios a personas e instituciones inocentes que son 
involucradas o por los benefi cios indebidos que persiguen ciudadanos deshonestos. 
En las investigaciones las declaraciones son utilizadas para obtener información 
sobre los hechos y la detección temprana de su falsedad representa un desafío. Los 
instrumentos que dispone el profesional de psicología para detectar la falsedad 
tienen altas tasas de error y con mucho retraso en brindar resultados debido al 
estudio individual de los implicados. Proponemos nuevos enfoques basados 
en inteligencia artifi cial como un nuevo mecanismo a las técnicas psicológicas 
existentes para la detección temprana de la falsedad en las declaraciones escritas. 
Los resultados preliminares demuestran la viabilidad de la Inteligencia Artifi cial 
para la predicción de la falsedad, lo que permitirá que el profesional de psicología 
disponga de nuevas herramientas en el proceso de la detección de mentiras.

Palabras-clave: declaraciones falsas; inteligencia artifi cial; procesamiento de 
lenguaje natural; psicología.

Artifi cial intelligence in Psychology: new approaches for the detection 
of false statements

Abstract: Lies through false statements have negative consequences because of 
the damages to innocent people and institutions that are involved or because of 
the undue benefi ts pursued by dishonest citizens. In investigations, statements are 
used to obtain information about the facts and the early detection of their falsity 
represents a challenge. The instruments available to the psychology professional to 
detect falsehood have high error rates and a long delay in providing results due to the 
individual study of those involved. We propose new approaches based on artifi cial 
intelligence as a new mechanism to existing psychological techniques for the early 
detection of falsity in written statements. The preliminary results demonstrate the 
viability of Artifi cial Intelligence for the prediction of falsehood, which will allow 
the psychology professional to have new tools in the process of lie detection.
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1.	 Introducción
La declaración falsa, incompleta o distorsionada de la verdad generan el falso testimonio. 
Históricamente el falso testimonio (Burgos, 2010) tiene origen en el derecho romano 
castigándose con dureza la declaración testimonial falsa, similarmente en el derecho 
canónico quien lo realizaba estaba cometiendo un triple crimen: contra Dios, contra la 
sociedad y contra la persona perjudicada con el falso testimonio. En el Tahuantinsuyo, 
el gran imperio incaico que comprendió gran parte del territorio de Sudamérica, los 
preceptos quechuas: Ama Sua (No seas ladrón), Ama Llulla (No seas mentiroso) y Ama 
Quella (No seas flojo), consideraban a la mentira como falta grave. En la actualidad, a 
nivel mundial existen castigos severos y ligeros establecidos en los códigos de justica 
de diferentes países. En una revisión de castigos de al menos 24 países (Rey et al., 
2019) encontró diferencias, en algunos establecían penas de prisión de hasta 12 o 15 
años y en otros la pena máxima más grave era de 3 años. Actualmente las declaraciones 
falsas siguen generándose por las personas, sea por desconocimiento de que hacerlo 
representa un delito o porque a sabiendas de que lo están cometiendo consideran que 
no serán detectados. 

La presente investigación tiene por objetivo proponer nuevos enfoques de detección 
de mentiras en declaraciones escritas como método no invasivo y silencioso que 
permita al profesional de psicología disponer de nuevas herramientas basadas en 
Inteligencia Artificial (IA). Por ejemplo el medir la actitud de las personas utilizando 
instrumentos psicológicos como cuestionarios (Snyman & Kruger, 2017), se perturba 
el real comportamiento. Consecuentemente el ciudadano deshonesto se alerta de que 
existe un control y por tanto busca alternativas de como burlarlo. Planteamos el modelo 
de detección de mentiras en declaraciones escritas basadas en la IA, para lo cual se 
elaboró una estrategia de obtención de datos que consistió en declaraciones escritas de 
voluntarios que participaron en la presente investigación. 

El presente estudio es motivado por el aporte y utilidad que puede significar al 
conocimiento de los profesionales y académicos. Disponer de nuevos enfoques desde 
la perspectiva de una disciplina sobre otra permitirá generar nuevo conocimiento 
interdisciplinario para la creación de modelos que detecten la falsedad en declaraciones 
escritas en forma inmediata.

2.	 Trabajos relacionados
En general, las declaraciones se generan antes y durante un proceso civil o penal. En sus 
inicios son conocidas como denuncias policiales y en el proceso penal tienen diferentes 
nombres como por ejemplo testimonios, declaraciones del imputado, declaraciones del 
testigo, declaraciones del agraviado, etc. (ver Figura 1). Estas declaraciones sirven para 
el análisis de los hechos o para las investigaciones en el lugar de los hechos.

En las etapas previas de un proceso civil o penal, el ciudadano agraviado o que se 
considera como tal presenta una declaración en las Comisarias o en el Ministerio 
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Público, dicha declaración será llamada denuncia. El personal que recibe las 
declaraciones carece de las herramientas que identifique inmediatamente cuando 
una declaración del denunciante ha sido narrada con la verdad, si ha mentido, si ha 
distorsionado o modificado los hechos, sea por un acto involuntario o premeditado. 
Por ejemplo, denuncias con declaraciones falsas por el robo de un bien con el fin de 
obtener beneficios del seguro o en los casos que se incriminan a personas inocentes 
como un acto de venganza o revanchismo enfermizo. La veracidad del contenido de 
una declaración ocurre después que se ha culminado el proceso de investigación. 
Según (Geven et al., 2020) las consecuencias de la falsedad pueden ser perjudiciales 
cuando no se reconocen correctamente como tales. 

Figura 1 – Las declaraciones en el proceso penal, adaptado de (Figueroa Casanova, n.d.)  
(Mpfn, 2017) (Mpfn, n.d.) (Zapata & Viviano, 2019) (Pmsj, 2012)

Las declaraciones falsas tienen repercusiones negativas. En primer lugar, genera pérdidas 
económicas al gobierno por el tiempo, logística empleada y asignación de recursos 
humanos como policías, jueces, fiscales, psicólogos, etc., necesarios para el proceso 
de investigación o para el proceso judicial. En segundo lugar, generan consecuencias 
negativas a la reputación o pérdidas económicas de empresas o personas inocentes que 
se ven implicadas. En tercer lugar, incrementan la inseguridad ciudadana debido a que 
el personal policial es ocupado en las tareas de investigación. 

2.1.	Detección del engaño desde la experiencia del uso de la psicología

La investigación sobre la mentira se ha centrado principalmente en la búsqueda de los 
indicios del engaño que permiten detectar la mentira de forma eficaz, distinguiéndose 
cuatro grupos de indicadores objetivos de la mentira: fisiológicos, conductuales, 
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paraverbales y del mensaje verbal (Hernández-Fernaud & Alonso-Quecuty, 2004). 
Para determinar la credibilidad de un testimonio (Günter Köhnkena, 2015) analizó 
la aplicabilidad y limitaciones del Statement Validity Assessment (SVA) concluyendo 
que el SVA posee fortalezas, debilidades y limitaciones que deben ser consideradas 
para una correcta aplicación. En los trabajos donde el fenómeno de la detección de 
la mentira ha sido investigado directa o indirectamente, para (Sánchez et al., 1995) 
la precisión de los jueces experimentados no superan los valores esperados por azar, 
entre el 40 y el 60 por ciento. En ese sentido no es extraño las historias de inocentes 
condenados a prisión por un crimen que no cometieron.

Por otro lado, los trabajos de laboratorio de la Psicología del Testimonio para 
(Ibabe Erostarbe, 2000) han sido criticados por la posibilidad de diferencias entre 
los testimonio de laboratorio y las reales debido a que las situaciones emocionales 
de la vida real y sus implicaciones en las personas no se pueden simular. Esta 
situación puede estar creando limitaciones en nuevos desarrollos para incrementar 
el grado de confiabilidad y aciertos en la detección de testimonios falsos y disminuir 
el tiempo empleado en dichos procesos. Siendo el testimonio el más fácil y común 
medio de obtener información, y pudiendo resultar de él tanto la condena de 
un inocente como la absolución de un culpable (Lemoine, 1967). Se requiere la 
apertura de nuevos enfoques interdisciplinarios que permita la detección de los  
testimonios falsos.

2.2.	Avances del uso de la inteligencia artificial

Existen mucha literatura en el área de la Inteligencia Artificial (IA) que anuncian 
grandes avances en el tratamiento de texto. Por ejemplo, en la detección de informes 
de robos verdaderos o falsos basados en el engaño verbal registrados en la redacción 
del informe policial de España, para (Quijano-Sánchez et al., 2018), consideraron un 
caso de detección y clasificación de textos utilizando una metodología que combinó 
algoritmos de procesamiento del lenguaje natural (PLN), métodos de selección 
de características y algoritmos de clasificación de Machine Learning (ML) para 
proponer un modelo de detección de denuncias falsas que denominaron Veripol, 
señalando que presenta un error de clasificación errónea muy bajo, inferior al 9%, 
mientras que los policías expertos mostraron un error del 25%, aproximadamente. 
En un segundo caso, la detección de perfiles de twitter fraudulentos (Albahar, 
2019) presenta un modelo donde analiza el contenido de los tweets que es texto 
no estructurado, utilizando los conceptos de procesamiento del lenguaje natural 
(PLN) obteniendo una precisión promedio del 95% de acierto. En un tercer caso, en 
la extracción automatizada de los tipos de abuso y tipos de lesiones sufridas por las 
víctimas de violencia doméstica en las narrativas registradas por la Fuerza Policial 
de Nueva Gales del Sur, (Karystianis et al., 2018) empleó el método de text mining 
diseñando e implementando patrones de expresión del lenguaje basados en reglas 
combinados con términos de diccionario para el reconocimiento de tipos de abuso 
y lesiones de las víctimas a nivel narrativo obteniendo un modelo con una precisión 
del 90.2% y 85.0% para los tipos de abuso y lesiones respectivamente. Estos casos 
presentados tienen una característica en común que es la de identificar patrones 
para detectar el delito por medio del análisis del texto escrito a través de técnicas de 
IA en particular del PLN.
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2.3.	Nuevo paradigma para detectar el engaño en las declaraciones

En la detección de mentiras se emplean técnicas de la psicología que permiten obtener 
información relevante y su interpretación puede ser subjetiva. Por otro lado, el desarrollo 
de la IA ha demostrado precisiones razonables en diferentes modelos de análisis de 
datos como la detección de mentiras en narrativas. 

En la psicología forense los aspectos psicológicos de la persona son materia de 
preocupación por las implicancias en la declaración testimonial (Solís Espinoza, 2000) 
y su análisis generalmente es centralizado a dicha persona. Para la IA la diferencia 
fundamental con la del enfoque psicológico es utilizar las declaraciones históricas 
para construir un modelo de identificación de patrones que permitan la detección de 
declaraciones falsas. 

Las declaraciones, ver Figura 1, sean escritas o transcripciones verbales contiene texto 
libre y son datos no estructurados debido a que es la narrativa sobre los hechos. El 
paradigma propuesto es analizar con IA la parte no estructurada de estas declaraciones 
con la finalidad de detectar patrones de engaño.

3.	 Metodología
Nos interesa identificar la mentira dentro de un proceso complejo donde la persona 
construye una historia que según (Blandón-Gitlin et al., 2017) las operaciones mentales 
del mentiroso para construir y contar su historia son muy distintas respecto a la persona 
sincera por lo que construir una historia falsa es más complejo que describir los hechos 
vividos. En ese sentido, para la recolección de datos se han realizado encuestas abiertas 
para obtener narrativas de declaraciones verdaderas y falsas debido a la restricción 
que representa obtenerlas directamente de las denuncias policiales por la protección 
de los datos personales. En la primera encuesta abierta, se obtiene las declaraciones 
falsas solicitándole al participante que relate un caso inventado de robo, agresión física o 
agresión psicológica. En la segunda encuesta abierta, se obtiene la declaración verdadera, 
se solicitó al participante que relate un hecho real sobre robo, agresión física o agresión 
psicológica. En la tercera encuesta abierta, se solicitó al participante que lea un relato 
preparado sobre un caso de robo y el participante debía de tergiversar el relato original 
con la finalidad de obtener un beneficio indebido. Esta última narración correspondería 
a las declaraciones falsas. Se obtuvieron un total de 69 declaraciones escritas, donde 24 
declaraciones son verdaderos y 45 declaraciones son falsas.

3.1.	Modelo de predicción utilizando IA

En el análisis textual de las declaraciones obtenidas, existen situaciones a considerar, 
para (Sciforce, 2019) la exactitud o inexactitud gramatical no siempre se correlaciona 
con la validez de una frase, argumenta que existen frases gramaticalmente correctas, 
pero sin sentido como las que cita como ejemplo: “las ideas verdes incoloras duermen 
furiosas” que no expresan algún significado, que en contraparte a una oración con 
errores gramaticales puede contener un mensaje valido. En ese sentido, el lenguaje 
escrito contiene muchas formas de expresar información no necesariamente en un 
sentido estricto de una estructura gramaticalmente valida, sino que esta información 



105RISTI, N.º 46, 06/2022

RISTI - Revista Ibérica de Sistemas e Tecnologias de Informação

se enmarca más en el contexto de la oración, ósea en la semántica. Sin embargo, para 
fines de la presente investigación, se considera que no existe ironía en las declaraciones 
policiales, por lo que se excluye el análisis pragmático en el contenido del texto (casos 
de sarcasmos). 

Se siguió la siguiente secuencia para la creación del modelo de predicción: primero, la 
normalización de la data por cada declaración fue realizada mediante la eliminación de 
signos de puntuación, números, stopwords, steeming y la conversión a minúsculas. Se 
utilizó la librería NLTK en Python que es un conjunto de algoritmos para el procesamiento 
de lenguaje natural. Segundo, las declaraciones normalizadas fueron agrupadas, un 
grupo representó la data de prueba y el otro grupo la data de entrenamiento, en un 
porcentaje de agrupación de 30% y 70% respectivamente. Tercero, la conversión del 
texto de cada declaración fue realizado mediante el modelo Vector Space Model (VSM) 
utilizando el paquete tf-idf vectorizer de SKlearn de Python. Cuarto, utilizando la misma 
data vectorizada, se realizaron pruebas con los siguientes algoritmos de clasificación: 
Ridge Classifier, Perceptron, Passive-Aggressive, L1 penalty, L2 penalty, Naive Bayes y 
Random Forest. 

4. Resultados
Los resultados obtenidos son mostrados en la Tabla 1, donde el clasificador Random 
Forest tiene una precisión de 71% frente al valor más cercano del clasificador L2 penalty 
que obtiene una precisión del 62%. En cuanto a los valores positivos correctamente 
clasificados, se aprecia a través de la métrica “recall” que el clasificador Random Forest 
obtiene un valor del 100% frente al valor más cercano del clasificador L2 penalty 
que obtiene un valor del 89%. En cuanto a los casos correctamente clasificados tanto 
positivos como negativos, a través de la métrica “accuracy” se aprecia que el clasificador 
Random Forest obtiene un valor de 71% frente al valor más cercano del clasificador L2 
penalty con un valor del 57%.

Algoritmos de clasificación Precision Recall f1-score

Ridge Classifier      

  0.00 0.50 1.00 0.67

  1.00 0.00 0.00 0.00

  Accuracy     0.50

Perceptron      

  0.00 0.45 0.71 0.56

  1.00 0.33 0.14 0.20

  Accuracy     0.43

Passive-Aggressive      

  0.00 0.50 0.86 0.63

  1.00 0.50 0.14 0.22

  Accuracy     0.50

L1 penalty      
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Algoritmos de clasificación Precision Recall f1-score

  0.00 0.58 0.78 0.67

  1.00 0.00 0.00 0.00

  Accuracy     0.50

L2 penalty      

  0.00 0.62 0.89 0.73

  1.00 0.00 0.00 0.00

  Accuracy     0.57

Naive Bayes      

  0.00 0.50 0.44 0.47

  1.00 0.17 0.2 0.18

  Accuracy     0.36

Random Forest      

  0.00 0.71 1.00 0.83

  1.00 0.00 0.00 0.00

  Accuracy     0.71

Tabla 1 – Resultados de los algoritmos de clasificación

En la Tabla 1, las métricas: precision, recall, f1-score y accuracy corresponden a sus 
traducciones al español, precisión, exhaustividad, valor-f y exactitud, respectivamente. 
En la columna “Algoritmos de clasificación” los valores 0.00 y 1.00 corresponden a las 
etiquetas de “testimonio falso” y “testimonio verdadero” respectivamente. La métrica 
accuracy representa el total de valores correctamente clasificados. La métrica precision 
representa los valores que fueron clasificados como positivos realmente lo sean. La 
métrica recall representa la cantidad de valores positivos son correctamente clasificados. 
La métrica f1-score representa un valor objetivo entre las métricas precision y recall. 

5.	 Discusión
Las declaraciones falsas en los testimonios son tipificados como delitos en todo el 
mundo, sin embargo en lugar de disminuir los casos, estos han mejorado los métodos 
de engaño debido a que el infractor busca obtener un beneficio personal, generalmente 
económico logrando falsedades cada vez más sutiles o difícilmente demostrables (Rey et 
al., 2019). Por ejemplo, declaraciones falsas que conllevan a fraudes financieros con el 
fin de encubrir una mala aplicación de fondos o engañar a los reguladores (Ramírez et 
al., 2020). La ventaja de las tecnologías IA en comparación con el enfoque psicológico 
para la detección de declaraciones falsas radica en la velocidad de procesamiento y 
obtención de resultados. 

Según la métrica “accuracy”, de los diferentes algoritmos de clasificación el clasificador 
Random Forest ocupa el primer lugar con un valor del 71%, sin embargo, por el 
desbalance entre las cantidades de datos de declaraciones falsas y verdaderas, la 
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métrica “f1-score” es la apropiada para conocer la calidad del modelo a través de la 
combinación de las métricas “precision” y “recall” con un valor del 83%. Sin embargo, 
a pesar de estos resultados señalados en la Tabla 1, aún no podríamos afirmar que el 
clasificador Random Forest sería el óptimo para la detección de testimonios falsos 
a través del texto escrito, debido a que la fortaleza en la confiabilidad y precisión de 
los algoritmos de IA recae en la utilización de grandes cantidades de datos que son 
utilizados en los procesos de entrenamiento del modelo. Sin embargo, para fines de la 
presente investigación es un buen punto de partida que a través de la data por encuestas 
se haya generado el prototipo de modelo. Dicho prototipo de modelo al ser utilizado 
con la data de las declaraciones registradas en las denuncias policiales culminaría su 
ciclo de entrenamiento.

Otras consideraciones a tener en cuenta en los resultados, es lo señalado por 
(Köhnken et al., 2015) una declaración puede ser incorrecta por errores no 
intencionales o inconscientes como resultado de la percepción incompleta, falta 
de atención para el evento en cuestión, olvido o confusiones de memoria, además 
de la ambigüedad como característica del lenguaje humano (Vázquez-Rodríguez & 
Pinto-Elías, 2019), que impacta en la semántica del contexto de una declaración. Por 
tanto, el porcentaje de aciertos podría ser influenciado por estas declaraciones en 
los diferentes algoritmos de clasificación aplicados, esta situación se deja al lector 
como trabajos futuros de investigación.

6.	 Conclusiones
El uso de la Inteligencia Artificial (IA) basados en el autoaprendizaje viene demostrando 
desarrollos en los modelos de detección de declaraciones falsas con menores tasas de 
errores, por lo que debe considerarse como una nueva herramienta estratégica que 
complementen las técnicas psicológicas.

Los aportes del estudio son: (a) Al personal de psicología, les permitirá disponer de 
una herramienta de apoyo en sus procesos de análisis propios de la especialidad, 
(b) Los gobiernos podría realizar una eficiente distribución de recursos logísticos 
y humanos para la realización de investigaciones en denuncias que realmente 
requieran atención por ser veraces, (c) Los ciudadanos tendrían mayor asistencia del 
personal policial en materia de seguridad ciudadana, orden interno y orden público, 
(d) Las empresas o personas naturales inocentes involucrados en testimonios falsos 
establecerían lazos de confianza hacia sus autoridades policiales por la rapidez en 
que se esclarecerían los casos.

Sin embargo, dada la complejidad de las declaraciones falsas, por el momento no se 
asigna un peso por grado de veracidad, que serviría para priorizar los casos según la 
urgencia de estos. Por ello se requieren de nuevos estudios que analicen la asignación de 
pesos de prioridad a las denuncias veraces, con lo cual las investigaciones enfocarían sus 
recursos y personal a los casos que realmente merecen atención prioritaria. 

Otra oportunidad para estudios futuros es la utilización de otras fuentes de datos que 
permita la correlación entre ellas para aumentar el grado de exactitud del modelo, así 
como el análisis del contexto en el cual ocurren los hechos.



108 RISTI, N.º 46, 06/2022

La inteligencia artificial en la Psicología: nuevos enfoques para la detección de las declaraciones falsas

Declaración de interés
Los autores reportan ningún conflicto de intereses. Los autores son los únicos 
responsables del contenido y la redacción de este artículo.

Agradecimientos
La presente investigación no ha recibido ayudas específicas provenientes de agencias del 
sector público, sector comercial o entidades sin ánimo de lucro.

Referencias
Albahar, M. A. (2019). Detecting fraudulent twitter profiles: a model for fraud detection 

in online social networks. International Journal of Innovative Computing, 
Information and Control, 15(5). http://www.ijicic.org/ijicic-150502.pdf

Blandón-Gitlin, I., López, R. M., Masip, J., & Fenn, E. (2017). Cognición, emoción y 
mentira: implicaciones para detectar el engaño. Anuario de Psicologia Juridica, 
27(1), 95–106. https://doi.org/10.1016/j.apj.2017.02.004

Burgos, Á. (2010). Los Delitos de Perjurio y Falso Testimonio en el Código Penal de 
Costa Rica.

Figueroa Casanova, C. (n.d.). El informe policial. Escuela Del Ministerio Público, 1–23. 
https://www.mpfn.gob.pe/escuela/contenido/actividades/docs/4197_3._el_
informe_policial.pdf

Geven, L. M., Ben-Shakhar, G., Kassin, S., & Verschuere, B. (2020). Distinguishing 
true from false confessions using physiological patterns of concealed information 
recognition – A proof of concept study. Biological Psychology, 154, 107902.  
https://doi.org/10.1016/J.BIOPSYCHO.2020.107902

Hernández-Fernaud, E., & Alonso-Quecuty, M. L. (2004). Teorías implícitas 
sobre la mentira: ¿qué es mentir? Estudios de Psicología, 25(1), 3–12.  
https://doi.org/10.1174/021093904773486971

Ibabe Erostarbe, I. (2000). Memoria de testigos : recuerdo de acciones e información 
descriptiva de un suceso. Psicothema, 12, 574–578.

Karystianis, G., Adily, A., Schofield, P., Knight, L., Galdon, C., Greenberg, D., Jorm, L., 
Nenadic, G., & Butler, T. (2018). Automatic extraction of mental health disorders 
from domestic violence police narratives: Text mining study. Journal of Medical 
Internet Research, 20(9), 1–16. https://doi.org/10.2196/11548

Köhnken, G., Manzanero, A. L., & Scott, M. T. (2015). Análisis de la validez de las 
declaraciones: Mitos y limitaciones. Anuario de Psicologia Juridica, 25(1), 13–19. 
https://doi.org/10.1016/j.apj.2015.01.004

Lemoine, E. (1967). Psicología del testimonio. Revista de Psicología, 4, 43–60.  
http://www.memoria.fahce.unlp.edu.ar/art_revistas/pr.876/pr.876.pdf



109RISTI, N.º 46, 06/2022

RISTI - Revista Ibérica de Sistemas e Tecnologias de Informação

Mpfn. (n.d.). Conceptos básicos sobre reforma procesal penal para el ciudadano. In 
Ministerio Público Fiscalia de la Nación del Perú (pp. 1–48). Ministerio Público 
- Fiscalia de la Nación. https://www.agenciafiscal.pe/Storage/tbl_publicaciones/
fld_4_PDF_file/2-y8Yx1Yf5Yq6Aa3X.pdf

Mpfn. (2017). Guía del denunciante. In Ministerio Público Fiscalia de la Nación del 
Perú (pp. 1–28). Ministerio Público - Fiscalia de la Nación. https://www.mpfn.gob.
pe/Docs/0/files/guia_del_denunciante_v2.pdf

Pmsj. (2012). Guía de actuación del Policía en el nuevo código procesal penal. Unidad 
Coordinadora del Proyecto de Mejoramiento de los Servicios de Justicia. Academia 
de la Magistratura. https://img.lpderecho.pe/wp-content/uploads/2017/03/
Descarga-en-PDF-la-Guía-de-actuación-del-policia-en-el-nuevo-Código-Procesal-
Penal.pdf

Quijano-Sánchez, L., Liberatore, F., Camacho-Collados, J., & Camacho-Collados, M. 
(2018). Applying automatic text-based detection of deceptive language to police 
reports: Extracting behavioral patterns from a multi-step classification model to 
understand how we lie to the police. Knowledge-Based Systems, 149, 155–168. 
https://doi.org/10.1016/j.knosys.2018.03.010

Ramírez, A., Martinez, A., Quesada, C., & Jenkins, M. (2020). Uso de técnicas 
de minería de datos y aprendizaje automático para la detección de fraudes 
en estados financieros: un mapeo sistemático de literatura. Revista 
Iberica de Sistmas y Tecnologías de Informacón, 28(April), 97–109.  
https://www.researchgate.net/publication/340654299

Rey, P., Benlloch, G., & Agustina, J. R. (2019). La escasa persecución del delito de 
falso testimonio: una constatación paradójica. Politica Criminal, 14, 65–97.  
https://doi.org/http://dx.doi.org/10.4067/S0718-33992019000100065

Sánchez, F., Becerra, A., Caballero, A., & Amate, M. (1995). Incidencia de la prototipicidad 
de los mensajes sobre la detección experimental de la mentira. Revista de Psicologia 
Social, 10(1), 31–41. https://doi.org/10.1174/021347495763835247

Sciforce. (2019). NLP vs. NLU: from Understanding a Language to Its Processing. 
Medium. https://medium.com/sciforce/nlp-vs-nlu-from-understanding-a-
language-to-its-processing-1bf1f62453c1

Snyman, D., & Kruger, H. (2017). The application of behavioural thresholds to analyse 
collective behaviour in information security. Information and Computer Security, 
25(2), 152–164. https://doi.org/10.1108/ICS-03-2017-0015

Solís Espinoza, A. (2000). Psicología del testigo y del testimonio. Derecho PUCP, 53, 
1013–1052. https://doi.org/10.18800/derechopucp.200001.032

Vázquez-Rodríguez, C. A., & Pinto-Elías, R. (2019). The semantics of images and the 
analysis of their content. RISTI - Revista Iberica de Sistemas e Tecnologias de 
Informacao, (34), 20–28. https://doi.org/10.17013/risti.34.20–28



110 RISTI, N.º 46, 06/2022

La inteligencia artificial en la Psicología: nuevos enfoques para la detección de las declaraciones falsas

Zapata, S., & Viviano, T. (2019). Protocolo de actuación conjunta entre los CEM y 
Comisarías. Observatorio Nacional de La Violencia Contra Las Mujeres y Los 
Integrantes Del Grupo Familiar. https://observatorioviolencia.pe/protocolo-cem-
en-comisarias/





112 RISTI, N.º 46, 06/2022

﻿

Critérios Editoriais Criterios Editoriales

A RISTI (Revista Ibérica de Sistemas e 
Tecnologias de Informação) é um periódico 
científico, que foca a investigação e a aplicação 
prática inovadora no domínio dos sistemas e 
tecnologias de informação.

O Conselho Editorial da RISTI incentiva 
potenciais autores a submeterem artigos 
originais e inovadores para avaliação pelo 
Conselho Científico.

A submissão de artigos para publicação na 
RISTI deve realizar-se de acordo com as 
chamadas de artigos e as instruções e normas 
disponibilizadas no sítio Web da revista  
(http://www.risti.xyz/).

Todos os artigos submetidos são avaliados 
por um conjunto de membros do Conselho 
Científico, não inferior a três elementos. 

Em cada número da revista são publicados 
entre cinco a oito dos melhores artigos 
submetidos.

La RISTI (Revista Ibérica de Sistemas y 
Tecnologías de la Información) es un periódico 
científico, centrado en la investigación y en la 
aplicación práctica innovadora en el dominio 
de los sistemas y tecnologías de la información.

El Consejo Editorial de la RISTI incentiva 
autores potenciales a enviar sus artículos 
originales e innovadores para evaluación por 
el Consejo Científico.

El envío de artículos para publicación en la 
RISTI debe hacerse de conformidad con las 
llamadas de los artículos y las instrucciones y 
normas establecidas en el sitio Web de la revista  
(http://www.risti.xyz/).

Todos los trabajos enviados son evaluados por 
un número de miembros del Consejo Científico 
de no menos de tres elementos.

En cada número de la revista se publican cinco 
a ocho de los mejores artículos enviados.



Revista lbérica de Sistemas e Tecnologias de Informação
Revista lbérica de Sistemas y Tecnologías de Información ©RISTI 2022 http://www.risti.xyz


