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Resumen: La presente investigaciéon desarrolla un estudio comparativo de tres
metodologias diferentes, que se aplican para la deteccion e identificaciéon de fallas
(FDI). Las fallas estudiadas se detectan en Microrredes Hibridas AC / DC (HMG). El
estudio aborda el uso de métodos basados en: Filtro de Kalman, Redes Neuronales
Artificiales y Logica Difusa, todos aplicados a los controladores locales de las HMG.
Con el fin de comparar y validar el desempefio de los métodos propuestos, se
propusieron tres condiciones de falla: operacion sin falla, falla abrupta o pérdida de
sensado y falla aditiva incipiente. La investigacion concluy6 que el Filtro de Kalman
es méas rapido en su ejecucion y toma de decisiones, sin embargo, se puede observar
que el método basado en Logica Difusa present6 un error promedio menor para el
mismo escenario. Todas las simulaciones se desarrollaron en Matlab / Simulink.
Finalmente, se propuso un algoritmo basado en el error minimo para permitir la
seleccion automatica de una de las estrategias de FDI estudiadas.

Palabras-clave: Micro-red, Deteccion e Identificacion de fallas (FDI), Control
local, Filtro de Kalman, Logica Difusa, Redes Neuronales.

Comparative Fault Detection Dynamic Analysis of Identification
Methods for Hybrid Micro-grid Sensing using Local Control

Abstract: The present research develops a comparative study of three different
methodologies, which are applied for fault detection and identification (FDI).
The studied faults are sensing in AC/DC Hybrid Microgrids (HMG). The study
addresses the use of methods based on: Kalman Filter, Artificial Neural Networks
and Fuzzy Logic, all applied to local HMG controllers. To compare and validate
the performance of the proposed methods, three failure conditions were proposed:
operation without fault, abrupt failure or loss of sensing and incipient additive
failure. As a conclusion, the Kalman Filter is faster in its execution and decision-
making, however the method based on Fuzzy Logic presented a lower average for
the residual error. All simulations were developed in Matlab/Simulink. Finally,
an algorithm based on the minimum error was proposed to allow the automatic
selection of one of the studied FDI strategies.
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Keywords: Microgrid, Fault Detection and Identification (FDI), Local Control,
Kalman Filter, Fuzzy Logic, Neuronal Networks.

1. Introduccién

Las Micro-redes (MR) eléctricas se presentan como una alternativa para permitir la
integracion de generacidn con energias renovables en las redes eléctricas tradicionales.
Las redes pequenas funcionan en forma auténoma desde hace varios afnos en aquellos
lugares donde la conexién hacia la red eléctrica tradicional no es posible por aspectos
tecno-economicos. Estas redes han funcionado tradicionalmente con generadores que
aprovechan los combustibles foésiles, siendo ahora reemplazados por medios solares,
eblicos, pequenas centrales hidraulicas y de hidrogeno, estas tecnologias son fuertemente
apoyadas inclusive por politicas implementadas para su promocion y uso extendido
(Hossain et al., 2014; Mahmoud et al., 2014; Olivares et al., 2014).

Las MR para poder hacer frente a tales desafios implementan varios elementos que
permiten su mejor funcionamiento, incluyendo electrénica de potencia y sistemas de
control avanzado por microprocesador (Aguila Téllez et al., 2020; Arias Cazco et al., 2016;
Cruz Alvarez & Ortiz Matos, 2017; Falcon Ayala & Ortiz Matos, 2019; Garrido Jacome &
Ortiz Matos, 2019; Matos et al., 2016; Ortiz Matos et al., 2017; Planas et al., 2015; Téllez
et al., 2019). Estos controladores también aumentan la confiabilidad y la resiliencia del
sistema (Armas Chamorro & Ortiz Matos, 2015; Bastidas & Matos, 2018; Chinchuna
Toledo & Ortiz Matos, 2018; Falcon Ayala & Ortiz Matos, 2019; Sanchez & Matos, 2016).
Resultando en menores pérdidas en transmision y distribucion, y reduccion del costo de
mantenimiento del sistema (Ortiz et al., 2019; Parhizi et al., 2015; Yoldas et al., 2017).

En esencia, una MR puede ser definida como un sistema de distribucién a bajo voltaje
que contiene cargas distribuidas y generacion renovable y no renovable, que cuenta con
medios para el almacenamiento de energia para satisfacer la demanda, comportandose
en ciertos momentos como un generador y otros como una carga controlable para el
resto de la red eléctrica. Las MR pueden implementarse en AC, DC y la combinacién de
ambas, implicando ventajas y desventajas, que seran analizadas mas adelante (Ortiz et
al., 2019; Parhizi et al., 2015). Estos generadores son distribuidos en la MR y permiten el
adecuado aprovechamiento de los recursos existentes en cada ubicacion, sabiendo que
los generadores (John et al., 2013; Unamuno & Barrena, 2015a, 2015b).

El sistema de almacenamiento de energia permite mejorar la estabilidad, la calidad
de la energia, la confiabilidad, y en general, el suministro y rendimiento de todo el
sistema MR. Existen diversas tecnologias comtinmente utilizadas por los sistemas de
almacenamientos, como: baterias, super-capacitores, entre otros sistemas que estan en
actual desarrollo y estdn basados en técnicas como: aire comprimido, almacenamiento
magnético en superconductores. Estos ultimos son considerados mecanismos que a
pesar de su reduccion en la eficiencia tienen gran potencial gracias a que presentan una
mayor vida 1til y capacidad (Shuai et al., 2018). Adicionalmente, una MR al igual que el
sistema eléctrico tradicional, contiene cargas (industriales o residenciales) que pueden
ser clasificadas como de tipo sensible o criticas y poco relevantes o no criticas (Gayatri
et al., 2018). Finalmente, toda MR contiene un punto de acoplamiento comtn (PCC),
lineas de distribucién, protecciones (Mirsaeidi et al., 2018), un completo sistema de
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monitoreo (Freire Piedra & Ortiz Matos, 2015), convertidores de potencia (Andishgar
et al., 2017), asi como la estructura de control y sus componentes (Ortega et al., 2012).

En la presente investigacion se comparan diversos métodos ya implementados en
la literatura, con diferentes resultados y enfoques aplicados a la Identificacion de las
fallas de divisas situaciones problematica. El objetivo principal es comparar la respuesta
dinadmica de algunos métodos de Deteccion e Identificacion de Fallas (FDI) aplicandolos
a las fallas sensado del Control Local (CL) de MRH en AC-DC. Estos métodos seran
ajustados, resintonizados y aplicados al problema de la Deteccion e Identificaciéon de
fallas de sensado para el Control Local (L.C) de las MRHs. Los métodos y algoritmos de
clasificacién a comparar estan basados en técnicas como: el Filtro 6ptimo de Kalman,
Logica difusa, y Redes Neuronales. Ademas, con el desarrollo de la investigacién se
pretende ademas brindar un algoritmo de evaluacién automatica que permitala seleccion
de la estrategia FID mas acorde al problema en estudio o a la topologia de las MRH.

2. Materiales y métodos

Las técnicas utilizadas para la deteccion de fallos pueden ser descritas en dos grupos
bien definidos, uno grupo requiere del conocimiento extensivo del sistema que es objeto
de estudio, mientras por otro lado, existen métodos que se basan netamente en los datos
recolectados de un sistema real para realizar la deteccion de fallos (Hare et al., 2016). La
figura 1 ilustra la clasificacion de los métodos comtinmente utilizados para el desarrollo
de algoritmos FDI.

Métodos para la deteccién y
éstico de fallas en mi
eléctricas

Métodos basadﬁs Métodos basados Mé(odo§ basados
en transformacion en Estimadores

de dominio en clasificacion de Estado

Arbol de Extraccion de Clasificador con Clasificador por|
decision caracteristicas

Meétodos basados | | Métodos basados
en limites en logica difusa

Transformada
de Wavelet

Transformada
de Fourier

Maguinas de redes
Soporte Vectorial neuronales

PCA PFSA Seleccion
de sensor

Figura 1 — Métodos mas comunes para la deteccion y el diagnostico de fallas.

2.1. Método basado en Redes Neuronales Artificiales

Este método hace uso de las Redes Neuronales Artificiales (ANN), el cual esta basado
en capas de entrada, capas ocultas y las capas de salida compuestas por neuronas que
se conectan por medio de aristas con pesos. Para este tipo de redes existen los modelos
de arquitectura regresiva no lineal con entradas exdgenas - NARX, que son una
alternativa de las redes neuronales convencionales. Este a su vez, permite que se realice
la retroalimentacion con facilidad, obteniéndose la respuesta a partir de la existencia de
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una capa de neuronas escondidas (Acufia et al., 2016; Urgiles Navarrete & Ortiz Matos,
2020; Xie et al., 2009).

La literatura existente discribe a este tipo de redes neuronales como un gran potencial
a tener en cuanta tanto para el modelado de sistemas no -lineas como para el diseno
de estrategias de deteccion de fallos. Esto debido a su gran ventajas que incluyen una
mejor curva o capacidad de aprendizaje que otras arquitecturas neuronales que pueden
contener estados ocultos, asi mismo tienen mejor velocidad de convergencia, precision,
entre otras (Habibi et al., 2020),(Xie et al., 2009). El pseudocddigo implementado para
el método en mencién es el mostrado en la tabla IT mientras que las variables usadas se
muestran en la tabla I.

Nombre Interpretacion
SS(A_B_C_D_2s) Datos del modelo

Q Covarianza ruido de entrada
R Covarianza ruido de sensado
uo Valores iniciales de entrada
yo Valores iniciales de salida
A,B,C,D Matrices de estados

m Entrada, magnitud

ang Entrada, angulo

A% Salida, voltaje

i Salida, corriente

Tsim Datos de entrenamiento
Psim Datos de entrenamiento
dato Seleccion de voltaje o corriente
di, d2 Numero de retardos
min_grad Gradiente minimo

epochs Iteraciones

goal Error a satisfacer

Ir Tasa de aprendizaje

me Constante de momento
narx_net Red neuronal auto-regresiva

[fault_V, fault_i, fault_tipe_V, fault_tipe_i, t_

fault V.t fault i] Parametros para fallas en el sistema

Tabla 1 — Variables utilizadas para algoritmo de Redes Neuronales Artificiales

Algoritmo 1: Disefio de las Rede Neuronales Artificiales
Paso 1:  Entradas: {point2, A, B, C, D, Ts, Q, R}
Paso 2:  Salidas: {narx_net, fault_V, fault_i, fault_tipe_V, fault_tipe_i, t_fault_V,t_fault_i}

Paso 3: Inicializacion:
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Algoritmo 1: Disefio de las Rede Neuronales Artificiales

Ts = point2; uo = [0 180]; yo = [1.044 0.0136]
[A,B,C,D]XSS (A_B_C_D_2s); Q =0; R =0; dato = [1 1]; d1 = [1:1]; n_neuronas = 15

Paso 4: simular (modelo_obtencion_datos); guardar (Tsim); save (Psim) ;

Parametrizacion y creaciéon red neuronal:

Paso 5: U K con2seq (Psim); y X con2seq (Tsim);

narx_net K narxnet (d1,d2,n_neuronas); trainRatio = 50/100; valRatio = 25/100; testRatio =
25/100; min_grad = 1e-13; goal = 1e-12; Ir = 0.8;

Paso 6: Preparacion de datos para entrenamiento:

[p, Pi, Ai, t] X preparets (narx_net,u,y);

Paso7: Entrenamiento & Generacion NARX:

narx_nettrain(narx_net,p,t,Pi); gensim (narx_net);

Paso 8: Generacion de fallas

[fault_V, fault_i, fault_tipe_V, fault_tipe_i, t_fault_V, t_fault_i] ¥ function_fallas;
simular (modelo_obtencion_ datos);

Paso 9: Retornar:

{narx_net, fault_V, fault_i, fault_tipe_V, fault_tipe_i, t_fault_V,t_fault_i}

Tabla 2 — Algoritmo de disefio: Redes Neuronales Artificiales

2.2.Método basado en légica difusa

Estos métodos se basan en conocimientos registrados para construir reglas logicas sobre
el diagnostico de fallas. En general, el punto de la l6gica difusa consiste en la generacion
de una salida en funcion de una entrada donde el mecanismo principal es un conjunto
adecuado de reglas condicionales. Estas reglas son estudiadas en paralelo sin importar
el orden en las que se evaltien debido a que previamente se ha encontrado el total de
reglas que puedan describir el sistema. Dentro de la logica difusa se contempla una
cierta cantidad de pasos para su diseno que generan un algoritmo basado en el conjunto
de datos de entrada y salidas. Este algoritmo se describe a continuacién en las tablas ITI
y IV (Jouffe, 1998; Lee, 1990; Tzeng & Huang, 2011).

Nombre Interpretaciéon

point2 Punto de operacion conocido
SS(A_B_C_D_2s) Datos del modelo

Ts Tiempo de muestreo

Q Covarianza ruido de entrada
R Covarianza ruido de sensado
uo Valores iniciales de entrada
yo Valores iniciales de salida

A; B; C; D Matrices de estados

m Entrada, magnitud

ang Entrada, angulo
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Nombre

Interpretacion

A%

Salida, voltaje

i

Salida, corriente

Tsim, data.P

Datos de entrenamiento

Psim, data.T Datos de entrenamiento
entrada Seleccion de voltaje o corriente
UYtrain Valores entrenamiento

UYval Valores validacion

UYtest Valores testeo

FIS_V Logica difusa, voltaje

FIS_i Logica difusa, corriente

1_data Longitud de datos

[fault_V, fault_i, fault_tipe_V, fault_tipe_i,
t_fault_V, t_fault_i]

Parametros para fallas en el sistema

Tabla 3 — Variables utilizadas para el algoritmo de Logica Difusa

Algoritmo 2: Disefio del sistema basado en Logica Difusa

Paso 1: Entradas: {point2, A, B, C, D, Ts, Q, R}

Paso 2: Salidas; {FIS_V, FIS_i, fault_V, fault_i, fault_tipe_V, fault_tipe_i, t_fault_V,
t_fault_i}

Paso 3: Inicializacién:
Ts X point2; uo K [0 180]; yo K [1.044 0.0136]; [A, B, C, D]KSS_A _B_C_D_2s;Q
=0; R =0;entrada = [11];

Paso 4: simular (modelo_obtencion_datos) ; guardar (Tsim); sabe (Psim);

Paso 5: 1_data X dimension (Tsim); UYtrain = [Psim(1:1_data/3,:),Tsim(1:1_data/3,:)];
UYval = [Psim(l_data/3+1:2/3*]_data,:),Tsim((1_data/3+1:2/3*]_data,:)]
UYtest = [Psim(2/3*]_data+1,ldata),Tsim((2/3*]_data+1,ldata)]

Paso 6: Creacion sistgma difuso: '
neuroFuzzyDesigner; guardar (FIS_V); guardar (FIS_i);

Paso 7: entrada = .[o 0];.simula.r (modelo_obtencion_datos); guardar (Tsim); guardar (Psim);
1_data X dimension (Tsim)

Paso 11: UYtrain = [Psim (1:1_data/3,:), Tsim (1:1_data/3,:)];
UYval = [Psim (I_data/3+1:2/3*]_data,:), Tsim ((I_data/3+1:2/3*]_data,:)]
UYtest = [Psim(2/3*]_data+1,ldata), Tsim ((2/3*]_data+1,ldata)]

Paso 14: Generacion de fallas:
[fault_V, fault_i, fault_tipe_V, fault_tipe_i, t_fault_V,t_fault_i] K function_fallas

Paso 15: Retornar:
{FIS_V, FIS_i, fault_V, fault_i, fault_tipe_V, fault_tipe_i, t_fault_V,t_fault_i}

Tabla 4 — Algoritmo de disefio: Logica Difusa
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2.3.Método basado en el Filtro de Kalman

El Filtro de Kalman (FK) es un algoritmo que permite estimar una variable o identificar
el estado oculto (no medible) de un sistema dindmico lineal sometido a ruido blanco
aditivo. Este ha sido implementado en dos partes principales (Pilario & Cao, 2018;
Taimoor & Aijun, 2020). Una ventaja del método consiste en que es un método recursivo,
por lo que la introduccion de otras observaciones no requiere de la modificaciéon del
modelo inicial. El método se presenta en las tablas V'y VI.

Nombre Interpretacién

point2 Punto de operacion conocido
SS(A_B_C_D_2s) Datos del modelo

Tc Tiempo de muestreo

Q Covarianza ruido de entrada

R Covarianza ruido de sensado

uo Valores iniciales de entrada

yo Valores iniciales de salida

A;B;C; D Matrices de estados

m Entrada, magnitud

ang Entrada, angulo

A% Salida, voltaje

i Salida, corriente

Plant Planta en espacio de estados

kalmf Parametros observadores de Kalman
[Akf1, Bkf1, Ckf1, Dkf1] Parametros observados de Kalman, voltaje
[Akf2, Bkf2, Ckf2, Dkf2] Parametros observados de Kalman, corriente

[fault_V, fault_i, fault_tipe_V, fault_tipe_i,

t fault V,t_fault i] Parametros para fallas en el sistema

Tabla 5 — Variables utilizadas para el algoritmo del Filtro de Kalman

Algoritmo 3: Diseno de los observadores de Kalman
Paso 1: Entradas: {point2, A, B, C, D, T¢c, Q, R}
Salidas: {Akf1, Bkf1, Ckf1, Dkf1, Akf2, Bkf2, Ckf2, Dkf2, fault_V, fault_i, fault_tipe_V,

L fault_tipe i, t fault V,t fault i}

Paso 3: Inicializacion:
Tc X point2; uo K [0 180]; yo K [1.044 0.0136]; [A, B, C, D]XSS_A_B_C_D_2s;
Q =1.26951; R =[1e-32 1e-32;1e-32 1e-32]

Paso 4: plantXss (A, B, C, D, Tc, {m,ang}, {V,i})

Paso 5: Funcién de Kalman

kalmf X kalman (Plant, Q, R); [Akf1, Bkf1, Ckf1, Dkf1]Xkalmf(1,:)
[Akf2, Bkf2, Ckf2, Dkf2]Xkalmf(2,:)
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Algoritmo 3: Diseno de los observadores de Kalman

Paso 6: Generacion de fallas
[fault_V, fault_i, fault_tipe_V, fault_tipe_i, t_fault_V, t_fault_i] K function_fallas

Paso 7: Retornar:

{Akf1, Bkf1, Ckf1, Dkf1, Akf2, Bkf2, Ckf2, Dkf2, fault_V, fault_i, fault_tipe_V, fault_tipe_i,
t_fault_V, t_fault_i}

Tabla 6 — Algoritmo de disefio: Filtro de Kalman

3. Casos de estudios

Como caso de estudio se utiliza una MRH tipo benchmark propuesta por los autores en
(Ortiz et al., 2019). La cual esta compuesta de una red en DC que contiene un sistema de
almacenamiento de energia BESS y un sistema solar fotovoltaico. El resto de la MRH en
AC esta constituida por los siguientes sistemas: solar fotovoltaico, almacenamiento de
energia por baterias, generador Diesel, carlas lineales y no lineales.

Del sistema benchmark anterior se realizan las pruebas pertinentes y se extraen los
datos correspondientes a tres clases principales de fallos de sensado (sensor sin falla,
sensor sometido a una falla abrupta y una falla incipiente) sobre el control local de las
fuentes de Generacion Distribuidas. Segiin se puede apreciar, se conforma un sistema
MIMO (Multiple inputs — Multiple outputs) de 2-entradas x 2-salidas. Como entradas se
seleccionan el indice de modulaciéon (m) y el &ngulo (¢p), mientras que como salidas son
seleccionadas las variables de voltaje (V) y corriente (I). Las fallas y perturbaciones a las
cuales son sometidas el sistema se ejecutan en tiempo de 0.3 s desde el inicio de ensayo.

La ecuacion (1) muestra la expresion matemaética para el evento sin falla, la ecuacion (2)
muestra la ecuacion relativa a la falla abrupta y finalmente la ecuacién (3) muestra la
forma que tendr4 la falla incipiente (Ortiz et al., 2020).

v_sen(t)=v(t) (1
v_sen(t)=o,Vt>t_ f (2)
v_sen(t) =v(t)+v_ offset(t) 3)

La tabla VII muestras las caracteristicas del computador utilizado para llevar a cabo las
simulaciones y mediante la cual se obtuvieron los tiempos de respuesta de los sistemas
FDI presentados mas adelante.

Caracteristica Valor
Procesador Intel® Core™ i7-6700HQ CPU
Memoria RAM 16.0 GB (15.8 GB utilizables)
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Caracteristica Valor

Frecuencia del procesador 2.60 GHz

Disco duro 256 GB SSD + 1 TB HDD 7200 rpm

Tarjeta grafica NVIDIA GEFORCE GTX 960M + Intel® HD Graphics 530

Tabla 7 — Parametros del computador usado en la investigacion

4. Resultados y discusion

Se disenan 2 observadores diferentes basados en el FK para cada una de las salidas del
sistema dindmico en estudio, mismo que contiene los 4 estados. La fig. 2.a ilustra el
comportamiento del estimador basado en el FK ante la ausencia de falla en los sensores
tanto de voltaje como de corriente. Se puede apreciar que el residuo generado por el
método es pequeio y que la observacion de las variables es correcta. De manera analoga
la fig. 2.b ilustra la respuesta del método en estudio ante la presencia de una falla abrupta
debido a la pérdida de las sefiales desde los sensores.

Curricnte mns(A)

3 1.02 -3 0
a2 0.3 0.4 08 06 o7 0a o8 1 33 03 0.4 0.5 08 o7 0.8 08 1
Tiempoish Tiempo(s)

Salidade valtaje medida - Salida de vallaje ssimadn Salida de valmje medidn - Salida de valcaie estinade
Salida de corricnte medido --------Salida de corricnte estimado Salida dc corriente medido -------- Salida do corrionts estimado

Figura 2 — Filtro de Kalman, a) sin falla y b) falla abrupta.

Finalmente, para el mismo método se ensaya una falla incipiente aditiva, la cual se
representa usando una funcién tipo rampa. El rendimiento del método se grafica en la fig. 3.

Corriente rms(A)

0.2 0.3 0.4 05 0.6 0.7 0.8 0.9 1
Tiempo(s)

Salida de voltaje medido - Salida de voltaje estimado
Salida de corricme medido Salida de conicnue estimado

Figura 3 — Filtro de Kalman, falla incipiente.
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Elsiguiente esquema de FDI se disefia basado en dos Redes Neuronales tipo NARX. Cada
red esta disefiada con el objetivo de observacion de cada senal de entrada y salida para
estimar la salida en estudio a generar el residuo. La tabla VIII muestra los parametros
utilizados para el diseno de cada RN.

Parametro NARX Voltaje NARX Corriente
Retraso de entrada 1 2

Retraso de realimentacion 1 2
Cantidad de neuronas 15 8
Gradiente minimo 1.00E-13 1.00E-10
Error final deseado 1.00E-12 1.00E-12
Tasa de aprendizaje 0.8 0.5
Constante de momento 0.9 0.9

Tabla 8 — PARAMETROS REDES NEURONALES

Una vez entrenadas y validadas las redes neuronales, se procede a comprobar la
respuesta y generacion de residuo ante la ausencia de fallas (ver fig. 4.a). Se puede
observar que, para esta clase, el estimador y generador de residuo basado en redes
neuronales artificiales es capaz de representar las sefiales de salidas tanto de voltaje
como de corriente con un residuo poco apreciable. Este mismo analisis es efectuado
considerando una clase tipo falla abrupta (pérdida de sefial de los sensores de voltaje y
corriente) a los 0.4 s, la respuesta se muestra en la fig. 4.b.

Corrienie rms{ A)

- 102 15
0.z 03 04 .5 X3 07 0.8 08 1 0.2 a3 L] 05 a8 07 048 0.9 1

Ticmpois) Tiempuis)

Salidla sl voliaje mudida Sarlidla che vailtaje eslimndn
Salitla sl gormiznte merlide - Sulidu ke orients estinmul

Sulida de volraic medido Satlida de volraje estimade
Sulida de corrienlc medido Salida de comienle cstimzu

a) b)
Figura 4 — Redes neuronales, a) sin falla b) falla abrupta.
La falla de tipo incipiente o aditiva se estudia como tercer caso. Esta ocurre justamente

en el mismo tiempo que la falla anterior. La fig. 5 muestra la respuesta de las Redes
Neuronales ante esta clase de fallo.
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Corriente rms{ A)
&
Voliaje rms(pu)

0.2 0.3 04 0.5 0.6 0.7 0.5 0.9 1
Ticmpo(s)
Salida de voltaje medido - Salida de voltaje estimacdo
Salida de eorricate medido Salida de corvicnie estimado

Figura 5 — Redes neuronales, falla incipiente.

El método basado en LD fue desarrollado con cinco entradas y una salida, esto, dado a
que cada salida es observada por un sistema diferente. Cada sistema difuso fue disefiado
con dos funciones de pertenencia para cada entrada. Respetando los criterios de disefo
mostrados, se se realiza la validacion del sistema, en primer momento sin la existencia
de fallas (fig. 6.a.) De la misma manera que en el caso anterior, el estimador basado
en LD es capaz de realizar la estimacion de las senales de corriente y voltaje con un
bajo residuo. Es importante mencionar que, para lograr estos resultados fue necesario el
seccionamiento y preprocesamiento de los datos de entrenamiento, prueba y validacion.

La fig. 5.b muestra la respuesta ante la pérdida de sefial de los sensores o también
denominada falla abrupta.

@2 03 04 05 0B 07 08 0O 1 "oz 03 84 o5 08 07 08 09 1
Tiempo(s) Tigmpo(s)

Salida de voltajc medido -~ Salida de volrajc cstimado

Salidn < cormicate medido Salidn d corriente estimado

Salida de valaje medida
Salida de corriente medido -

Salid de valuie estimado
Salida de corricnte cstimado

a) b)

Figura 6 — Logica difusa, a) sin falla y b) falla abrupta.

Por altimo, las senales ilustradas en la fig. 7 muestran el comportamiento del sistema
ante una falla aditiva o incipiente, de igual manera, la falla es ocurre a los 0.4 s respecto
al inicio del ensallo simulado.
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=08 .
g SRBER
2 - =
N T3
st
| i i i i =105
-20‘2 0.3 04 0.5 0.8 0.7 0.8 0.9 1
Ticmpofs)
Salida de voltaje medida -----=- Salida de volwje estimudo
Salida de corriente medide Salida de corviente estimade
Figura 7 — Logica difusa, falla incipiente.
Residuo (u)
Fallas no q Tiempo de Valor 5.4 Residuo
i maliciosas Variables respuesta (s) esperado wibsitiatn o promedio
Voltaje
) 0.30 0 9.700E-07
Sensor sin falla - 1.685%107°
Corriente 0.30 o 2.400F-06
'_E' Voltaje 0.32 1.05 1.052E+00
é Sensor sin salida _(PW) - . . 1.452%102
-8 Modo: Abrupta Corriente 45
° (A) 0.32 1.85 1.852E+00
E
= Voltaje
Salida parcial (pw) ) 0.29 0.15 1.500E-01
Modo: - 2.150%*10"
Incipiente E;))rrlente 0.29 0.28 2.800E-01
. Voltaje 270.46 o 1.274E-08
Sensor sin (pw) 1.062%107
falla Corriente )
(A) 270.46 0 1.996E-07
=
S = ;
e .g ) ) Voltaje 260.95 1.05 1.038E+00
5 & Sensor sin salida (pu) P
Q. 5.238*%10
Z, E Modo: Abrupta  Corriente
g (A) 260.95 1.85 9.586E-03
-7 .
. . Voltaje
Salida parcial (pw) 267.54 0.15 1.481E-01
Modo: - 8.796*10
Incipiente gg)r riente 267.54 0.28 1.611E+00
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Residuo (u)

Fallas no . Tiempo de Valor 0.2 Residuo
B maliciosas e respuesta (s) esperado bizifete promedio
2;05338 243.25 0 1.380E-05
Sensor sin falla - 1.226%10"
?:)r riente 243.25 0o 2.450E-02
Voltaje
& Sensor sin salida (P 230.76 1.05 1.048E+00
§ . 5.417%10*
&  Modo: Abrupta  Corriente i
(A) 230.76 1.85 3.544E-02
) ) Voltaje
Salida parcial (pu) 287.15 0.15 1.540E-01
Modo: - 1.008%10"
Incipiente Corriente 287.15 0.28 4.769E-02

A

Tabla 9 — Resultados Comparativos De Los Tres Métodos

La tabla IX muestra una comparacion respecto a los residuos generados por los diferentes
métodos sucedidos 0.95 s considerando que la falla sucede a 0.4 s. Los valores esperados
son analizados en funcién de la parametrizacion de las fallas de cada modelo de prueba.
Es importante mencionar que el valor del residuo es analizado a los 0.95 s dado que es
el estado estacionario de los métodos.

7. Conclusiones

Esta investigacion compara la respuesta de tres métodos implementados exitosamente
para el disefio de sistemas de Deteccion e Identificacion de fallas (FDI). Al someter a
prueba estos tres métodos para un mismo sistema dindmico en una Micro-red Hibrida
tipo benchmark, fallas de sensado sobre el Control Local, y mismos tiempos de
simulacion se puedo estudiar, comprender, y comparar el comportamiento dindmico de
los métodos seleccionados ante igualdad de condiciones. Mediante la comparacion se
comprobd que de los tres métodos implementados (basados en FK, NARX, y FL) el Filtro
de Kalman presenta menor tiempo de respuesta, menor esfuerzo de procesamiento y una
menor complejidad en el disefo, la sintonia y la respuesta en tiempo real para sistemas
dindmicamente muy rapidos como es el caso de las MR.

Los modelos FDI implementados estan desarrollados en base a sistemas dinamicos de
las mismas caracteristicas respecto a la cantidad de entradas y salidas y comportamiento
dindmico. Por esta razon el disefio de los estimadores o generadores de residuos es
considerado para cada salida posible, mientras que las sefiales utilizadas para alimentar
los métodos dependen en gran medida de la cantidad de entradas y salidas especificadas
en el problema de FDI.
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Adicionalmente, el uso de un algoritmo automatizado para la selecciéon del método méas
adecuado a utilizar en funcion del sistema en estudio es considerado una herramienta
que podria facilitar al disefiador la eleccion de una estrategia para la FDI. Ese algoritmo
basa sus resultados principalmente en el anélisis del residuo minimo promedio, la
velocidad de respuesta en tiempo real y la estabilidad del sistema FDI para cada una de
las clases de falla y de operaciéon normal.
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Resumen: Se presenta una revisiéon sistematica sobre modelos de gobierno y
gestion de datos en las organizaciones basados en arquitectura empresarial, de tal
forma que podamos tener otro estudio actualizado con estos frameworks existentes.
Metodologia: La captura de informacién sobre la que se hizo el anilisis, se
desarrolld mediante un proceso sistematico de estudios de mapeo. Discusion: este
articulo amplia la literatura y resultados anteriores, al complementar revisiones
sistematicas, en este mismo contexto tematico. Es importante destacar que “...1a
abundancia de informacién muchas veces se convierte en un problema a la hora de
almacenarla y procesarla de manera eficiente. Cuando la informacion no se gestiona
bien pueden ocurrir serios problemas y muy en especial ocurre un proceso lento en
la toma de decisiones y lo que es peor, puede dar lugar a decisiones equivocadas. Es
por ello que resulta muy importante saber como y dénde se organiza la informacion”
(Estrada, 2014)

Palabras-clave: Gobierno de datos, gestion de datos, Arquitectura Empresarial
(AE), Modelo de Madurez

Systematic Literature Review on Corporate Governance and Data
Management Models in the context of Organizations

Abstract: A systematic review on governance and data management models in
organizations based on enterprise architecture is presented, so that we can have
another study updated with these existing frameworks. Methodology: The
information capture on which the analysis was made, was developed through a
systematic process of mapping studies. Discussion: this article expands on the
previous literature and results, by complementing systematic reviews, in this same
thematic context. It is important to note that “... the abundance of information often
becomes a problem when it comes to storing and processing it efficiently. When
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information is not managed well, serious problems can occur and, in particular,
a slow decision-making process occurs and what is worse, it can lead to wrong
decisions. That is why it is very important to know how and where the information
is organized “ (Estrada, 2014)

Keywords: Data governance, data management, Enterprise Architecture (EA);
Maturity Model.

1. Introduccion

Una revision sistematica se esfuerza por identificar exhaustivamente y localizar toda
la literatura disponible sobre un tema, al tiempo que describe una clara y completa
metodologia. Es por ello que se seleccionado como ruta que marca el presente cuyo tema
principal son los frameworks de gobierno y gestion de ecosistemas de datos corporativos
en las organizaciones.

Por tanto, se analizara la existencia de sistemas de gobierno y gestion de ecosistemas de
datos en el contexto de las organizaciones basado en Arquitectura Empresarial (AE), que
apoyan la administracion de los procesos y toma de decisiones efectiva mediante su uso,
su puesta en marcha y su evaluacion, ésta tltima mediante modelos de madurez.

Las organizaciones actuales se enfrentan a desafios, retos y tendencias relacionadas con
la gobernanza y gestion de los ecosistemas de datos; asi como a una serie de problemas
con sus clientes, cuando estos hacen uso de Tecnologia de Informaciéon (TI) existente
(Henkel et al., 2017).

Asi mismo, en las organizaciones los volimenes de informaciéon, su variacion, su
velocidad, su veracidad, su volatilidad que fluyen permanentemente, implican desplegar
modelos de gestion y gobierno robustos, ya que ésta llega a convertirse mas que en un
activo, en una gran extension de informaciéon con poca o escaza utilidad, cuando no
se le da el tratamiento adecuado. El Gobierno de datos permite afrontar la calidad,
la seguridad de los datos (DS) y gestion de datos maestros (MDM) para cumplir los
objetivos operativos de dichas organizaciones.

El resultado de este trabajo sirve como complemento a otras publicaciones de la misma
naturaleza y se tiene un estudio actualizado.

El articulo esté distribuido de la siguiente manera: Seccion 1: Introduccidn, la Seccion
2: Metodologia, Seccion 3: Marco tedrico, Seccion 4: Resultados de la revision de la
Literatura, 4. Conclusion y 5. Referencias.

2. Metodologia

Como soporte conceptual al presente trabajo se llevo a cabo una revision sistematica de
la literatura (RSL) sobre el tema. Estas buisquedas se hicieron entre octubre de 2020 y
enero de 2021.

2.1. Definicion de preguntas de investigaciéon

La primera etapa fue la definicion de las preguntas de investigaciéon relacionada con
la RSL. El objetivo de este estudio es conocer que modelos de gobiernos y gestion de
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datos corporativos en el contexto de las organizaciones existen y sus correspondientes
modelos de madurez. Por tanto, surge la pregunta: {Qué investigaciones o trabajos
sobre modelos y herramientas de gestion de gobierno de ecosistemas de datos, con su
correspondiente modelo de madurez existen actualmente?

2.2.Realizacion de la biisqueda

La btisqueda de todos los articulos cientificos relevantes sobre el objetivo del trabajo, se
hizo de la siguiente manera:

Se hizo una busqueda piloto, donde se probd6 inicialmente las posibles palabras
claves como enterprise architecture; data governance; maturity model applied to
data management. Finalmente, se utilizaron las siguientes palabras “framework or
data governance and management framework”; “enterprise architecture and data
governance”; “maturity model in information technology or maturity model applied to
corporate data management”, las cuales mostraban resultados adecuados para el objeto

de estudio.

Después de disefar y probar el protocolo de btsqueda, elegimos las bases de datos (BD)
cientificas: 1) IEEE Xplore, 2) Scopus y 3) Web of Science. Las biisquedas se realizaron
entre los meses de octubre- noviembre del afio 2020 para la primea BD y de diciembre-
enero de 2021 para las dos (2) siguientes. Se seleccionaron articulos revisados por pares
y publicados en revistas de alto impacto relacionadas con el tema de investigacion.

2.3.Revision de documentos relevantes

Se inici6 la btisqueda bibliografica con la BD IEEE Xplore relacionadas con los temas
antes mencionados, se obtuvieron 1027 registros, de los cuales 92 estaban duplicados,
tomando como campo de analisis el DOI, quedando 935 registros. Previo a ello, los
resultados de las busquedas se organizaron en un archivo de Microsoft Excel para
facilitar la gestion de la informacion.

Luego se hizo un proceso inspirado en Dybaand Dingsegyr (2008) en la segunda fase
de seleccion, examinamos los articulos en funcion de sus titulos. Para ellos quedaron
registros de los articulos que tenia en su titulo el o los términos, framework,
archicture y maturity quedando 309 registros.

Para el caso de las BD Scopus y Web of Science las bisquedas se realizaron aplicando en
paralelo, el filtro relacionado con los términos antes mencionados que debian aparecer
en el titulo, obteniéndose 99 registros, de los cuales se eliminaron 13 duplicados,
quedando 86 registros.

Luego del resultado que se produjo con las biisquedas en las tres (3) BD se obtuvieron 395
registros, a los cuales se procedi6 a revisar nuevamente si habia duplicidad, resultando 2
registros duplicados, los cuales fueron eliminados, quedando 393.

Una vez se tuvieron estos 393 registros, el siguiente filtro consistié en realizar una
lectura de los abstracs para analizar cuales de ellos guardaban cierta relaciéon con la
investigacion objeto del presente trabajo. Este resultado permiti6 obtener el ntimero de
articulos que se analizarian en detalle, mediante una lectura detallada.
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De la lectura de los 393 abstracs, se identificd que 60 (15,27%) de los abstracs guardaban
relacion y 333 (84,73%) no guardaban relaciéon con la investigacion. Luego de ello se
procedid a la lectura completa de los 60 articulos, para corroborar el correspondiente
aporte.

Realizada la lectura detallada de los 60 articulos se identificoé realmente que 39 (65%)
de ellos, aportaban a los objetivos del presente trabajo, asi como también se logrd
identificar que la investigacion presentada en el articulo correspondia a un estudio,
diseno, aplicacion o una nueva propuesta de Frameworks y Modelos de Madurez de
Gobierno y Gestion de Datos.

3. Marco teodrico

3.1. Arquitectura Empresarial en las Organizaciones

“La mayoria de las organizaciones del siglo XXI dependen de manera critica de la
tecnologia de la informacion (TI) en sus operaciones diarias”(Kotusev, 2018)

Hay que notar, que las organizaciones modernas representan sistemas socio-técnicos
muy complejos que consisten en actores humanos, procesos de negocios y diversos
sistemas de TI que interactian unidos por un propdsito y objetivos comunes (Scott,
2009).

Ademés, en las organizaciones se utiliza a menudo un conjunto de documentos especiales
para facilitar la comunicacion entre diferentes grupos de actores relevantes, mejorar la
planificacién de los sistemas de informacion y, por tanto, lograr la alineacién comercial
y de TI. Estos documentos especiales se denominan colectivamente Arquitectura
Empresarial (AE). (Schlosser et al., 2015)

La AE es una herramienta estratégica para definir la estructura general y el
funcionamiento de una organizacion. Comprende maultiples puntos de vista, incluido
negocios, aplicaciones, informacion y tecnologia, que permiten a las organizaciones
comprender su estado actual y promover un modelo de tecnologia de la informacion
(TT) futuro deseable (McKinsey, 2018).

3.2.Dominio de datos en la Arquitectura Empresarial

Diariamente, los empleados de una organizacion utilizan datos. Ciertos tipos de datos
pueden ser utilizados en toda la empresa y otros podrian ser utilizados solamente a nivel
local dentro de un departamento o una linea de negocio (LOB). (Godinez et al., 2010).

Segtn, (Godinez et al., 2010) los dominios de datos son los siguientes:

1. Dominio de metadatos: informacion que describe las caracteristicas de cada
elemento activo de datos corporativos y otras entidades.

2. Dominio de Datos Maestros: son instancias de datos que describen las
entidades comerciales principales, como datos de clientes o productos.

3. Dominio de Datos Operativos o transaccionales: conocido como datos de
captura de datos transaccionales, que se derivan de transacciones comerciales.
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4. Dominiodedatosno estructurado: conocidocomo contenido, generalmente
administrado por una aplicaciéon de administraciéon de contenido empresarial.
5. Dominio de datos analiticos: generalmente se deriva de la transformaciéon
de los sistemas operativos para abordar los requisitos especificos de las
aplicaciones de soporte de decisiones.

Adicional a los dominios; en La Tabla 1 se muestran los criterios de clasificacion del
modelo conceptual de datos de un framework de arquitectura empresarial.

Criterio
de clasificacion

Tipo de Dato

Datos estructurados

Formato
Datos no estructurados
Operativo
. Analitico
Proposito

De los metadatos

De los datos maestros

Alcance de
Integracién

Local

De toda la empresa

Entre empresas

Precision

Es una medida que indica el nivel de cumplimiento que tiene un dato almacenado
con su valor real. influye significativamente en el nivel de datos confiables

Los datos inexactos a menudo se consideran datos incorrectos porque afectan
negativamente el éxito empresarial.

Hay disponibles varias medidas y técnicas

Integridad

La integridad de los datos esta determinada por el grado en que contienen todos
los atributos, entidades y valores relevantes para representar el objeto que
describe en el mundo real.

Coherencia

Si busca la misma entidad de datos en varias aplicaciones, el valor especifico
se considera consistente si y solo si recibe los mismos valores para todos los
atributos de esta entidad de datos de las diversas aplicaciones.

Puntualidad

Propagacion de cambios.

Frescura de los datos.

Relevancia

Esta medida indica el grado en que los datos satisfacen la necesidad del
consumidor de datos.

Confianza

los datos cumplen con los niveles adecuados en cuanto a precision, integridad,
consistencia, oportunidad y relevancia.

Fuente: Construido por los autores a partir de (Godinez et al., 2010)

Tabla 1 — Clasificaciéon del modelo conceptual de datos en la Arquitectura Empresarial

3.3.Gobierno y Gestion de Datos en las Organizaciones

Para (Jarnagin & Hammond, 2018) “gobernanza” se define en congruencia con el
gobierno corporativo con respecto a los derechos de decision: quién posee qué decisiones
y en qué nivel con respecto a la gestion de datos maestros.

22
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3.3.1. Gobierno de Datos

Para (Pearce, 2017) Gobernanza son “... estructuras y procesos que estan disefiados
para garantizar la rendicion de cuentas, la transparencia, la capacidad de respuesta, el
estado de derecho y la estabilidad ...”

Lo anterior es reafirmado por (Wangel, 2011), para quien el término gobernanza abarca
tanto la estructura (actores y organizacién) como el proceso (esfuerzos por alcanzar un
fin deseado) de gobernar.

La gobernanza de datos es el componente central de la gestion de datos. (Maulina
& Ruldeviyani, 2019) y “es cada vez mas importante desde las perspectivas del actuario
y gestion de riesgos, asi como la necesidad que las organizaciones revisen el enfoque
actual y el de los datos; reorganicen y desarrollen un nuevo enfoque que considere la
legislacion y reglamentaciones que hayan surgido.” (Zeki Onal, 2018)

Por su parte (Otto, 2011) indica que la. Gobernanza de Datos es el ejercicio de definir
el planeamiento, supervision y cumplimiento de la gestion de la informacion (Mosley
et al.,, 2010), lo que incluye definir la organizacion, las politicas, los roles y sus
responsabilidades, y el proceso de toma de decisiones e implicaciones que conlleva
manejar datos como un activo dentro de la compaiiia o sector

Dentro de esta perspectiva, la gobernanza de datos es uno de los mayores desafios para
la gobernanza corporativa porque muchas juntas ignoran el riesgo que representa la
mala gestion de los datos”. (Pearce, 2017).

En ese sentido se comprende el enfoque estratégico del gobierno de la informacién para
la gestion de toda la informacién empresarial desde la creacion hasta la disposicion final
y guia a las organizaciones para controlar los costos y eliminar los riesgos de manera
mas efectiva. (Ahmad & Baharin, 2019) puesto que “El gobierno corporativo mitiga
parte de este riesgo mediante la gestion de riesgos empresariales (ERM) dentro del pilar
de riesgo, mientras que el gobierno de datos mitiga parte de este riesgo por medio de las
politicas, procedimientos, estandares, pautas y herramientas utilizadas para realizar y
evaluar diversas caracteristicas de los datos. activo y para garantizar el cuamplimiento de
las politicas de la empresa con fines de auditoria”. (Pearce, 2017).

3.1.2. Gestion de datos

La Gestion de Datos es el conjunto de procesos, disciplinas y practicas usadas
para gestionar la informacion creada a través de la ejecucion de procesos de negocios
administrados por medio de aplicaciones y manejo de la informacién como un activo de
la corporacion (Chaki, 2015).

Mientras que para (VoB & Gutenschwager, 2001), la gestion de datos abarca el
planeamiento, compra, procesamiento, distribucién y transmisién de la informacion
como un recurso para la preparacion y apoyo de los procesos de toma de decisiones.

Segtin (Dama, 2007) las funciones de la Gestion de Datos estan relacionadas con:

- Gobierno de Datos
«  Arquitectura, Anélisis y Diseno de Datos
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«  Gestion de la Base de Datos

«  Gestion de la Seguridad de los Datos

«  Gestion de la Calidad de los Datos

«  Gestion de Datos de Referencia y Maestros

«  Gestion del Almacenamiento de Datos e Inteligencia de Negocio
«  Gestion de Documentos, Registro y Contenido

«  Gestion de Metadatos”

Y para administrar los datos, se requiere de la arquitectura de datos que es un modelo
para administrarlos en una organizacion, que contiene, la recopilacién y controles
de acceso de datos especificos, los mecanismos de gobernanza de datos, los bucles de
seguridad de datos y otras politicas para administrar los datos y para garantizar que los
profesionales de datos organizacionales tengan acceso de alta calidad. (Gosh, 2019).

4. Resultados de la Revision Sistematica de Literatura (RSL)

Los resultado de las lecturas realizadas a los 60 articulos, se plasman en la Tabla 2 y
Tabla 3, donde se relacionan investigaciones especificas sobre framework o marco de
gobierno y gestion de datos; Arquitectura empresarial y gobierno de datos; Modelo
de madurez en tecnologia informatica o modelo de madurez aplicada a la gestion de

datos corporativos.

Framework asociado con Titulo del Documento Autores
Uso del Framework: Aplicacion
Evaluation of IT Governance Implementation (Rama et al
COBIT 5 e ISO 38500 Using COBIT 5 Framework and ISO 38500 at "
B . 2020)
Telecommunication Industries
Gestion de Datos (Calidad de Adata qu.ahty framewprk apphed. to e-government (Myrseth et al.,
metadata: A prerequsite to establish governance of
Datos) . . 2011)
interoperable e-services
. IT Governance Maturity and IT Outsourcing (Dahlberg &
Gobierno Integrado de TI Degree: An Exploratory Study Lahdelma, 2007)
Capability level assessment of IT governance in PTP  (Sandfreni &

Aplicacién

Mitra Ogan: COBIT 5 framework for BAI 04 process

Adikara, 2017)

Uso del Framework: Estudio

Descomponer el problema
de alineacion de TI / negocio

. . Enterprise Architecture Meta Models for IT/ (Saat et al.,
en cualidades tangibles para - ; o
. . Business Alignment Situations 2010)
negocios, sistemas de TI 'y
gobierno de TI
The Maturity and Efficiency of IT Governance (Sebastifio &

Gobierno y Gestion de datos

Processes Based on Cobit 5: A Case of a Health
Sector Organization in Portugal

Rodriguez, 2019)

Data Govemance and Data Architecture for the (Maulina &
Gobierno y Gestion de datos Ministry of Foreign Affairs of the Republic of Ruldeviyani,
Indonesia 2019),

Impacto del Gobierno de Datos

en las Organizaciones Iranies

Examining the Relationship between IT Governance
Domains, Maturity, Mechanisms, and Performance:
An Empirical Study toward a Conceptual
Framework

(Alagha, 2013)
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Framework asociado con

Titulo del Documento

Autores

Gobernanza de datos (esencia
de los datos)

Data Governance Frameworks and Change
Management

(Egelstaff &
Wells, 2013)

Gobernanzay desafios en las
organizaciones basada en datos
en una economia digital

Towards an understanding of data work in context:
Emerging issues of economy, governance, and ethics

(Foster, 2016)

Gobierno de TI basado en AE
como soporte a un modelo
corporativo

Corporates governance: a complementary model for
multi frameworks and tools

(Fouad, 2019)

Gestion de datos (Implementar
de manera exitosa en una
organizacion)

EXPERIENCE: Succeeding at Data Management-
BigCo Attempts to Leverage Data

(Aiken, 2016)

Uso del Framework: Nuevo o Propuesto

Gobierno o Gobernanza de TI

Referent framework to government of IT using
standards: COBIT 5 and ISO 38500

(Quezada-
Sarmiento et al.,
2017)

Gestién de Datos denominado EdgeMediChain: A Hybrid Edge Blockchain-Based  (Akkaoui et al.,

“EdgeMediChain” Framework for Health Data Exchange 2020)

Gobel.'nanza de Datos ( 1GoSA a€” A novel framework for analysis of and (Mohanty et al.,

Intelligent Government Scheme facilitating government schemes 2015)

Advisor (IGoSA)) 58 5
Designing Data Governance Structure Based On (Aisyah &

. Data Management Body of Knowledge (DMBOK) yah &

Gestion y Gobernanza de datos . . Ruldeviyani,
Framework: A Case Study on Indonesia Deposit 2018)
Insurance Corporation (IDIC)

Gestién de Datos (Calidad de A Framework for the Development of the Business (Masayna &

Datos)

Case for the Introduction of Data Quality Program
Linked to Corporate KPIs & Governance

Koronios, 2009)

(Rajagopalan &
Gestion de Datos Big data framework for national E-governance plan  Vellaipandiyan,
2013),
Gobernanza(Subcontratacion) A Unified Framework for Outsourcing Governance (21\(213;1)55 etal,
An IT governance framework for achieving the
. development of academic programme in higher (Musa et al.,
Gobierno o Gobernanza de T institutions: A case of Universiti Malaysia Sarawak ~ 2014)

(UNIMAS)

Gobernanza

A context-aware framework for health care
governance decision-making systems: A model
based on the Brazilian Digital TV

(Oliveira et al.,
2010)

Framework de Gobernanza
(Vocational University)

Proposed model of Vocational University
Governance and measurement model by utilizing
the ISO 38500 framework and COBIT 5 enabler

(Nugroho &
Surendro, 2013)

Marco metodoldgico de gestion
de datos(crear valor basado en
datos)

Implementing Data Strategy: Design Considerations
and Reference Architecture for Data-Enabled Value
Creation

(Balakrishnan
et al., 2020)

Fuente: elaboracion propia a partir de los autores

Tabla 2 — Investigaciones Relacionadas con Arquitectura Empresarial y Gestion de Datos
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Modelo de Madurez

Titulo del Documento

Autores

Uso del Modelo de Madurez: Aplicaciéon

Implementation of COBIT 5 Framework for Academic

COBIT 5 e ISO 38500 Information System Audit Perspective: Evaluate, Direct, (Murad et al., 2018)
and Monitor
IT governance evaluation on educational institutions (Darmawan &

COBIT 5 € ISO 38500 based on COBIT 5.0 framework Wella, 2017)
Evaluation of IT Governance on Core Banking System

COBIT 5 e ISO 38500 Development Project Using Framework COBIT 5: Case (Aprilia et al., 2018)

Study at PT Bank KEB Hana Indonesia

Medicién de la Madurez

Data Governance Maturity Assessment: A Case Study in

(Kurniawan et al.,

del Gobierno de Datod  IT Bureau of Audit Board 2019)
Assessment of Information Technology Governance (Yudistiro et al
COBIT 5 Capability Levels and Recommendations Based on COBIT 2020) "
5 Framework in PT Pertamina Geothermal Energy
COBIT The governance measurement of information system (Harefa & Legowo,
5 using framework COBIT 5 in Automotive Company 2017)
. Evaluation of the governance of information technology
Modelo de Medicién at Pertamina’s Central Hospital used Framework COBIT 5 (Credo etal., 2014)
COBIT Evaluation of Information Technology Governance in (Nyonawan et al.,
STMIK Mikroskil Using COBIT 5 Framework 2018)
Information technology governance evaluation and
COBIT processes improvement prioritization based on COBIT 5  (Susanti & Sucahyo,
framework at secretariat general of the Indonesian house  2016)
of representatives
. Capability level assessment of IT governance in PTP Mitra (Sandfreni &
Modelo de Medicién Ogan: COBIT 5 framework for BAI 04 process Adikara, 2017)
Uso del Modelo de Madurez: Aplicaion: Estudio
Modelo de Madurez de  Re-Engineering IT Internal Controls: Applying Capability
Capacidad Maturity Models to the Evaluation of IT Controls (Debreceny, 2006)
CMMI e 150 How ISO 9001 Compares with the CMM (Paulk, 2011)
(Comparativo)
CMMI EXPERIENCE: Succeeding at Data Management-BigCo (Aiken, 2016)

Attempts to Leverage Data

Uso del Modelo de Madurez: Nuevo o Propuesto

Medicién de la madurez

Data Quality Management Maturity Model: A Case Study

de la calidad de los in BPS-Statistics of Kaur Regency, Bengkulu Province, (280211[;;[)1 ana etal,
datos 2017

Medicion de la madurez An Open Government Data Maturity Model : A Case (Rahmatika et al.,
de datos abiertos Study in BPS-Statistics Indonesia 2019)

Medicién de la Madurez

de TI

A New Management Framework for IT

(Costello, 2010)

Modelo de Madurez de

Gobierno Electréonico

Developing E-government maturity framework based
on COBIT 5 and implementing in city level: Case study
Depok city and South Tangerang city

(Anza et al., 2017)
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Modelo de Madurez Titulo del Documento Autores

Modelo de Mediciéon
Framework de
Gobernanza (Vocational
University)

Proposed model of Vocational University Governance
and measurement model by utilizing the ISO 38500
framework and COBIT 5 enabler

(Nugroho &
Surendro, 2013)

Matriz de madurez

de gestion y Lessons from a Marine Spatial Planning data (Flynn et al., 2020)
administracion de datos management process for Ireland yn ?
de WGISS

Fuente: elaboracion propia a partir de los autores

Tabla 3 — Investigaciones Relacionadas con Modelos de Madurez de Gobierno y
Gestion de Datos

Entre otras, investigaciones, relacionadas de manera general con el tema objeto de
estudio del presente trabajo de RSL se presentan siguientes:

(Hui et al., 2019) disenaron una Plataforma de Intercambio de Recursos de Datos
(DRSEP) para resolver la demanda de datos integrales de la Gestion Publica de la
Ciudad (CPM). El DRSEP se implementa, prueba, aplica y evaltia en una ciudad con
una poblacién de 2,19 millones en el oeste de China.

(L. Li et al., 2017) muestran uno de los primeros estudios de caso (Centro Chino para el
Control y la Prevenciéon de Enfermedades) donde documentan el valor de la arquitectura
de TI adecuada en las organizaciones publicas, generalmente caracterizada por la
burocracia y la rigidez.

(Rouhani et al., 2015), desarrollaron una revision sistematica de literatura, sobre la
implementaciéon de metodologia de AE, donde incluyeron luego de recuperado 669
documentos, 46 para el estudio.

(Guerra et al., 2013) propusieron un lenguaje de patrones y una arquitectura de
referencia para mejorar la estructura interna de la organizacion a partir de un framework
o marco basados en metadatos, proporcionandoles un entorno mas flexible, estructura
intercambiable.

(Mohamed et al., 2012) presentan un trabajo que proporciona un referente para
la comparacién y evaluacion de los Framework o marcos de AE disponibles para ser
adoptados por e-gobierno, este trabajo ayuda a los arquitectos en la seleccién del
marco apropiado al desarrollar una arquitectura empresarial, e incluso si hay un marco
seleccionado antes, la evaluacion ayudara a los arquitectos a comprender su capacidad
para responder a cambios y alcanzar los objetivos comerciales.

(Rastogi & von Solms, 2006) hicieron una revision de literatura sobre gobierno
corporativo, gobierno de TI y seguridad de gobernanza de la informacién para identificar
sus componentes ... El trabajo define seguridad de la gobernanza de la informacion,
ademas incluye identificacion y tratamiento de todos aquellos aspectos importantes que
deben tenerse en cuenta para gobernar adecuadamente la seguridad de la informaciéon
en una organizacion.
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Otro tema de interés en el area de la AE es el desarrollo de metodologias que permitan
evaluar la AE de una organizacion.

(Lakhrouit & Baina, 2016) establecen un método para evaluar el logro de agilidad de
diferentes escenarios TO-BE y utilizar diferentes componentes de complejidad de la
arquitectura empresarial a la arquitectura IGA.

(Andersen et al., 2015) proponen un enfoque para evaluar la eficacia de la AE. Propone
un enfoque de abajo hacia arriba (bottom-up approach) en donde las medidas se
derivan de estudios empiricos de la practica de la AE. Andersen pone en practica su
enfoque analizando el caso de una Universidad en Dinamarca, en la cual las facultades
venian operando como Silos, cada una con un sistema de informacién y unos objetivos
estratégicosindependientes, y se procedid a buscar la unificacion de estos departamentos.

(Javanbakht et al., 2009) buscan métodos automatizados para realizar esta valoracion.
Proponen un sistema multi-agente para determinar el estado de la AE en una
organizacion. El sistema propuesto comienza con un enfoque de arriba hacia abajo para
identificar los principales componentes de la AE y luego utiliza un enfoque de abajo hacia
arriba para evaluar la arquitectura de acuerdo con la significancia de cada componente
para la misi6n y metas organizacionales.

En lo que respecta a sistemas de gestion de datos se referencian las siguientes
investigaciones:

(Gharaibeh et al., 2017) proporcionan una perspectiva centrada en los datos, que
describe las técnicas fundamentales de gestion de datos para garantizar la coherencia,
interoperabilidad, granularidad y reutilizacién de los datos generados por el IoT
subyacente para las ciudades inteligentes.

(G. Lietal., 2016) muestran como la gestién de datos de crowdsourcing se ha convertido
en un area de creciente interés en la investigacion y la industria. Identificamos tres
problemas importantes en la gestion de datos de crowdsourcing. (1) Control de calidad:
los trabajadores pueden devolver resultados ruidosos o incorrectos; (2) Control de
costos: la multitud no es libre; (3) Control de latencia: los trabajadores humanos pueden
ser lentos.

(Tuti et al., 2015) ofrecen un marco de gestion de datos clinicos (MDL) relativamente
econdmico dentro de un entorno de bajos ingresos cuyo objetivo es proporcionar datos
pediatricos de calidad. .

(Zhang et al., 2015) presentan una revision exhaustiva de una amplia gama de sistemas
y propuestas de gestién y procesamiento de datos en memoria, incluidos sistemas de
almacenamiento de datos y marcos de procesamiento de datos.

Conclusion

De acuerdo con la literatura revisada se observa que solo el 6% de los articulos analizados
estan relacionados especificamente con Frameworks de Gobierno y Gestion de Datos
(Tabla 2) y el 5% con Modelos de Madurez de Gobierno y Gestiéon de Datos (Tabla 3).
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Resumo: O objetivo desta pesquisa foi avaliar sistematicamente a literatura
sobre gestdo de processos no setor publico e propor uma agenda de pesquisa. A
pesquisa de gestdo no setor publico tem ganhado importancia tanto académica
quanto profissional. A revisao sistematica utilizou o critério PICOC (intervencao,
comparacao, resultados e contexto), teve como recorte temporal o periodo de
janeiro de 2018 a marco/abril de 2021 e buscou por estudos em sete bases de
artigos cientificas (ACM Digital Library, Scielo, Science Direct, Scopus, Emerald,
Web of Science e Spell). A amostra final depois de utilizar todos os critérios de
inclusdo e exclusio foi de 50 artigos. Os resultados indicam para a amostra de
estudos: predominio da abordagem qualitativa; recorte temporal transversal;
emprego de estudos de caso com coleta de dados por meio de entrevistas; aplicagao
de ferramentas computacionais e gerenciais. Dentre as lacunas encontradas podem
ser mencionadas: aplicagoes meramente técnicas na area de gestao; necessidade
de ampliar a amostra de sujeitos, setores, areas ou organizacoes; ampliacao dos
recortes temporais; falta de comparacdo entre paises e caréncia de mais estudos
quantitativos. Isto demonstra os pontos que devem ser melhorados para efetuar
estudos de maior qualidade no setor ptblico.

Palavras-chave: Gestdo de processos; Setor publico; Administracao publica;
Estado da arte.

Process Management in the Public Sector: techniques, tools, gaps and
research agenda.

Abstract: The purpose of this paper is to show the results of a systematic
evaluation of literature on process management in the public sector and propose
a research chronogram. Management research in the public sector has gained
importance both academically and professionally. The systematic review used the
PICOC criteria (Population, Intervention, Comparison, Outcomes, and Context)

RISTL N.° E45,10/20224 35



Gestao de Processos no Setor Publico: técnicas, ferramentas, lacunas e agenda de pesquisa

which had a temporal cross-section from January 2018 to March/April 2021, and
searched for studies in seven scientific article databases (ACM Digital Library,
Scielo, Science Direct, Scopus, Emerald, Web of Science and Spell). The final
sample after using all the inclusion and exclusion criteria was 50 articles. The
results indicate: predominance of the qualitative approach; cross-sectional time
frame; use of case studies with data collection through interviews; application of
computational and managerial tools. Among the gaps found, the following can be
mentioned: use of only technical applications in the area of management; need to
expand the sampling of subjects, sectors, areas or organizations; expansion of time
frames; lack of comparisons between countries and little quantitative studies. This
demonstrates the points that must be improved in order to perform higher quality
studies in the public sector.

Keywords: Process management; Public sector; Public administration; State of
the art.

1. Introducao

O mundo organizacional vem passando por transformacotes gerenciais constantes em
fungdo de varios aspectos no ambiente de negocios. Entre eles, estdo os ocasionados
por mudancgas sociais, culturais, econdmicas e politicas. Todas essas modificagoes
impactaram ndo somente o setor privado como também o publico.

A gestao de processos de negdcios foi uma das grandes revolugoes gerenciais ocorridas
no século passado e que muito impactou no desempenho organizacional no século
XXI, pois repercutiu nos resultados empresariais, bem como na melhoria dos servicos
prestados pela administracao ptblica. Os sistemas de gestao de processos de negocios
representam uma forma de automatizacdo de processos por meio da associacdo de
tarefas com seus usuarios e tem atraido a atencdo de pesquisas académicas nos
altimos anos (Houy et al., 2010; Martin-Navarro et al., 2018). A gestao de processos,
usada pela administracao publica como estratégia de atender a esse novo cenario
de cobranca por mais efetividade e melhoria dos servicos publicos (Syed et al.,
2018a), tem ganhado importincia e maturidade também no setor puablico (Houy et
al., 2010). Devido a importancia do tema, este estudo buscou como objetivo avaliar
sistematicamente a literatura sobre gestdo de processos no setor publico e propor
uma agenda de pesquisa.

A contribuigdo deste trabalho estd na analise sistematica da literatura sobre gestao
de processos no contexto do setor publico e na geracdo de conhecimento util para
pesquisadores, gestores e administradores publicos que tenham interesse no tema e/
ou usam ferramentas da gestao de processo em seu trabalho. Especificamente, o estudo
faz parte das discussdes de um projeto maior realizado no Ministério da Agricultura,
Pecuéria e Abastecimento brasileiro intitulado “anélise da reengenharia de processos na
area de convénios”.

Este texto estd estruturado da seguinte forma: a Secdo 2 contextualiza a gestdo de
processos e sua aplicacdo no setor ptiblico; a Secao 3 descreve as escolhas metodologicas
operacionalizadas na revisao sistematica da literatura (RSL); na Se¢ao 4 sdo apresentados
e discutidos os resultados encontrados; e, na Secao 5, sao feitas as consideracdes finais e
proposta uma agenda de pesquisa para estudos futuros que abordem a tematica.
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2. Gestao de processos no contexto do setor publico

O tema gestdo de processos é discutido na literatura cientifica por varias areas de
conhecimento relacionadas com as organizagoes como a Administra¢do, Engenharia da
producao, Sistemas deinformacao, Economia, dentre outras. Esse carater multidisciplinar
ja foi identificado anteriormente (Martin-Navarro et al., 2018). Segundo varios autores
a origem do conhecimento a respeito da gestdo de processos remonta a revolugao
industrial, percorrendo pelo taylorismo, fordismo, toyotismo, controle/gestio da
qualidade total (TQM), Six Sigma, reengenharia, e a partir dai sendo chamada de BPM -
Business Process Management (Gestao de Processos de Negocios). Como evolucao desse
constructo, surgiu o BPMS (Business Process Management System), em que aconteceu
a inclusao das atividades de servicos (Capote, 2012; Harmon, 2014; Ramos et al. 2019).

Para Hammer & Champy (2002), a partir do final do século XX, com os avancos
tecnolbgicos em gestao e producao e o desaparecimento das fronteiras para os mercados
em nivel global, as empresas precisaram se reinventar do ponto de vista de seus processos
organizacionais e produtivos. Um novo modelo empresarial estava em curso, e o mundo
dos negocios, seja o de manufatura ou de servigo, precisou se redesenhar. De acordo com
Weske (2019), a proposta de redesenho organizacional de Hammer & Champy (2002),
chamada de reengenharia, foi o ponto de partida para o conceito de BPM- Business
Process Management.

Segundo Weske (2019, p. 5), “gestdo de processos de negocios inclui conceitos, métodos
e técnicas para apoiar o projetos, administracio, configuracao, implementacao e anéalise
dos processos de negocios”. Assim, o referido autor define processos de negocio como
sendo um conjunto de atividades que acontece no ambiente organizacional e técnico, com
objetivo de produzir um produto ou servico, e que pode ocorrer em uma organizagao e
ainda interagir com outras organizacoes. Esses negocios sao fruto de atividades relacionais
interpessoais para gerar beneficios e agregar valor para os seus clientes ou usuarios.

Para varios autores, entre eles Capote (2012) e Ramos et al. (2019), um conceito de BPM
reconhecido formalmente pela literatura é o da ABPMP Internacional (Associacao de
Profissionais de Gerenciamento de Processos de Negocio). Essa Associacdo foi criada
em 2003 nos Estados Unidos e é representada no Brasil pela ABPMP-Brasil. Em seu
Business Process Management Common Body of Knowledge (BPM CBOK), a ABPMP-
Brasil define o BPM como:

Business Process Management (BPM) é uma disciplina gerencial que integra
estratégias e objetivos de uma organizagdo com expectativas e necessidades
de clientes, por meio do foco em processos ponta a ponta. BPM engloba
estratégias, objetivos, cultura, estruturas organizacionais, papéis, politicas,
métodos e tecnologias para analisar, desenhar implementar, gerenciar
desempenho, transformar e estabelecer a governanca de processos. (ABPMP-
Brasil, 2013, p.52)

Porém, Capote (2012) esclarece que BPM vai além de diagramas, procedimentos,
tecnologias e outros aspectos ferramentais. Trata-se de uma verdadeira mudanca
de mentalidade e atitude, por parte dos gestores e pessoas envolvidas nas atividades
organizacionais, que tem como uma das principais caracteristicas a interdisciplinaridade.
De acordo com Weske (2019), uma organizacdo s6 consegue atingir seus objetivos
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empresariais de forma eficiente e eficaz quando as pessoas e os outros recursos, como
sistemas e conhecimentos, atuam de forma holistica e sincronizada.

A partir dos conceitos de BPM surgem algumas abordagens metodoldgicas de aplicacio:
BPM - Business Process Management; BPMS - Business Process Management Suite
ou System e BPMN - Business Process Modeling Notation. A BPM é vista como a
metodologia em si, a BPMS, como o software aplicado, e a BPMN como a linguagem de
representacao dos processos (Capote, 2012; ABPMP-BRASIL, 2013; Ramos et al., 2019).

Outra forma de abordar o BPM é quanto ao setor de aplicacdo: privado ou publico.
Apesar da BPM ter surgido no setor privado com aplicaces na gestao empresarial, cujo
principal objetivo é uma maior racionalizacdo gerencial e produtiva, o setor publico
também passou a adotar essa metodologia (Moura et al., 2019; Scholta et al., 2019).
As reformas neoliberais e a pressao da sociedade sobre a administracdo publica, em
termos de eficiéncia no emprego dos recursos publicos, levou os governos a adotarem
metodologias que também o sao pelo setor privado empresarial (Baldam; Valle;
Rozenfeld, 2014; Moura et al., 2019).

Assim, segundo Baldam, Valle & Rozenfeld (2014), surge a Nova Gestao Publica, termo
utilizado para expressar as reformas na administracao publica dirigidas para melhorar
a qualidade dos servicos prestados a populacao e reduzir as despesas do erario. Como
consequéncia, tem-se o aumento da eficiéncia das atividades governamentais, por meio
de politicas publicas mais eficazes. Os referidos autores acreditam que a Nova Gestao
Puablica representa a modernizacao o setor piblico. Desta forma, a ado¢do do BPM faz
parte de uma resposta as crescentes exigéncias por melhores servicos prestados pela
administracdo publica & populacdo que, direta ou indiretamente, é o contribuinte de
tributos para a manutencao das obrigacoes constitucionais do Estado (Baldam et al.,
2014; da Silva et al., 2020).

Porém, quando se trata de gestao ptiblica, a gestdo de processos de negocios (BPM) passa
a ser tratada como gestdo de processos (PM em inglés ou GP em portugués). Contudo,
os principios e as ferramentas continuam as mesmas (Baldam; Valle; Rozenfeld, 2014).
Ainda, a gestdo de processos na administragdo publica pode acontecer em diferentes
areas governamentais, como na saide, educagdo, seguranca, transporte, dentre outras,
como forma de implementar inovacGes e melhorar a qualidade dos servigos nos
processos organizacionais, de forma a auxiliar o alcance dos objetivos (ABPMP-Brasil,
2013; Moura et al., 2019).

Entretanto, cabe destacar que a administracao publica tem peculiaridades de gestao
que sao bem distintas do setor privado e que podem influenciar muito nos resultados
e objetivos organizacionais. Entre elas estd o aspecto politico, em que os principios e
ideologias partidarias podem interferir na conducao da gestao e nas politicas de governo.
Isso pode impactar na implementacio de reformas administrativas que facilitam
a governanca publica e aumentam a credibilidade e o desempenho de atividades
inovadoras para melhorar a qualidade dos servigos prestados a populacao (Silva et al.,
2020). No contexto da gestdo de processos, a administracdo publica difere em relagio
ao foco maior na melhoria da qualidade dos servicos prestados em contraste ao foco
na competitividade do setor privado (Houy et al., 2010). Uma outra pecualiaridade
importante é o risco de simplesmente usar técnicas e ferramentas desenvolvidas no
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contexto de paises desenvolvidos, sem a anéalise critica de adapté-las para a situacao de
paises em desenvolvimento, como o Brasil (Syed et al., 2018a). Além disso, o setor ptiblico
opera em contexto de definicdo de objetivos mais amplos, ambiguos e plurais (Appleby,
1949; Denhardt, 2012), esta profusao de diferentes grupos de interesses e a necessidade
do controle social e publico (Denhardt, 2012) torna o setor ptiblico mais complexo de
gerir e, portanto, a simples adog¢io ou adaptacao acritica de técnicas e métodos advindos
do setor privado pode gerar problemas graves na prestacao de servigos publicos.

3. Método

O estado da arte sobre gestdo de processos no setor publico foi realizado por meio
de Revisao Sistematica de Literatura (RSL). Para atingir seu objetivo, este estudo foi
conduzido por meio de trés etapas: planejamento, conducao/operacionalizacdo e
disseminacao/publicacao.

Foram utilizados o critério proposto por Scannavino et al. (2017) em estudos sistematicos,
intitulado PICOC, em que: P — populacio (artigos cientificos empiricos avaliados por pares
em bases de artigos cientificos de alta reputacao académica sobre gestao de processos no
setor publico); I — intervencao (pesquisa bibliométrica); C — comparagao (diferencas de
ferramentas e de caracteristicas metodologicas); O — resultados (outcomes), (estado da
arte e construcao de agenda de pesquisa para estudos futuros); e C — contexto (contexto
de aplicacido da ferramenta em nivel de pais). Decidiu-se pelo protocolo PICOC em
funcao de que é um protocolo reconhecido em estudos anteriores e que também é usado
pelo sistema de apoio do presente estudo, a plataforma Parsif.al.

As Questoes de Pesquisa (QPs) estruturadas sao elencadas a seguir:

«  QP1: Quais sao as caracteristicas metodologicas e contextuais do estado da arte
da gestao em processos no setor publico?

«  QP2: Quais sao as ferramentas ou técnicas de gestdo de processos empregadas
na literatura empirica no setor publico?

«  QP3: Quais sdo as lacunas de pesquisa identificadas nos estudos analisados?

As palavras-chaves da pesquisa foram utilizadas pelos termos em inglés e portugués
visando ampliar o quantitativo de artigos. Foram realizadas pesquisas exploratorias
para verificar e refinar os termos e critérios de busca. A string final de busca e utilizada
foi a seguinte:

(“Business Process Management” OR “Gerenciamento de processos” OR “Process
management” OR “gestdo por processos” ) AND (“public service” OR “public
administration” OR “gestao publica” OR “servico piblico”)

O periodo de busca compreendeu artigos publicados de 2018 a 2021, portanto,
publicacoes recentes. A pesquisa foi realizada entre marco e abril de 2021. As bases de
dados cientificas utilizadas foram: ACM Digital Library, Scielo, Science Direct, Scopus,
Emerald, Web of Science e Spell. Nao foram realizadas pesquisas ou buscas adicionais
ou combinadas.

Foram coletados artigos completos publicados em peridédicos avaliados por pares,
frutos de pesquisa empirica que tinham como tema a gestdo de processos no setor
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publico. Foram excluidos: artigos publicados fora do periodo analisado; artigos que nao
tratatavam do tema ou do contexto organizacional do setor ptblico; artigos repetidos em
outra base; qualquer outro tipo de texto que nfo tratava de pesquisa primaria, como por
exemplo, resumos e artigos em eventos, resenhas, editoriais, teses e dissertacoes.

O processo de selecao dos estudos foi realizado em duas etapas: leitura do resumo e,
em seguida, leitura do texto completo. O aceite ou exclusao foi determinado conforme
os critérios de inclusdo e exclusdo descritos, sempre realizado em consenso por dois
pesquisadores do projeto.

A plataforma on-line Parsif.al foi utilizada como sistema de apoio para o planejamento,
importacao dos BibTex e metadados, selecao dos estudos, extracao e analise dos dados.
As variaveis usadas na revisao foram: nome do perioédico, ano de publicacao, quantidade
de autores, pais contexto da pesquisa, setor de aplicacao (apenas no setor publico ou no
setor publico e privado simultaneamente), abordagem de pesquisa, origem dos dados,
recorte temporal, principal método de analise dos dados, principal método e técnica de
pesquisa, principal técnica de coleta de dados, nivel de profundidade da pesquisa, amostra
da pesquisa, lacunas sugeridas e principal técnica ou ferramenta de gestao de processos.

4. Resultados e discussao

A presente RSL tem um enfoque mais especifico que a pesquisa conduzida por Martin-
Navarro et al. (2018), no sentido em que analisa o setor publico, por outro lado, os
descritores usados foram mais amplos, abrangendo a gestdo de processos em uma
amplitude maior de busca. A busca retornou 86 artigos usando a string apresentada,
e apoés a rejeicdo de estudos baseada nos critérios definidos, resultou em uma selecao
amostral final de 50 artigos, que foram analisados; destaca-se que 10 artigos estavam
duplicados em outras bases. A Figura 1 apresenta o fluxo de busca e a quantidade artigos
recuperados por base de dados.

— A4 ACM —
— 6 Emerald
§ L 26rejeitados
é 21 M 19 scielo — 50 (selecHo final)
EX
= 2 4 27 ScienceDirect —— 10duplicados
v
= 9
&
-%D = 14 S5copus I
2 — 50 aceitos
- 6 Web of Science [
— 10 Spell —

Figura 1 — Fluxo da busca sistematica.
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A Figura 2 apresenta a evolugado das publicacoes, ou seja, a quantidade de artigos que
foram publicados entre 2018 e 2021. A maioria deles, 19 artigos, foi publicada no ano de
2019. O segundo ano em que teve mais publicagoes foi 0 ano de 2018. Destaca-se que
os dados referentes ao ano de 2021 nao representam o ano completo, mas uma fracao,
em funcio da coleta de dados ter sido ocorrida entre marco e abril de 2021. Outro ponto
que deve ser pontuado é que a pandemia da Covid 19 pode ter afetado a quantidade de
publicacdo em 2020.

20
|

15

Quantidade
10

2018 2019 2020 2021

Ano
Figura 2 — Ano de Publicacdo

A abordagem de tratamento de dados mais encontrada na amostra selecionada foi a
qualitativa, com 52% dos artigos, seguida da quantitativa, com 36% dos artigos. As duas
abordagens combinadas apareceram em 12% dos estudos. Em relacdo a origem dos
dados, a maioria dos estudos, 58% (29), utilizzou dados primaérios, 22% (11) usaram
dados primérios e secundarios e 20% (10) usaram apenas dados secundarios.
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Em relacdo ao recorte temporal dos artigos da amostra recuperada, a maioria, com
representacao de 78%, foi de artigos com corte transversal, seguida do corte longitudinal,
com representacgio de 20%. Apenas 2% dos artigos usaram painel de dados, situagdo em
que usaram os dois tipos de recorte ao mesmo tempo.

A Tabela 1 apresenta os principais veiculos de publicagio da amostra analisada
considerando apenas periddicos que retornaram pelo menos mais de dois artigos.
Destaca-se que foram encontrados periédicos muito especificos da drea de gestao
de processos, como por exemplo, o International Journal of Project Management
e o Business Process Management jornal, todavia tiveram apenas um artigo
recuperado em cada um desses periddicos no periodo analisado. Isso pode indicar
que a aplicacao de gestao de processos no setor publico pode ser mais explorada. O
Business Process Management Journal foi a revista com maior nimero de publicagoes
na revisao sistematica sobre BPMS conduzida por Houy et al. (2010) de 1991 até
2008 e por Martin-Navarro et al. (2018) no recorte temporal de 2007 a 2016. A
revista Cities teve o dobro de artigos em relacio as demais revistas mais proficuas,
o que pode ser devido ao seu escopo que engloba desenvolvimento e planejamento
urbano, tema evidentemente com forte atuacido da gestdo publica. Para o recorte
definido no presente estudo foi o principal veiculo de publicacdo dos resultados das
pesquisas empiricas.

Veiculo de Publicacao Quantidade
Cities 6
Gestao & Producio 3
Revista de Gestao e Tecnologia 3
Socio-Economic Planning Sciences 3
Information Systems 2
Revista de Gestao dos Paises de Lingua Portuguesa 2

Tabela 1 — Principais periodicos

ATabela 2 aseguir mostra as principais técnicas de pesquisa e coleta de dados explicitados
nos estudos da amostra. Os autores aplicaram uma ou mais técnicas, como é possivel
observar na tabela detalhada de cada técnica. A técnica ou tipo de pesquisa mais aplicada
foi o estudo de caso, que em alguns trabalhos foi associada a outra técnica ou tipo de
pesquisa. O principal meio de coleta de dados foi a entrevista, que em muitos estudos
foi realizada conjuntamente com outras técnicas. Nota-se que 18 publicacoes utilizaram
entrevista e entrevista acompanhada de uma segunda técnica de coleta de dados. Esses
resultados para o setor ptblico reflete os resultados mais gerais encontrados por Martin-
Navarro et al. (2018) e por Houy et al. (2010).
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Principal técnica/ Quantidade % Principal técnica Quantidade %

tipo de pesquisa de coleta de dados
Estudo de caso 20 40% Outro 18 36%
Outro 15 30% Questionario 13 26%
Survey 10 20% Entrevista 9 18%
Estudo de caso, o Entrevista, o
Etnografia 2 4% Observacio 4 8%
Estudo de caso, ) 2% Entrgwsj:a., 5 4%
Survey Questionario
Entrevista
0, e 0,
Etnografia 1 2% Observacio, Outro 1 2%
Entrevista,
Outro, Survey 1 2% Observacao, 1 2%
Questionario
Entrevista, Outro 1 2%
Grupo Focal 1 2%

Tabela 2 — Principais técnicas de pesquisa e de coleta de dados

O principal método de andlise de dados usado nos estudos foi classificado em:
contetdo, descritiva, fatorial, regressiao e outros. Ao analisar a Figura 3, pode-se
observar que o segundo método mais utilizado foi o de anéalise descritiva, com 14
artigos, e o menos utilizado foi o de anélise fatorial, com apenas um estudo. Em funcéao
da especificidade da gestao de processos, métodos muito especificos utilizados foram
classificados como outros, por exemplo, a aplicacdo de ferramentas computacionais
ou o uso de outras ferramentas e técnicas gerenciais. Métodos explicativos, como
regressao e analise fatorial, foram menos usados na amostra analisada, o que pode
indicar que esse campo de pesquisa especifico ainda carece de fatores, indicadores
ou variaveis determinantes consolidadas na literatura, favorecendo uma analise
notadamente contingencial e prescritiva.

A Tabela 3 indica o setor de aplicacdo. Obviamente era esperado que o setor
publico fosse predominante, dado que o recorte da revisdo era justamente nesse
setor, e de fato representa 76% dos artigos. Todavia, percebe-se que a interacdo
com o setor privado, em parcerias ou outros meios de cooperag¢io, também existe
e compreende 24% dos estudos, indicando a importancia dessa aproximacao nessa
literatura especifica.
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Figura 3 — Método de analise de dados
Setor Quantidade Percentual
publico 38 76%
publico/privado 12 24%

Tabela 3 — Setor econdémico de aplicacio

A Figura 4 apresenta visualmente o contexto empirico dos estudos em relacao aos paises
de aplicacdo. Para os critérios e bases de dados definidos no método, o Brasil foi o pais
mais frequente, seguidos de Itélia, Australia, Reino Unido e Canada e outros. Esse
resultado difere de pesquisas anteriores que trataram do tema tanto no setor puablico
quanto no privado. A pesquisa de Martin-Navarro et al. (2018) destacou a Australia
como o pais com mais publicagao, ficando o Brasil em quarto lugar. No estudo de Houy
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et al. (2010), o Reino Unido tem a maior frequéncia de publicacoes, a Australia esta em
quinto lugar, a Itilia em sétimo e o Brasil aparece com apenas trés estudos.

[N]

8 autares -

6 autores -

5 autores -

4 gutares -

Autor

3 autores -

Cluantidade

Figura 5 — Numero de autores por artigo.
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A Figura 5 apresenta a relacdo quantidade de autores por artigos. A maior frequéncia
sdo pesquisas com quatro autores, seguida de estudos com trés e dois autores. Esse
resultado é encontrado também na 4rea de administragao publica e ja identificado em
estudo anterior (Crumpton et al., 2016).

A Tabela 4 apresenta as principais técnicas e ferramentas de gestdo de processos
aplicadas na amostra de estudos analisados. Ressalta-se que em alguns casos, mais de
uma ferramenta foram utilizadas. A tabela reporta técnicas e ferramentas relatadas pelo
menos mais de uma vez.

Principal ferramenta / Técnica de gestao de processos Quantidade
BPM/BPMN/BPMS 18
Gestao de processos 3
TQM 2
Co-produgdo de inovacio 2

Tabela 4 — Principais ferramentas/técnicas de gestao de processo

As ferramentas/técnicas mais frequentemente empregadas nos estudos foram
relacionadas a familia de técnicas BPM (Business Process Management) como a BPMN
(Business Process Modeling and Notation) e BPMS (Business Process management
Suite), com 18 artigos. BPMN e BPMS tém se tornado quase um paradigma na area
atraindo atencao tanto do ponto de vista académico quanto de aplicacao (Houy et al.,
2010; Martin-Navarro et al., 2018; Syed et al., 2018a). Trés artigos usaram o termo
gestao de processo de forma mais ampla e nao informaram técnicas ou ferramentas
especificas. Dois estudos usaram gestdo da qualidade e TQM (Total Quality
Management), e dois estudos associaram a gestdo de processos com o processo de co-
criagdo de inovacao. Apesar de pouco explorado, a gestao da inovacao pode contribuir
com essa corrente de estudos, associando novos processos gerenciais e operacionais
ao processo de inovagao.

Na amostra de artigos analisados, 32 artigos sugeriram lacunas de estudo que
poderiam ser aprofundados em estudos futuros. E importante ressaltar que alguns dos
artigos sugeriram mais de uma lacuna. Destes: (i) 23 estudos sugerem aplicacoes de
técnicas de gestdo de processos no setor publico; (ii) nove estudos propéem ampliar
os sujeitos da amostra para identificar a percep¢ao de outros stakeholders abrangidos
pela pesquisa; (iii) sete estudos sugerem ampliar o estudo ou aplicacdo para outros
setores, areas ou organizacdes; (iv) sete sugerem a ampliacao do recorte temporal para
estudos longitudinais; (v) dois estudos propdoem estudos comparativos entre paises;
(vi) dois estudos indicam estudos qualitativos adicionais; (vii) e um estudo propoe
estudos quantitativos adicionais. A Tabela 5 abaixo resume as lacunas da amostra de
estudos avaliados com as lacunas classificadas em categorias, a quantidade de estudos,
o percentual amostral relativo e os estudos que sugeriram tal lacuna.
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Categorias Quantidade Percentual Estudos

(Alruwaie et al., 2020; Bassano

et al., 2019; L. Costa et al., 2019;
Daehn & Bianchi, 2020a; Heaton &
Parlikad, 2019; Khadzhyradieva et
al., 2020; Krukowski & Raczynska,
2019; Liu et al., 2019a; A. G. V.
Moura et al., 2019; Mussa et al.,

23 45% 2018; Ostovar et al., 2020; Pereira
et al., 2019; Piaia et al., 2020;
Radhakrishnan et al., 2018; Ramos
et al., 2019; Rodrigues, 2019; See
et al., 2021; Sousa et al., 2019; Syed
et al., 2018; Therrien et al., 2021a;
Urpia et al., 2020; Wu & Xiao,
2021)

Aplicacao de técnicas de
gestdo de processo

(Bassano et al., 2019; A. C. P.

da Costa et al., 2018; Heaton &

Parlikad, 2019; Ittamalla & Kumar,
Ampliac¢do de sujeitos 9 18% 2021; Makarov & Illarionov, 2020;

A. G.V.Moura et al., 2019; Ramos

et al., 2019; Rodrigues, 2019; Trilha

et al., 2018)

(Bruno et al., 2020; Liu et al.,
Ampliacdo para outros 2019b; A. G. V Moura et al., 2019;
setores, areas ou 7 14% Silva et al., 2020; Soares et al.,
organizacoes 2018; Trilha et al., 2018; Urpia

etal., 2020)

(Alruwaie et al., 2020;
Campdesuiier et al., 2019; Daehn &

Estudos longitudinais 7 14% Bianchi, 2020b; Pereira et al., 2019;
Ramos et al., 2019; Rodrigues,
2019; Therrien et al., 2021b)

Estudos comparativos (De Giacomo et al., 2019; Viktora &

0,
entre paises 2 4% Spacek, 2019)
e (De Giacomo et al., 2019; Ramos
0, ) E)
Estudos qualitativos 2 4% etal,, 2019)
Estudo quantitativo 1 2% (Ramos et al., 2019)

Tabela 5 — Lacunas de pesquisa

5. Consideracoes finais, limitacoes e agenda de pesquisa

O presente artigo teve como objetivo avaliar sistematicamente a literatura sobre
gestao de processos no setor publico e propor uma agenda de pesquisa. Os resultados
apresentam a evolucdo recente dos estudos, os principais meios de publicagio, o perfil
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metodolbgico, o contexto e as principais ferramentas/técnicas empregadas e as lacunas
sugeridas pelos autores.

As principais limitagdes do presente estudo estdo relacionadas com os critérios de
busca, tendo em vista que variacdes nos descritores, periodos e bases de dados poderiam
retornar estudos diferentes. Dessa forma, sugere-se que pesquisas futuras ampliem a
quantidade de bases de dados e os tipos de estudos, dado que o presente estudo abrangeu
apenas artigos cientificos priméarios avaliados por pares.

Em funcido dos resultados, sugere-se para estudos futuros a seguinte agenda de
pesquisa: (i) aplicacdo de gestao de processos com diferentes técnicas no setor publico;
(ii) avaliacao da percepcao dos diferentes sujeitos e grupos de interesse; (iii) estudos
longitudinais e painel de dados; (iv) estudos comparativos entre organizacoes do setor
publico e entre paises; (v) estudos explicativos; (vi) exploragao de cooperacao e parceria
entre o setor publico e o setor privado.
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Resumen: El problema es la falta de cumplimiento del fundamento educativo de
cargar el material actualizado en el aula virtual a tiempo por parte de los profesores
para que los alumnos puedan estudiar antes de asistir a clases segin el avance de la
disciplina y su cuerpo de conocimiento. Por ello se propone un modelo inteligente
que ayude al docente mediante un prototipo tecnologico de transferencia de
conocimiento utilizando multiagentes creados con JADE e implantados en Moodle.
Las pruebas del prototipo fueron realizadas con la asignatura de Estadistica
General que se imparte a aproximadamente 400 estudiantes cada semestre en
la Universidad Nacional Agraria La Molina. Los primeros resultados muestran
una mejor interacciéon entre los alumnos y el docente, asi como la obtencion de
algunas recomendaciones para actualizar los materiales académicos, logrando una
respuesta positiva de los docentes y el hallazgo de nuevas formas para apoyar la
calidad de los procesos educativos y aprendizajes del estudiante.

Palabras-clave: Multiagentes; Transferencia de Conocimiento; Ontologia.

Use of multi-agents in a teacher to student knowledge transfer model

Abstract: The problem is the lack of compliance with the educational principle
that teachers must upload the updated material to the virtual classroom on time
so that students can study before attending classes according to the advancement
of the discipline and their body of knowledge. Therefore, an intelligent model is
proposed to help the teacher through a technological prototype of knowledge
transfer using multi-agents created with JADE and implemented in Moodle. Tests
were carried out with a course of General Statistics taught to approximately 400
students each semester at the Universidad Nacional Agraria La Molina. The first
results show a better interaction with the teacher and recommendations to update
academic materials, achieving a positive response from teachers and new ways to
support the quality of educational processes and student learning.

Keywords: Multiagents; Knowledge Transfer; Ontology.
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1. Introduccion

En las universidades peruanas se tienen muchos aspectos académicos y administrativos
que necesitan ser mejorados y expuestos a la sociedad en las condiciones reales en las
que operan (Melgar, Brossard, & Olivares, 2019). Uno de estos problemas de caracter
académico es la supuesta entrega, oportuna y actualizada, del material académico
a los estudiantes a través del aula virtual. En esta investigacién se propone resolver
parcialmente esta suposicion mediante dos propuestas: un modelo conceptual de
transferencia de conocimiento (TC) y un prototipo de sistema de informaciéon con
multiagentes denominado TRACOTI, que significa Transferencia de Conocimiento
mediante Tecnologias de la Informacién. TRACOTI fue construido utilizando las
plataformas de JADE (JADE, 2014) y Moodle (Moodle, 2020). El prototipo TRACOTI
fue aplicado al curso de Estadistica General EP2018 que se imparte cada semestre
académico a aproximadamente 400 alumnos en la Universidad Nacional Agraria
La Molina de Lima, Perd. La ontologia de EP2018 fue construida usando (Protégé,
2018). TRACOTI se encuentra en su etapa inicial y su proyeccion es que sea aplicado a
aproximadamente 37,600 cursos considerando las 94 universidades ptblicas y privadas
licenciadas por (SUNEDU, 2021).

2. Antecedentes

2.1. El Problema y su contexto

El conocimiento es un factor clave del crecimiento econémico segin (Monagas-
Docasal, 2012), (Geuna & Muscio, 2008), (Delic & Riley, 2009), (Hou, Lii, & Du, 2010).
Paralelamente, la sociedad en general estd experimentando un avance continuo y
explosivo de las tecnologias de la informacion (TI), especialmente en el uso de Internet,
dispositivos moviles, dispositivos inteligentes, entre otros. En (Torres-Toukoumidis,
Portilla, Cardenas, Alvarez-Rodas, & Juan Pablo, 2018) se indica que el uso del
dispositivo celular Microcosmos tuvo 88% de aceptaciénpor parte de los estudiantes y
91% de eficacia en la formacién professional de los alumnos. Estas herramientas de TI
se han convertido en esenciales en la vida cotidiana y generan diversos desafios, pero
también han brindado la oportunidad de mejorar las actividades productivas del ser
humano, la ensefanza aprendizaje y la calidad de vida. En lo que respecta a la educaciéon
superior universitaria, las universidades tienen el compromiso de garantizar que sus
graduados cumplan con los requisitos que la sociedad y las empresas les imponen.
Una de sus responsabilidades es formar a los estudiantes para que contintien con el
desarrollo y la sostenibilidad del crecimiento econémico del pais y de la sociedad en
general. En lo que corresponde a los docentes, en la investigacion de (Onwuegbuzie,
y otros, 2007) se sefala que las caracteristicas mas resaltantes que un profesor debe
tener son: buen comunicador, responsable, receptivo, entusiasta, profesional, experto
y ético. En este contexto, el proceso de aprendizaje se basa en el supuesto de que la
transferencia de conocimiento (TC) de los profesores hacia los estudiantes se realiza
en las mejores condiciones. Sin embargo, ¢es correcta esta suposicion? A este respecto,
se afirma que los docentes universitarios de las universidades publicas tienen serias
limitaciones que restringen su desempeno en lo concerniente a la calidad académica;
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por ejemplo, la capacitacién es minima o inexistente, la experiencia no es adecuada
para la investigacion, las horas “no lectivas” - fundamentales para preparar las clases -
no existen, tampoco existen las tutorias o son minimas, la formacién académica de los
futuros profesores es la minima indispensable para sus contrataciones. En resumen, la
suposicion antes mencionada es el problema que se plantea en la presente investigacion.

2.2.Caso de estudio

El caso de estudio corresponde a la asignatura de Estadistica General que se imparte en
la formacion basica de una universidad publica peruana (UP), ubicada en la capital del
pais, con aproximadamente 7303 estudiantes y 493 docentes. En adelante, se identificara
el caso de estudio con el codigo EP2018. Cada semestre académico, aproximadamente
480 estudiantes se matriculan en EP2018, divididos en doce secciones; es decir, EP2018
agrupa un promedio de 40 estudiantes por seccién, con un plantel de 9 profesores y 4
jefes de practicas. Otro elemento resaltante en EP2018 es el alto porcentaje de estudiantes
desaprobados, que en el 2019-2 fue de 31.25%, lo que origind que el estudiante demore
su formacién, o que en el peor de los casos, abandone la universidad. En cuanto
al material académico, se presentan los desafios de garantizar que la informacion
académica relacionada con el proceso de aprendizaje sea entregada a los estudiantes
a tiempo, actualizada, alineada al silabo y que cumpla con normas internacionales de
calidad, como las sefaladas para la ensefianza de la asignatura de EP2018, las mismas
que fueron investigadas por los reconocidos especialistas en estadistica, Lee y Tran
(Lee & Tran, 2015) y aprobadas por la Asociacion Americana de Estadistica (American
Statistical Association, 2016). También se realizé una encuesta a 189 estudiantes de
EP2018 cuyos resultados se presentan en la tabla 1. Notese en esta tabla 1, que el 10.1%
de los encuestados no conoce el aula virtual, el 15.4% opina que los profesores no cargan
sus apuntes de clase al inicio del semester académico y el 33.3% senala que el professor
actualiza en forma regular su material académico.

Resultado de la encuesta Porcentaje
No conocen el aula virtual 10.1%
Profesor no carga sus apuntes de clase al inicio del semestre académico 15.4%
Alineamiento de los apuntes de clase al silabo 52.9%
Profesor actualiza en forma regular su material académico 33.3%
Confianza de que el material académico es similar a otras de universidades de prestigio 40.7%

Tabla 1 — Resultados de la encuesta a estudiantes. Elaborado por: los autores

Esta investigacion no pretende resolver todos los problemas antes mencionados; se
propone una soluciéon a la actualizacion del material académico por el docente en forma
oportuna y con altos estandares de calidad que segin (SUNEDU, 2021), la calidad es
el nivel de cumplimiento de las normas de la universidad o instituto académico para
alcanzar su mision y sus metas institucionales.
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2.3.Modelos de TC en la universidades

Las universidades han estado comprometidas con la TC desde los tltimos treinta afios
considerandola un tema estratégico para la recoleccion de fondos que impulsen la
investigacion cientifica (Geuna & Muscio, 2008). A continuacion se presentan algunos
de los modelos mas importantes de TC desarrollados en las universidades. El modelo
conceptual de factores es propuesto por Xia, Ying y Ping para explicar la TC entre
profesores y alumnos en las universidades. Este modelo propone factores, tales como:
“caracteristicas del conocimiento del emisor, caracteristicas del conocimiento, canales
de TC, caracteristicas del receptor del conocimiento y el entorno de la transferencia”
(Xia, Ying, & Ping, 2009, pag. 3474). La TC también ha sido modelada por (Mingfei &
Jie, 2010) para estudiar los factores que estan presentes en un equipo de aprendizaje
que esta bajo el aprendizaje social constructivista considerando la forma en que los
receptores y el contexto de aprendizaje se unen para identificar los factores del equipo
de aprendizaje y de la TC. En la investigacion desarrollada por (Leydesdorff, 2012) se
presenta el modelo de la triple hélice que establece las relaciones entre la universidad-
industria-gobierno para una economia basada en el conocimiento y que segiin (Gonzélez
de la Fe, 2009) deberia considerar una orientacién para las politicas de innovacién y la
mejora de las condiciones en que se realiza en una sociedad del conocimiento (Giraldo,
2012). Segan ( Arias Pérez & Aristizabal Botero, 2011) se disponen de tres modelos
de TC desde las universidades: lineal, dinamico, y triple hélice. En opinién de estos
autores, la universidad debe acercarse a la sociedad para contribuir a su desarrollo con el
conocimiento que genera y que el modelo de la triple hélice deberia incluir a la sociedad
como destinatario del conocimiento. Un modelo no lineal de interés es el desarrollado
por (Siegel, Waldman, Arwater, & Link, 2004) quienes consideran diversas relaciones
como la generacion de conocimiento, las patentes, el reconocimiento econémico a los
investigadores, la comercializacion, la TC formal e informal entre otros factores, y se
sustenta en diez proposiciones que involucran ala Oficina de Transferencia de Tecnologia
de la universidad, aspectos culturales y limitaciones en la difusion de la informacién. En
China, (Abbas, Avdic, Chang Barker, & Xiaobao, 2018) plantearon un modelo de TC de
la universidad a la industria senalando el importante rol que asumen las universidades
y sus grupos de investigacion en la generacién y comercializacion de conocimiento
en colaboracion con sus unidades de educacion basica. Asimismo, (Araya-Guzman,
Henriquez Bravo, Ramirez-Correa, & Barra Salazar, 2018) sefialan que la gestion del
conocimiento tiene un impacto positivo en la universidades en cuanto a sus objetivos y
capacidad de adaptacion a los cambios.

2.4.0ntologia

La “ontologia” se define como una especificacién explicita de una visién abstracta y
simplificada del mundo que se desea representar por algin propoésito (Gruber, 1993).
Esta vision también es conocida como conceptualizacion. Asimismo, las ontologias
son vocabularios de conceptos comunes para los individuos relacionados a un dominio
especifico y que desempefian un rol fundamental en la negociaciéon e intercambio de
conocimiento mediante el uso de un sistema multiagente (Arias, Moreno, & Ovalle,
2007). Este concepto de ontologia se construye con el software Protégé en una forma
muy parecida al silabo de una asignatura (Protégé, 2018).
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2.5.Sistemas mutiagentes

Un agente es un software autonémo que adopta decisiones basado en informaciéon
de su propio entorno (Panait & Luke, 2005). Los procesos para construir un software
complejo son: “anélisis, disefio, desarrollo e implementacion” (Ricordel & Demazeau,
2000). Estos investigadores también evaluaron cuatro plataformas de construccion
de agentes inteligentes de software: AgentBuilder, Jack, MadKit y Zeus, y concluyeron
que no hay una metodologia de sistema multiagente absoluta y que las comparaciones
tienen sesgo, por lo que terminan su investigacion proponiendo una plataforma MASK
formada por: “agentes, entorno, interaccion y organizacion”. En la investigacion de
(Abar, Theodoropoulos, Lemarinier, & O’Hare, 2017) se presenta una descripcion de 85
herramientas informaticas para la construccion de sistemas basados en agentes e indican
que “un agente tiene un nivel superior de abstraccién que define un software complejo
de una manera eficiente y conveniente”. Un sistema multiagente tiene méas de un agente,
estos agentes estan interrelacionados con algunas restricciones como el desconocimiento
de las actividades que ejecutan entre ellos en un momento determinado.

En este trabajo de investigacion se utiliza la version 4.5 de JADE (Java Agent
Development Framework) que es entregada por Telecom Italia, su distribuidor exclusivo
desde el 2017. Segtun (Bellifemine, Caire, & Greenwood, 2007), JADE “permite a los
desarrolladores construir sistemas multiagentes con experiencia relativamente minima
en teoria de agentes”. JADE 4.5 es una plataforma de aplicaciones basadas en agentes
que cumplen las especificaciones FIPA.

3. Modelo conceptual y arquitectura propuesta para el prototipo de
TRACOTI

El modelo conceptual de TC, cuya grafica se presenta en la figura 1, es una propuesta de
diseno tecnologico que se valida con la construccién y prueba de un prototipo con las
siguientes caracteristicas:

a. No lineal, porque existen diversos factores que intervienen durante el proceso
de transferencia de conocimiento: Esta intervencion tiene diversos niveles de
influencia, algunos tienen un alto nivel de influencia como el material did4ctico
que los profesores entregan a los alumnos, asi como el uso de herramientas
tecnolodgicas como las plataformas Google Drive, Boxplot, Blackboard o Moodle.

b. No comercial, segin ( Arias Pérez & Aristizdbal Botero, 2011), porque el
interés se enfoca en la entrega de conocimiento de los profesores a alumnos en
cumplimiento de su rol docente.

c¢. Tecnologico, segin la clasificacion de (Rodriguez Gémez, 2006) porque utiliza
sistemas como data warehousing, intranets, WWW y los sistemas multiagentes.

d. No es colaborativo, como el propuesto por (Bernuy & Garcia, 2006), ni busca
determinar los factores que sefala (Xia, Ying, & Ping, 2009).

e. La transferencia del conocimiento es dentro de la universidad y esta dirigido
a la mayoria de la comunidad universitaria que segin la SUNEDU serian los
1'492,470 alumnos matriculados en el afio 2016.

La arquitectura del prototipo de TRACOTI que se propone en este trabajo de
investigacion esta basado en los factores y modelos de (Xia, Ying, & Ping, 2009),
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(Talanti, Poulymenakou, & Paraskeva, 2010) y (Bernuy & Joyanes, 2008), con la diferencia
de considerar cloud computing y sistemas multiagente como factores tecnoldgicos para
llevar a cabo la transferencia del conocimiento. TRACOTI fue desarrollado considerando
las siguientes etapas: a) Identificacion de la plataforma tecnologica que brindara soporte
a TRACOTT, b) Construccion de la ontologia con Protégé y el plugin OWL, ¢) Desarrollo
de los agentes con JADE y d) Propuesta del prototipo del modelo TRACOTTI.

UNIVERSIDAD

Mejora de la calidad del
material educativo
Estandarizacion y actualizacion
de conceptos

Mejora en la ensefianza con el
uso de tecnologias
de informacién

Alumno

Profesor Necesidades

Tm‘\‘y“

Sistema
académico

Otras (Acreditacion,
licenciamiento)

Figura 1 — Modelo conceptual de TC de profesores a alumnus. Elaborado por: el autor

En el diseno del prototipo del modelo de TRACOTI, se consideraron las siguientes
arquitecturas:

Arquitectura de la plataforma tecnologica: formado por los servidores propios
de la institucion educativa y las herramientas como Internet y Moodle.
Arquitectura del software: constituida porlos agentes yla ontologia desarrollados
con JADE y Protégé, respectivamente.

Arquitectura del modelo de gestion de TRACOTTI: la responsabilidad de esta
capa es asumida por la autoridad correspondiente de la institucion educativa.

Las funciones y caracteristicas de los diferentes elementos del modelo TRACOTI, véase
su grafica en la figura 2, son:

Agente docente (AD): monitorea en forma permanente los factores del docente
mediante indicadores que aseguren que la TC sea realizada en las mejores
condiciones académicas y tecnoldgicas. Vigila el entorno en que se desarrolla el
proceso de ensenanza-aprendizaje con el objetivo de capturar, con la aprobaciéon
del profesor, el material educativo que es expuesto o entregado a los alumnos.
Monitorea el uso de las TI por parte del docente para transferir el conocimiento.
Agente alumno (AA): vigila los factores del comportamiento del alumno respecto
al uso de la TI para recibir el conocimiento transferido. Recibe sugerencias y
comentarios de los alumnos respecto al conocimiento transferido. Reporta a los
profesores y autoridades las consultas y posibles dificultades que los alumnos
pueden haber enfrentado con la TC. Informa al AFD de los temas que han sido
consultados con mayor frecuencia por los alumnos. Emite un informe estadistico
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de los alumnos, envia alertas a los alumnos para que estén informados del
conocimiento transferido y empiecen a asimilarlo, vigila el nivel de colaboraciéon
de los alumnos con sus compaiieros y con el profesor.

— Agentedetransferenciade conocimiento (ATC): monitorea en forma permanente
el entorno en que se desarrolla el proceso de transferencia de conocimiento.
Monitorea, controla y verifica que la TC sea recibido por el alumno en las
mejores condiciones.

— Agente Facilitador de Directorio (AFD): mantiene un directorio de tuplas donde
cada elemento se refiere a un servicio de bisqueda especifico.

— Factores del profesor: modo de pensamiento, disposicion hacia la TI, nivel de
conocimientos, afinidad y capacidad de comunicacion oral y escrita.

— Factores del alumno: capacidad para asimilar y comprender, comunicacién
con el profesor, apoyo percibido del profesor, motivacion, colaboracion, actitud
hacia el aprendizaje e interés personal.

— Aulavirtual: En el presente trabajo de investigacion se utiliza el Moodle version
2.3.11. Otras alternativas de LMS son: DuraCloud, YouTube, DuraSpace, Google
Drive, Skype, ooVoo, Dropbox, Camtasia Studio, Facebook, Twitter, etc.

— Transferencia de conocimiento: la TC es controlada por el ATC para determinar
si el alumno es capaz de recordar, entender, aplicar, analizar, sintetizar y evaluar
(taxonomia de Bloom) el conocimiento transferido.

— Dispositivos inteligentes: celulares y tablets con conexion a Internet y acceso al
aula virtual.

— Losjefes de practica no intervienen en el modelo TRACOTI porque no tienen los
privilegios para ingresar al aula virtual. Los tutores en la UP no estan dentro del
plantel de profesores.

Factores del docente:
Nivel de conocimientos
Meodo de pensamiento
Disposicién hacia la Tl, afinidad (redes sociales)
Capacidad de comunicacién oral y escrita (Videos, Agente Docente-

informes, articulos, apuntes de clases, etc. Captura el perfil del
Colaboracién docente

[ Base de datos

Actualiza su material
docente en el aula virtual

Agente i
de conocimiento- Directory
Supervisa la actividad Facilitor
del docente =
Transferencia de conocimiento } - Agent

[ Base de datos

Factores del alumno Agente alumno-

Capacidad para asimilar y comprender -— Captura el perfil del
Comumicacién con el profasor zlumno
Apoyo del profesor I

Motivacién
Actitud para el aprendizaje —
Interés personal __—‘ l [ Basededatos |

Figura 2 — Arquitectura propuesta para el prototipo del modelo TRACOTI
Elaborado por: los autores
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A continuacion, se indica el comportamiento de los agentes en TRACOTI, desde su
puesta en funcionamiento con el inicio del semestre y hasta el final del mismo.

— El coordinador de EP2018 al inicio de cada semestre académico procede a subir
al Moodle los archivos de la asignatura previamente coordinados y redactados
en Power Point por los profesores.

— El AD verifica que la metadata de los archivos se ajusta a la ontologia (Protégé,
2018) de EP2018, realiza una comparacién del contenido de los archivos
con versiones anteriores de los mismos que se encuentran disponibles en el
repositorio institucional, compara los archivos con otros existentes en Internet
e informa al coordinador de los resultados.

— El agente ATC registra el uso de las TI como YouTube, Facebook, Camtasia,
Dropbox, Google Drive y otros para trasmitir el conocimiento.

— [Elagente AFD envia una alerta a los aproximadamente 480 alumnos de EP2018
acerca del material disponible para las clases de cada semana. El AA registra e
informa al AFD las consultas realizadas por los alumnos, identifica los archivos
que tienen mayor demanda y remite alertas a los alumnus. Los agentes AA. AD,
AF y ATC son tnicos para cada curso. Por lo tanto, no hay interacciéon con los
agentes de otros cursos.

4. Despliegue del Sistema Multi-agentes TRACOTI

El despliegue del sistema en produccion necesita de un servidor en la misma red donde
esta el Moodle. La solucion propuesta es la creacion de una maquina virtual (VM) que se
ejecute en el mismo entorno que el sistema Moodle.

A nivel de software, es necesario que se disponga del entorno Java JDK 8 o superior
instalado y el sistema “Lucene” para ejecutar los agentes JADE y capturar los datos de
los PowerPoint, respectivamente. El sistema “Lucene” funcionara sobre un servidor
de aplicaciones JavaEE. En el prototipo no se contempla almacenar los mensajes
intercambiados por los agentes; por esta razon, no es necesario una base de datos
relacional para almacenar la informacion.

Los requisitos de la VM son minimos: dos cores I7-5550U de quinta generaciéon, 4 MB
de Caché, 2 ntcleos, 4 subprocesos, 3.00 GHz de frecuencia turbo maximay 2048 GB de
RAM. Esta configuracion esta sujeta al nimero de usuarios concurrentes al Moodle, el
namero de asignaturas a ser monitoreadas, la cantidad de archivos cargados en el Moodle
entre otros. Por ejemplo, en el semestre 2018-2 de la UP, la cantidad de profesores
fue de aproximadamente 300, la cantidad de asignaturas ofrecidas de pregrado y
posgrado fue aproximadamente 640 (se supone que un profesor dicta por lo menos dos
asignaturas), aproximadamente el total de archivos cargados en el Moodle fue de 15 por
cada asignatura (uno por semana) y con aproximadamente 15 alumnos en promedio
matriculados por asignatura, esto resulta en 1°440,000 archivos que TRACOTT tendria
que atender y 21°600,000 consultas de alumnos (un alumno realiza por lo menos una
consulta a los archivos de la asignatura).
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Para que el agente AD compruebe el material de la asignatura con otros disponibles en
la web, se debera contar con acceso a Internet por los puertos HTTP/HTTPS 80/443.
Esto requiere que el firewall sea configurado para permitir conexiones de salida por los
puertos anteriormente citados. En la figura 3 de presenta la arquitectura de la maquina
virtual de TRACOTI. Noétese en esta figura, la maquina virtual como soporte a las
aplicaciones JDK, JADE, “Lucene” y la interaccién con las bases de datos e Internet.

Internet

/ Lucene |,

‘ Agentes JADE ;

r

» Recursos
O won

‘ Base de |¢=—p Excel, pdf,

\ IDK 8+ ‘

Datos videos,
fotos,..

‘ Méaquina virtual (5.0.
Windows Server/ Linux

\g g &

Méquina Virtual con sistema TRACOTI Moodle

Figura 3 — Arquitectura de la maquina virtual de TRACOTTI.
Elaborado por: los autores

5. Resultados

El uso de Protégé versidn 5.5.0 permiti6é construir la ontologia de la asignatura de
EP2018 utilizando su correspondiente silabo que se encuentra a disposiciéon de los
alumnos en el LMS Moodle. La definicion de las clases y subclases en la ontologia de
EP2018 es realizada de manera sencilla con Protégé. Esta ontologia es el documento
de referencia que TRACOTI consulta para validar el contenido de la asignatura
EP2018. En caso de alguna modificacién en el futuro, como por ejemplo, la inclusién
de datos de texto, datos espaciales (latitud, longitud, tiempo), reconocimiento de
patrones, entre otros, seria suficiente alterar esta ontologia para verificar que los
silabos de EP2018 que ofrecen las universidades peruanas se encuentren alineados
a esta ontologia.

La plataforma tecnologica correspondiente al hardware es la que posee la UP en sus
instalaciones ubicadas en su campus universitario. El servidor de la UP tiene instalado
el Moodle version 2.3.11, dos DELL PowerEdge R630 y un storage EMC Unity 400. En la
figura 4, se presenta la pagina web de la asignatura EP2018 creada en el Moodle.
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Figura 4 — Pagina web de la asignatura EP2018
Fuente: Unidad de Informatica de la UP

La plataforma JADE est4 compuesta de agentes “containers” que se ubican dentro de
una red. Los agentes son programas escritos en Java usando la plataforma JADE y son
ubicados en los “containers”. El container principal es denominado “main container”
y nace cuando se ejecuta JADE. Todos los deméas agentes deben estar incluidos y
registrados en un main container.

La construccion de los agentes empieza ejecutandose el archivo runJade.bat, el software
JADE responde con la siguiente la interfaz grafica de la figura 5.

Figura 5 — Archivo Bat para la creacion de los agentes AA y AD
Elaborado por: los autores

El software JADE responde con la siguiente interfaz grafica que aparece en la figura 6.
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Figura 6 — Interfaz grafica de JADE
Elaborado por: los autores

6. Discusion

La construccion del prototipo de TRACOTI fue realizada durante varias etapas que
requirieron investigar y aprender diferentes tecnologias. La primera etapa empez6 con
el aprendizaje de JAVA que es el prerequisito para entender JADE y de esta manera
construir los agentes. El primer problema que se detect6 es que Moodle esta desarrollado
en PHP y JADE en JAVA. Para resolver este problema se utilizaron la Java Database
Connectivity (JDBC) para la conectividad a las bases de datos y el driver JDBC para
MySQL disponible en https://dev.mysql.com/downloads/connector/j/5.1.html. Otro
problema que se encontré en la construccion del prototipo TRACOTI es que tanto
Moodle como los agentes de JADE deberian estar en un mismo servidor. La solucién
a este problema fue la creaciéon de una méquina virtual con VM-ware disponible en
https://www.vmware.com/latam.html. Simultdneamente a las acciones anteriores
se procedié a descargar y aprender a utilizar el software Protégé para la construccion
de la ontologia de EP2018. El tiempo de demora para el aprendizaje de Protégé fue de
aproximadamente cuatro horas efectivas.

Luego de resolver los inconvenientes antes mencionados se procedié a integrar las
diferentes aplicaciones y se obtuvo el prototipo de TRACOTT en la plataforma de JADE.
En esta primera aproximacion del prototipo de TRACOTI se entendi6é con mayor
profundidad la dimension del problema a resolverse. Los autores de esta investigacion
consideran que el principal problema fue la ausencia casi completa de profesionales
especializados en la tecnologia de agentes en el Perd, asi como la falta de recurso
humano preparado en integracién de aplicaciones. Este tipo de investigacién no es ajena
al problema de la falta de recursos econémicos para disponer de las mejores condiciones
(compra de licencias y articulos cientificos, pago de honorarios profesionales a los
programadores, asistencia a seminarios y congresos en el exterior, entre otras) para
lograr los objetivos propuestos.
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7. Conclusiones

La metodologia de construcciéon de agentes utilizando JADE fue desarrollada,
esta demostro su viabilidad con los diferentes agentes creados; asimismo, qued6
demostrada la necesidad de conocer el lenguaje de programacion JAVA con sus
correspondientes plugins de integracion con otros softwares para el correcto
funcionamiento de TRACOTTI.
La evaluacion de las metodologias de la construccién de agentes permitio
identificar la heterogeneidad de las mismas y conocer las caracteristicas de cada
una de ellas para su correcta aplicacion. Los principales criterios utilizados en la
evaluacion fueron: facilidad de uso, escalabilidad, costo y vigencia. La plataforma
JADE fue la elegida para la construccion de los agentes de TRACOTIL.
El software Protégé es gratuito y su aprendizaje es sencillo. La construccion de la
ontologia de EP2018 fue fAcil gracias a la disponibilidad del silabo respectivo. La
construccién de las clases y sub-clases fue realizada sin mayores inconvenientes,
asi como la grafica con la opcion de onto graph.
La maquina virtual con VMware fue construida utilizando la informacion
disponible en https://www.vmware.com/products/workstation-pro/worksta
tion-pro-evaluation.html. Esta construccion requiri6 el apoyo de un especialista
en informética. Luego de la construccion se empez6 a desarrollar el prototipo
del sistema TRACOTIL.
El prototipo de TRACOTTI fue construido de acuerdo a lo planificado siguiendo
las pautas de JADE, los requerimientos de VMware y las condiciones del Moodle.
Algunos de los problemas encontrados fueron:
La version 2.3.11 de Moodle de la UP esta desactualizada, la actual es 3.8.
Hay una diferencia de versiones de 5 afios 7 meses, tanto asi que Moodle
ya no da soporte a la version 2.3.11 como se indica en https://docs.moodle.
org/all/es/dev/Historia de las versiones#Moodle 2.3
— Los agentes de JADE estan programados en JAVA mientras que Moodle
esta programado en PHP. Este problema fue resuelto con la utilizaciéon
de Java Database Connectivity (JDBC) para la conectividad a las bases de
datos y el driver JDBC para MySQL disponible en https://dev.MySQL.com/
downloads/ connector/j /5.1.html.
El material académico cargado en Moodle no esta disponible en forma directa.
La solucion de este problema fue realizada con el motor de bisqueda de cédigo
abierto Apache “Lucene” disponible en https://lucene.apache.org/
El beneficio de TRACOTTI se manifiesta en el siguiente escenario, al 05/11/2019
la SUNEDU ha otorgado 81 licenciamientos (779 universidades y dos Escuelas
de Posgrado) con 2886 programas de estudios de pregrado segin https://www.
sunedu.gob.pe /sibe/ y considerando que cada programa de estudios tiene como
minimo 50 cursos resultan aproximadamente 144,300 potenciales aplicaciones
de TRACOTI cada semestre académico. Este tipo de beneficio de TRACOTI
podria extenderse a los demas sectores de la sociedad en que se emitan informes
profesionales como son los informes médicos y judiciales.
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Resumen: En los tltimos afios se han presentado cambios en la infraestructura de
redes de telecomunicaciones, impactando su transformaciéon. Se han incorporado
paradigmas tecnolégicos como NFV (virtualizacion de funciones de red), y redes
definidas por software (SDN), ambos paradigmas permiten proyectar redes de
nueva generacion con capacidad de cubrir exigencias computacionales de servicios
de telecomunicaciones. Este articulo, presenta un modelo de asignacion de recursos
computacionales soportado en mecanismos de aprendizaje automéitico para
servicios de redes virtualizadas, para el problema de asignacion de recursos y la no
disponibilidad de servicios red. Para su disefio se analizaron modelos que asignan
recursos de red, y se caracterizaron algunos métodos de aprendizaje automatico,
para determinar el que mejor aporte de a la asignaciéon de recursos en un entorno
virtual de red. El modelo optimiza el proceso aplicando patrones de automatizaciéon
para una adecuada asignacion de recursos de red, optimizando y monitoreando el
proceso.

Palabras-clave: Redes Virtualizadas, Aprendizaje Automaético, Virtualizacion de
funciones de Red NFV, Redes definidas por Software SDN.

Model for Allocating Computational Resources in Virtualized Network
Infrastructures using Machine Learning Mechanisms

Abstract: In recent years there have been changes in the infrastructure of
telecommunications networks, impacting its transformation. Technological
paradigms such as NFV (network functions virtualization) and software-defined
networks (SDN) have been incorporated, both paradigms allow the design of
new generation networks with the capacity to cover computational demands for
telecommunications services. This article presents a computational resource
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allocation model supported by machine learning mechanisms for virtualized
network services, for the problem of resource allocation and the unavailability
of network services. For its design, models that allocate network resources were
analyzed, and some machine learning methods were characterized to determine
the one that best contributes to the allocation of resources in a virtual network
environment. The model optimizes the process by applying automation patterns
for an adequate allocation of network resources, optimizing and monitoring
the process.

Keywords: Virtualized Networks; Machine Learning; NFV -Network Function
Virtualization, SDN- Software Defined Networks.

1. Introduccion

La disponibilidad de servicios de red NFV es fundamental para el correcto
funcionamiento de una organizacion, y la demanda de servicios computacionales
cada vez es mas alta por el cambio constante de la tecnologia, y la tendencia de
los mercados, sin embargo existen factores que inciden en el rendimiento de los
recursos asignados a los servicios de red, afectando directamente la operacion de las
organizaciones y servicios. Los principales factores de inestabilidad y rendimiento
limitado en las redes se reflejan en problemas de espacio de memoria, mal manejo
del balanceador de carga de transacciones, alta concurrencia de datos, y falta de un
adecuado control de los recursos. Segiin (Wahab et al., 2019) el rendimiento limitado,
se presenta debido a que las redes tienen un entorno muy dindmico y cambiante, por
lo tanto el consumo de los recursos de red es muy variado de acuerdo a la demanda
de usuarios. (Wang et al., 2019) indica que los problemas de disponibilidad de
recursos de red estan relacionados con la congestiéon de la red, la cual se presenta
debido a la variaciéon de trafico y la falta de efectividad en los procesos de gestion.
(Bolodurina et al., 2018) asegura que la causa esta en la planificacion y la prediccion
de los requisitos de recursos utilizados, siendo importantes en la organizaciéon de
la topologia dindmica del centro de datos de una red virtual. La carga de los nodos
puede cambiar en un amplio grado de intervalos de tiempo bastante cortos y varian
segtn el tipo de ubicacién de funciones de red especificas.

La no disponibilidad de los servicios de red es la falta de efectividad de los procesos, las
herramientas, la carencia de procesos automaticos. La disponibilidad de los servicios
se ve afectada por saturaciéon de transacciones de datos, ocasionando pérdida de
informacion y fallas en los procesos, debido a la mala planeacion, la falta de recursos
econdémicos y de infraestructura se genera indisponibilidad en la red, esto sumado a la
falta de conocimiento del personal y la carencia de una automatizaciéon inteligente que
administre los recursos de una manera 6ptima.

La incorporacion de tecnologias de virtualizacion como NFV hacen que el problema
de asignacién de recursos tome una nueva dimension atin no explorada. La tecnologia
NFV se compone de dos partes, la composicion y asignacion de cadenas de red. Por esta
razon surge la necesidad de identificar y caracterizar modelos de aprendizaje automatico
implementados en redes virtualizadas, con el proposito de conocer su arquitectura,
funcionalidad y la forma como se realiza la asignacion de recursos de red.
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El propésito de este articulo es presentar una solucién al problema de asignacion de
recursos en una red virtualizada NFV, a partir de un modelo de asignacion de recursos
computacionales en redes virtualizadas usando mecanismos de aprendizaje automaético.
El problema se centra en las entradas al sistema, peticiones de encadenamiento (solicitud
de servicio de red) donde cada nodo (servidor) virtual demanda una cierta cantidad de
recurso (CPU, Memoria) y una funcién de red especifica, y cada enlace virtual demanda
una cierta cantidad de recurso (ancho de banda) (Gil & Botero, 2016). La salida del
sistema es un servicio de red optimizado (cadena de funciones de red virtuales).

2. Estado de la Cuestion

Para la caracterizacion de algunos modelos propuestos, orientados a la asignaciéon de
recursos, se tienen en cuenta los siguientes conceptos:

Técnica de aprendizaje automatico: las técnicas de aprendizaje automatico (machine
learning) son métodos en los cuales un sistema informatico adquiere un patron de
comportamiento y de decisiéon, compuesto por requisitos definidos que alimentan el
patréon de comportamiento (Guibao, Yubo & Jialiang, 2017).

Marco o modelo de asignaciéon de recursos: es un estandar definido, para encontrar la
solucién u optimizaciéon del proceso de asignaciéon de recursos. Estd compuesto por
algoritmos, procesos ordenados y técnicas de aprendizaje automético para la asignacion
de red (Campbell et al., 2018).

Disponibilidad de recursos de red: capacidad de tener disponibilidad de servicios de red
y los recursos que lo componen.

Teniendo claridad de los conceptos, se presentan los siguientes modelos propuestos por
diferentes autores.

Reconfiguracion en segmentacion de red optimizacion de beneficios y
rendimiento: Proponen un marco de automatizacion de reconfiguracién de red NFV
(funciones de red virtualizadas) para la asignacion de recursos, disefian un algoritmo
para el control de trafico y disponibilidad de recursos y reserva de recursos, este
algoritmo esta disefiado con base a la demanda de trafico de transacciones vs el tiempo.
El algoritmo mide y ajusta los recursos asignados de acuerdo a la demanda del trafico
de transacciones en el tiempo, FSR Y DSR toman la utilidad de los recursos menos el
consumo de recursos y el costo de la reconfiguraciéon de red.

Enfoque de aprendizaje automatico para la colocacion y el ajuste eficiente
de las funciones de red virtual MAPLE (Wahab et al., 2019). Los autores indican
que a pesar de tantas contribuciones e intentos por optimizar una red virtualizada se pasa
por alto el factor de disponibilidad de los recursos de red en la nube. Para esto proponen
una solucidén proactiva de un modelo de programacion lineal, que es un algoritmo para
minimizar la latencia y la utilizacién del hardware y el costo de reajuste de configuracion
de la NFV, utilizando enfoque de K-medoides, que consiste en el agrupamiento de datos
y promueven el aprendizaje automatico semi supervisado, con el objetivo de eliminar
de una manera inteligente las funciones red, que generar costos a nivel de optimizacion.
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Aprendizaje automatico y colocacion de funciones de red virtual en los
bordes de la red: (Subramanya & Riggio,2019) proponen un modelo de red neuronal
(subconjunto de aprendizaje automéatico) que puede ayudar a predecir el nimero de
instancias de VNF requeridas en funcion del trafico de red que deben procesar. El
modelo logra una precisiéon de prediccion del 97%.

Algoritmo para el aprovisionamiento de VNF en arquitecturas de nube /
MEC RAN habilitadas para NFV: El trabajo de investigacion de (Ruiz et al., 2018)
propone un algoritmo, considerando los recursos informaticos y la capacidad de la red
para minimizar la tasa de bloqueo del servicio, como el uso de la CPU, ademas presentan
una extension de algoritmo GAM que agrega una etapa de aprendizaje, y evalia los
beneficios de rendimiento del algoritmo en aquellos escenarios donde las asignaciones
de VNF pueden reconfigurarse.

Seleccion de funciones de red virtual y encadenamiento basado en
aprendizaje profundo en SDN y redes habilitadas para NFV: (Pei, Hong, &
Li, 2018) formulan la tecnologia VNF como un modelo de programacion de enteros
binarios (BIP) con el objetivo de minimizar el retraso de extremo a extremo. Luego,
se propone una nueva estrategia basada en el aprendizaje profundo para resolver el
problema mediante el enrutamiento inteligente y la prediccion.

Un método para el ajuste adaptativo de los recursos de la cadena de
funcion dinamica del servicio: (Liu et al., 2018) presenta como ajustar el esquema
de asignacion de recursos, lo que se conoce como problema de ajuste dindmico de
recursos SFC (DSFC-RAP). Para esto formularon el DSFC-RAP como un algoritmo de
programacion lineal.

En los trabajos revisados se observa que tanto las redes fisicas como las redes virtuales
estan en constante trasformacion y de acuerdo a su usabilidad de recursos son altamente
dinamicas. Es indispensable contar con una disponibilidad constante de recursos de red,
para garantizar un adecuado proceso informatico.

El marco de reconfiguracion de corte hibrido (HSR RSV). Utiliza algoritmos de reservas
parciales para almacenar recursos de red de reserva. Segtn los resultados numéricos
que muestra la investigacién, se logra evidenciar un gran avance en la eficacia de la
asignacion de recursos, pero no estd implementado con un enfoque de aprendizaje
automatico que gestione de forma equitativa los recursos de red.

Por otro lado el modelo de MAPLE para el reajuste de funciones de red si utiliza un
enfoque de aprendizaje automatico (Wahab et al., 2019). El enfoque semi supervisado
requiere supervision humana parcial, la cual reduce en gran medida la optimizacion y
ligereza de la asignacion de recursos. La incorporacion de un modelo de aprendizaje
automatico no supervisado, permite que el tiempo en la reconfiguracion de las funciones
de red virtual se reduzca considerablemente.

Respecto al enfoque de Q learning que emplea aprendizaje reforzado. La medida podria
ser una solucién 6ptima para que el sistema aprenda a autogestionar los recursos de red,
sin embargo, es necesario establecer un histérico de experiencias para que tenga una
percepcion correcta en las decisiones a tomar.
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3. Materiales y métodos

3.1. Fase 1. Especificacion de los componentes del modelo

Integra elementos y métodos técnicos, aportando eficiencia al proceso de asignaciéon de
recursos de red soportando en NFV. La Figura 1, un servicio desde un punto A hasta B,
pasa por funciones de red como: monitoreo, balanceo de carga y cortafuegos; funciones
instanciadas en los servidores ubicados en la red como méquinas virtuales.

Figura 1 — Virtualizaciones de las funciones de red
fuente (Tomas Catala, 2019).

La Figura 2 muestra una arquitectura de virtualizacion de las funciones de red NFV
segtin (Tomas Catala, 2019). Es la base para la especificacion del modelo propuesto.

Hipervisor

Capa virtual

Script do aprendizale
automatico

Método maple
Kneolaws. ]

asignacion
e recursos

Figura 2 — Arquitectura -asignacién de recursos de red NFV con aprendizaje automaético.
Fuente (Elaboracion propia).

Capa fisica: es el componente que contiene los periféricos delared fisica, como servidores
(Ruiz et al., 2018), almacenamiento fisico, donde se encuentra un hipervisor (Software de
virtualizacion de redes). Es el software de virtualizaciéon de redes, administra y configura
los recursos de red. El hipervisor posee un servidor virtual (Beck & Botero, 2017).
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Capa virtual: es un componente abstracto, que tiene como proposito alojar la red
virtual por medio de un hipervisor (Guibao, Yubo & Jialiang, 2017). Contiene una
automatizacion denominada orquestador (Guibao, Yubo & Jialiang, 2017). Ademas
se encuentra el Almacenamiento virtual de memoria controlado por el hipervisor
(Martinez, 2019), las Redes definidas por software (SDN) que controlan los periféricos
fisicos router, balanceador de carga y cortafuegos (Guibao, Yubo & Jialiang, 2017). El
Monitor de red, que es el software encargado de monitorizar la red y analizar el consumo
de recursos. Historico de consumo de recursos de red: es una base de datos que almacena
los registros de uso de los recursos. Reporte de insumo de gastos de recursos de red: es
el reporte generado por el monitor de red. Orquestador: automatizacién encargada de
orquestar la asignacion de recursos de la red, utiliza el método de MAPLE, aprendizaje
semi-supervisado. Balanceador de carga: distribuye el trafico en la red virtual.

3.2.Fase 2. Especificacion del método de aprendizaje automatico

El método de aprendizaje automatico seleccionado es el aprendizaje semi-supervisado.
Para el modelo propuesto garantiza un aprendizaje certero en la fase de entrenamiento. El
algoritmo de aprendizaje semi supervisado toma los registros histéricos correspondientes
al consumo de recursos de red, y genera decisiones para su administracion. El algoritmo
utiliza el método de MAPLE basado en el trabajo de (Wahab et al., 2019), y consiste en una
técnica que entrena el algoritmo de aprendizaje automatico para la toma de decisiones.

3.3.Fase 3. Especificacion del método de diseiio de automatizacion.

El patron de disefio screenplay permite el disefio de automatizacion, utiliza BDD
(Behaviour Driven Development), estrategia de desarrollo para prevenir defectos
durante la funcionalidad (Mosquera & Development, 2020). Para definir los escenarios
de BDD se utiliza Cucumber (Framework de automatizacién de pruebas). El archivo
esta escrito en el lenguaje Gherking, que puede ser entendido por un programa o una
persona no técnica. Componentes de patron de disefio screenplay:

Archivo de descripcion (feature): script compuesto por la descripcion del proceso,
el nombre del escenario que hace la automatizacion, y los pasos que ejecuta la
automatizacion. En la figura 3 se muestra la estructura del archivo, a partir del escenario
de la automatizaciéon del monitor de red.

Nombre del archivo de Descripcign: FeatureMonitorearRed
descripcion /p__$

Como automatizacion orquestadora de
izaciones deseo activar la

automatizacién de monitoreo de red, la cual me ombre del
permite detectar recursos faltantes de Ia red .
Resumen del escenario _/‘ Vﬁ
Escenario=Scenario q o
Escenario: Monitorear-red

Dado que el usuario se autentifico en el
monitorizador de red

Cuando este en el sistema de monitoreo
Entonces activar el analisis de consumo de
recursos de red

Y se debe generar el informe de consumo de
recursos

Descripcion =Feature

Palabras de
reservadas de
inicio de pasos
Dado=Given,
Entonces=then,
Cuando=When,
Y=And

Figura 3 — ejemplo estructura de un archivo “monitorizar. Feature”,
fuente. (Elaboracion propia)
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Archivo definidor de pasos (step definition): clase que contiene los métodos
generados a través del archivo feature, activan las tareas que se realizan en cada paso
de la automatizacion. Esta escrita en lenguaje de programacion, y conectada al archivo
feature. La clase step definition es la traduccion del lenguaje de negocio a lenguaje técnico
(Soto, 2020). Los runners: es un archivo de ejecucién que activa la automatizacion
asociada (Mosquera & Development, 2020). Tareas (task): son clases que contiene el
algoritmo para realizar las tareas especificas que son llamadas en el método de los steps
definitions. Un ejemplo de tarea puede ser abrir el monitor de red o crear un usuario
(Mosquera & Development, 2020). Acciones: clases que contienen un evento en un
objeto, como dar clic, buscar texto (Soto, 2020). Preguntas (questions) son métodos
que validan el estado de los objetos de la automatizaciéon (Mosquera & Development,
2020). Modelo: contiene las clases con la definicion de los objetos de negocio mediante
atributos (Soto, 2020). Interfaz: Contiene localizadores de objetos (botones, cajas de
texto y listas desplegables). Excepciones: es una capa que contiene clases encargadas de
controlar y manejar los errores que se puede presentar. Utilidades: Clases con funciones
complementarias como por ejemplo funciones que permiten cambiar tipo de datos.

3.4.Equipamiento de Hardware y Software

Para la simulaciéon del modelo, se dispuso de elementos de hardware y software
virtuales que permitieron la ejecucion del flujo de datos a partir de la funcionalidad de
las actividades trazadas en la ruta del proceso. Los elementos de hardware y software
utilizados son los siguientes:

Hardware. servidor, monitor de red, modem, switch, balanceador de carga.

Software. Orquestador, dimensionalidad de red, sistema gestor de base de datos,
algoritmo de agrupamiento.

4. Resultados

El modelo propuesto se soporta con un patréon de disefio de automatizacion, y la técnica
de optimizacion de k-meoides. Esta integraciéon permite implementar con mayor
eficiencia y rapidez la toma de decisiones en la administracion de los recursos de red,
véase la figura 4.

<<component>> a]
<<component>> Capa virtual
ETED <<component>> @]
& orquestador
<<component>> (g1 -sp—0)
servidor o o
i )
I I
I I
i
i I
I
N <<component>> a]
1| patrén de disefio screemplay
i
I
i
I
I
<<component>>
técnica k-medoides, scritp aprendizaje

Figura 4 — Componentes del modelo para la asignacién de recursos de red NFV
fuente (Elaboracion propia).
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El modelo utiliza el paradigma NFV. Toda la infraestructura de red esta compuesta
por equipos (servidores, equipos de red y equipos de almacenamiento) segin (Ding et
al., 2018) el proposito general de los servidores NFV es tener la capacidad de ejecutar
diferentes funciones de red.

4.1. Funcionalidad del modelo, flujo propuesto para la asignacion de
recursos de red

Una vez se dispone de la red virtual creada por el hipervisor, el orquestador inicia el
proceso de asignacion de recursos activando la automatizacion que ejecuta el monitor
de red en busca de carencias de recursos. Una vez realizado el analisis de red se genera el
reporte de recursos faltantes, y el orquestador consulta a la base de datos historica, véase
la figura 6, y verifique silos recursos faltantes estan disponibles. El orquestador ejecuta el
algoritmo de aprendizaje automatico que utiliza el método MAPLE basado en clustering
para analizar los registros en estado requerido y genera acciones. Si el algoritmo esta en
fase de entrenamiento espera a que se seleccionen las acciones correctas, el algoritmo
aprende de la experiencia para el proximo analisis e indica al orquestador el listado de
SDN que debe utilizar. Si el algoritmo est4 entrenado toma decisiones propias basado en
experiencias anteriores; y guarda el listado de acciones en la tabla log histérico. Se repite
el ciclo, y el orquestador ejecuta el script de aprendizaje automatico.

4.2.Proceso interno de ejecucion de automatizacién de asignaciéon de
recurso de red

El orquestador consta de actores (automatizaciones), que permiten realizar acciones
pertenecientes a tareas. Las acciones (dar clic, buscar elemento, cambiar de ventana)
interactian con interfaces o procesos. Los actores generan preguntas para conocer
el estado de los elementos después de efectuar tareas. El orquestador utiliza el
archivo runner (ejecutable) para iniciar la automatizacién, el runner lee el archivo de
descripcion (feature), presentando el escenario automatizado en lenguaje de negocio,
luego se invoca al archivo definidor de pasos (steps definition) para ejecutar las tareas
de los métodos asociados a cada paso. Las tareas interactian con objetos enviando y
recibiendo informacion. Posteriormente el modelo actualiza los estados de los objetos y
las tareas. Si no hay pasos pendientes, verifica si se present6 algtn error y llama la clase
de excepciones, y el feature genera el reporte de la ejecucion de la automatizacion en
lenguaje funcional del negocio.

4.3.Analisis de recursos de red del script de aprendizaje automatico k
medoides

El analisis de los requerimientos de asignacion de los recursos de red inicia después de
que el orquestador haya ejecutado la automatizaciéon de monitoreo, y se tenga la base
de datos historica con los registros actualizados. El script de aprendizaje automatico
k medoides (clustering) consulta la base de datos historico e inicia el proceso de
agrupamientos con los datos de la tabla de Hechos histoéricos de asignacion, a partir del
criterio del estado de los requerimientos. El algoritmo general k ntimero de clusters,
y selecciona el grupo con estado terminado, y genera otro cluster cuyo criterio sera la
lista de acciones previas tomada de la tabla log historico, y selecciona el cluster con
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estado de requerido; lo comparara con el cluster de estado terminado, y analiza las
caracteristicas comunes entre el cluster, buscando identificar caracteristicas similares
a los datos de cluster en estado requerido, para decidir qué acciones ejecutar para
cumplir el requerimiento.

Base de datos historico de consumo: La base de datos historico de consumo
de recursos de red, corresponde a un modelo estrella. Su propoésito es almacenar un
historico de asignacion de recursos de red y un log de acciones por historico, cuyos datos
permiten el entrenamiento del algoritmo de aprendizaje automético.

En la Figura 5 se presenta el modelo estrella de la base de datos historica.

aa DimensionRed
— RecursosinicialesRed
DimensionRecursos 1e 9 dRel Tiposked
Norbreted o
q e . T . ” o[ ¥ TRt
NombeRsan TooRed NonireTifet
Rt
Canidalinars
DimensionAcciones
9 ithon
Noriveacion
§ gz
e
dEssdo %

e
dred
LogActionesPorHistorico
9 dog
daon

dHitoio

EstadoAsignacionRecurso
=
Norirefstdo

Figura 5 — Base de datos Historica
Fuente(Elaboracion propia).

Tabla Red: Contiene los datos que caracterizan la red. Tabla Tipos de Red: caracteriza
los tipos de red. Tabla dimensién de recursos: almacena los nombres de los recursos
que intervienen en una red. Tabla estado asignacion: almacena los estados por los
cuales puede pasar una asignacion de recursos de red. Requerido: es el estado que
indica que el recurso de red es requerido. Asignado: este estado indica que el recurso
ya fue asignado y por lo tanto cubre el requerimiento. Tabla de hechos histéricos de
asignacion: almacena los hechos historicos referentes a recursos de red. Se almacena
la fecha en la cual un recurso de red quedo en estado requerido o asignado. Tabla log
de acciones por histérico: se almacenan las decisiones de las acciones ejecutadas por el
hecho histérico de asignacién de recurso de red. Tabla dimension de acciones: contiene
los nombres de las acciones que serdn asignadas en la tabla log histérico. Tabla recursos
de red iniciales: almacena los recursos iniciales de una red virtual antes de iniciar el
proceso de asignaciéon de recursos.
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4.4.Simulacion del modelo: arquitectura interna - orquestador de
automatizaciones

A continuacién, se presenta la simulacién de la arquitectura del orquestador de
automatizaciones. Para la simulacién se utiliza C# y el entorno de desarrollo visual
estudié 2019. En la figura 6 se representan las capas por las que estd compuesto el
orquestador, el cual es un conjunto de archivos de ejecucion, descripcion, definidor de
pasos, tareas, acciones, modelo, interfaz, preguntas, excepciones y utilidades.

deloObjetos
Preguntas
Runners-Archi cucion

|
|
|
|
—
|
il s
|
]

Figura 6 — Simulacion orquestador con en el patréon de diseno screenplay
Fuente (elaboracién propia).

Los componentes de cada capa del orquestador y las automatizaciones simuladas
son flujo orquestacion, monitorear red, script de aprendizaje, balancear carga, crear
servidor, asignar modem, asignar switch. La capa interfaz y la capa modelo, son capas
que contienen clases con atributos de objetos de una interfaz, las clases de la capa modelo
contienen los métodos de obtener y actualizar los objetos, la capa interfaz contiene
localizadores de objetos (id, names y xpath).

Capa acciones: acciones que interacttian con los objetos, abrir navegador, dar click,
observar, obtener texto. Capa de preguntas: son clases para validar estados y respuestas
retornadas por la interfaz o un proceso, en esta capa se definieron las preguntas de
¢objeto habilitado?, éretorno un resultado de acciones a ejecutar?, éretorno un resultado
de monitoreo?, el SDN esta activado?. Capa utilidades: contiene una clase auxiliar
para chequear conexiéon. Capa de excepciones: tiene la clase que controla los errores
presentados en la ejecucién de la automatizacion.

4.4.1. Simulacién Monitoreo de la red

Orquestador

Activa e inicia el procedimiento de monitoreo, encargado de verificar el estado de la
Red. Una vez verificados los elementos o componentes de la Red, el sistema indica el
nivel de rendimiento, alto, medio, o bajo. El estado de rendimiento alto, indica que
la red se encuentra en un nivel ideal, por lo tanto, no generara requerimientos para
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automatizaciones. El estado medio, indica que la red se encuentra en un estado de alerta;
no esté fallando, pero se debe estar monitoreando con mayor frecuencia. El estado de
rendimiento bajo indica un nivel critico de rendimiento de la red, en este caso el sistema
generara requerimientos para mejorarlo.

Dimensién Red

Se configuran los datos correspondientes a las caracteristicas de la red o redes que son
monitoreadas. véase la figura 7.

LAPTOP-LTFEIPEB\,..dbo.DimensionRed

idRed MombreRed |dTipoRed CantidadUsuar..
y |l Reddeprusha 1 30
o [NULL NULL NULL NULL

Figura 7 — Caracteristicas de la red
Fuente (Elaboracion propia).

Dimension Tipo de Red: Los datos y registros para esta tabla se configuran
previamente para disponer de opciones en el momento de configurar la red. Véase la
figura 8.

LAPTOP-LTFE3PEBAS...BD - dbo.TiposRed +
ldTipoRed MNombreTipoRed
b Red Virtual NFV

Figura 8 — Tipos de red
Fuente (Elaboracion propia).

Previo al monitoreo para verificar el estado de la red, esta cuenta con un nimero y
especificacion de recursos, los cuales determinan el nivel de rendimiento de la misma.
véase la figura 9.

LAPTOP-LTFEIPBB\S... cursoslnicialesRed

id idRecurso idRed
b 2 1

2 3 1

3 4 1

Figura 9 — Recursos iniciales de la red
Fuente (Elaboracion propia).
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4.4.2. Entrenamiento y funcionalidad de la técnica de clustering para
asignar recursos de red

Hechos Historico Asignacion: Para realizar una asignacion automaética o inteligente
de recursos, el algoritmo de estar entrenado, para disponer de registros histoéricos
previamente establecidos a partir requerimientos previos.

En el momento de la configuracién manual o entrenamiento del algoritmo, se selecciona
la fecha de registro del requerimiento, luego se marca la opcion requerido, se agrega(n)
los recursos necesarios de acuerdo a lo indicado en la fase de monitoreo, y finalmente se
establece el indicador de red. Los datos configurados quedan registrados en la base de
datos cada uno con un identificador Ginico y en una tabla especifica para esta operacion,
véase la figura 10.

[ Resultados _‘:J Mensajes

idHistorico  tiempo idEstado  idRecurso  idRed
20201208 07:22:03.810 1 2 1
190722830 2 2 1
20201205 07:23:14583 2 5 1
20201209 08:30:55.780 1 4 1
1 3 1
2 4 1

2020-12-09 08:30:55.780
2020-12-09 08:58:57.787

o B o P

Figura 10 — Registro de datos historico - estado requerido o asignado
Fuente (Elaboracion propia).

Luego de esta actividad se debe configurar la automatizacién que permitira dar vida
al recurso seleccionado de acuerdo al requerimiento. Cada configuracién relaciona un
identificador tnico, ademas del nombre de la automatizacion, y el codigo del registro

previo en el registro de datos histéricos. Estos datos se almacenan en una tabla especifica
de la base de datos.

4.4.3. Algoritmo entrenado

Cuando el algoritmo est4 entrenado no es necesaria la configuracion de parametros de
historicos, el sistema actuard de manera automatica y generara el nuevo registro de
historicos, el estado inicial serd Requerido. Luego se activa el algoritmo de clustering
que asignara y ejecutara la automatizaciéon de asignaciéon de recursos.

Fase 1 cluster A

A partir del set de datos de la tabla histérico se crea un cluster A, tomando el histoérico
con su respectivo estado. Véase la figura 11.

Hesutados | [J3 Mensajes |
Mombre Recurso Mombre Estado tiempao
i Servidor Reguerido 2020-12-059
 Servidor Asignado 2020-12-09
3 Monitor de red Asignado 2020-12-09
4 Modem Requerido 2020-12-09
5 Switch Requerido 2020-12-009
& Modem Asignado 2020-12-05

Figura 11 — Cluster A
Fuente (Elaboracion propia)

RISTI, N.° E45, 10/2021 83



Modelo Para Asignar Recursos Computacionales en Infraestructuras

Fase 2

Genera 2 nuevos clasteres, cluster B y cluster C, teniendo como referencia el cluster A,
tomando en cuenta la variable recurso de red y estado de asignacion, véase las figuras 14 y 15.

idHistorico  MombreRecurso  NombreEstado  tiempo

Requenido 2020-1209
Requerda 2020-12-09
Requerida 20201205

Figura 12 — Agrupamiento Cluster B, estado requerido
Fuente(Elaboracion propia)

[ Resultados | |13 Mensajes

idHi MNombreRecurse  MombreEstada  tiempo
1 ] | Servidor Asignado 20201209
2 Maonitor de red Asignado 20201209
3 6 Modem Asignado 20201209

Figura 13 — Agrupamiento Cluster C, estado asignado
Fuente (Elaboracion propia)

Fase 3

Crea nuevo cluster D, a partir de los datos de la tabla log de acciones asociadas al cluster
C de la fase 2, véase la figura 16.

idHatorico  NombreRecurso  NombreFstado  tiempo NombreAccion
ontordered  Asignaco 2020-1205072314533  Monitorizar red automatizacion
2 Servidor Asignado 0201205072225.300  Crear servidor automatizacion

B Madem Asinado 20201209 085857 787 Asignar modzm automatizacion

Figura 14 — Cluster D
Fuente (Elaboracion propia)

Posterior a esto el script de aprendizaje automatico compara el cluster D y el cluster B,
teniendo en cuenta como criterio de seleccion que sea el mismo nombre de recurso de
red o que compartan caracteristicas similares, véase figura 17.

De esta forma el algoritmo de aprendizaje automatico identifica las acciones efectuadas
previamente para la asignacién de un recursos de red, con caracteristicas similares y
actualiza la tabla histdrica del recurso que esté en estado requerido. La actualiza a estado
asignado y genera un nuevo registro en la tabla log de acciones por historico e indica al
orquestador que automatizaciéon debe de ejecutar para asignar el recurso de red.

84 RISTI, N.° E45, 10/2021



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Cluster B

Cluster D

idHistoico  NombreRecurso  NombreEstado  tiempo dHsoic  NorbreRecuso  NombreEads

Requerido 2020124}9‘\33 riederd o
2

4 Modem Requeido 2020209 Senidr Ao
[
5 Switch Requeido 20201209 § Noden Ksqrado

Figura 15 — Comparacion cluster B con cluster D
Fuente (Elaboaracion propia).

Fase 4 - Indicador de rendimiento

La siguiente tabla presenta los resultados de la ejecuciéon de los datos, a partir de las
iteraciones del algoritmo de agrupamiento, teniendo en cuenta las variables, recursos, y
el estado que estos toman de acuerdo a su funcionalidad y rendimiento. Se realiz6 una
ejecucion por parte del orquestador, con 25 iteraciones.

Recurso de Red Estado Indicador Total Requerido Total Asignado
Balanceador de carga Requerido, asignado 3 2
Switch Requerido, asignado 4 3
Modem Requerido, asignado 2 2
Servidor Requerido, asignado 5 4
Monitor de red Requerido, asignado 3 3

Tabla 1 — Indicador de rendimiento

5. Conclusiones

La revision sistematica de literatura permiti6 evidenciar que el tema de asignaciéon de
recursos de red, es objeto de interés investigativo, sin embarg6 no presentan soluciones
que incorporen un patréon de disefio de automatizaciones que las optimice. Algunos
trabajos utilizan técnicas de aprendizaje supervisado, lo cual no es una opcién optima en
la asignacion de recursos de red. La técnica de aprendizaje automatico incorporada en el
modelo propuesto en su fase de entrenamiento, esta clasificada como semi supervisada,
lo que facilita el entrenamiento del algoritmo de toma de decisiones, y disponibilidad
frecuente de recursos de red.

El modelo optimiza el proceso dando una solucion eficiente al problema de asignacion
de recursos de red, aplicando patrones de diseno de automatizaciéon. La simulacion
articulada a los elementos propuestos, asigna de forma adecuada los recursos de red,
con un patron de disefio automatizado, no evidenciado en las investigaciones previas.

La técnica de aprendizaje automatico seleccionada y aplicada para la funcionalidad el
modelo, se ajusta a las necesidades de procesamiento, clasificacion, y seleccion de los
datos relacionados con los recursos disponibles y necesarios para asignar a la red virtual,
y garantizar su adecuada funcionalidad.
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Los indicadores de rendimiento permiten visualizar la funcionalidad del modelo,
facilitando el monitoreo delas actividades relacionadas con verificacién de disponibilidad
de recursos de red, y asignacion de los mismos.
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Resumen: Contexto: El incremento de los residuos de equipos informaticos y
telecomunicaciones (REIT) es exponencial a nivel mundial. La gestién inadecuada
de estos residuos genera impactos a la salud humana y al ambiente. Objetivo:
Disefiar un modelo de gestion de REIT para las instituciones de educacién superior
de paises en desarrollo, utilizando modelos generados por la Mineria de Procesos
(MP) en la Informatica. Método: Realizamos un Mapeo Sistematico dela Literatura
(MSL) sobre la aplicacion de la MP en el campo de la Informatica. Resultados:
Diseflamos un modelo de gestion de REIT basado en los modelos generados por
la MP en la Informatica. Conclusiones: Los estudios identificados no se enfocan
en la gestion de REIT mediante la MP; sin embargo, los modelos encontrados en el
MSL, nos permiti6 generar el modelo en mencion.

Palabras-clave: Gestion de REIT; Técnicas y Herramientas de MP; Instituciones
de Educacion Superior; MSL; MP e Informatica.

IT and Telecommunications Equipment Waste Management Model
(REIT) through Process Mining.

Abstract: Context: The increase in waste from computer and
telecommunications equipment (REIT) is exponential worldwide. The
inadequate management of these wastes generates impacts on human health
and the environment. Objective: To design a REIT management model
for higher education institutions in developing countries using models
generated by Process Mining (MP) in Informatics. Method: We carry out
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a Systematic Mapping of Literature (MSL) on the application of PM in the
field of Informatics. Results: We designed a REIT management model
based on the models generated by the MP in Informatics. Conclusions:
The identified studies do not focus on REIT management through PM;
however, the models found in the MSL allowed us to generate the model
in question.

Keywords: REIT management; techniques and tools, MP; higher education
institutions; MSL; MP and Informatics.

1. Introduccion

El crecimiento exponencial de los REIT representa un problema critico a nivel mundial
(Dias, Machado, Unda, & Bernardes, 2018); estos residuos contienen elementos
quimicos que, al no ser tratados adecuadamente, liberan toxinas nocivas que causan
problemas a la salud y al ambiente (Dalgo, y otros, 2015). Esto nos motivo a realizar
un MSL (Caizaguano, Fonseca, Caizaguano, Vega, & Bazan, 2020) para identificar
propuestas enfocadas en la mejora de la gestion de REIT. No obstante, encontramos muy
pocas propuestas al respecto (Qu, Zhu, Sarkis, Geng, & Zhong, 2013) que corresponden
a paises desarrollados. Como conclusion, consideramos que dichas propuestas podrian
ser aplicables en paises en desarrollo, con ciertas restricciones referentes a los costos
y la tecnologia especifica de gestion de REIT; asi mismo, algunos estudios nos dieron
indicios de otras opciones para la gestion de REIT, como es la aplicacion de la MP.

En este contexto, para Norambuena y Zepeda (Norambuena & Zepeda, 2017), la MP
es una técnica que se encuentra entre el aprendizaje automatico y la mineria de datos,
y entre el modelado y anélisis de procesos. Van der Aalst (Van der Aalst, 2016) indica
que la MP es un conjunto de herramientas, técnicas y enfoques, que permite descubrir,
monitorear y mejorar los procesos reales mediante la extraccion de conocimiento de
los registros de eventos disponibles en los sistemas de informacion. Segin Garcia y
otros (Garcia, Pérez, & Estrada, 2016) la MP se aplica en la educacion, salud, comercio,
industria, inteligencia de negocios, turismo, transporte, informatica, entre otros.

Identificamos estudios sobre la aplicacién de la MP en la informética; por ejemplo,
MP aplicada en el desarrollo de software (Sebu & Ciocarlie, 2014), MP en la gestion
del servicio TI (Vazquez-Barreiros, Chapela, Mucientes, Lama, & Berea, 2016), Modelo
para la deteccion y anélisis de variabilidad en procesos hospitalarios utilizando técnicas
de la MP (Orellana, Perez, & Estrada, 2016). Las tecnicas de la MP aplicadas para
analizar los registros de eventos del sistema Volvo IT de Bélgica, permitieron identificar
el modelo de proceso de produccion real, con sus desviaciones y cuellos de botella
(Brzychczy, Napleraj, & Sukiennik, 2018) y se concluy6 que el modelo de procesos ayuda
a diagnosticar y mejorar los procesos. Liu y otros (Liu, Assy, Van Dogen, & Van Der
Aalst, 2016) analizaron una aplicacion e identificaron que el software es un conjunto de
componentes y cada componente tiene su propio modelo. Esto nos motivo a realizar un
nuevo MSL sobre la aplicaciéon de la MP en la informatica y mejorar nuestro modelo de
gestion de REIT propuesto en el anterior articulo (Caizaguano, Fonseca, Caizaguano,
Vega, & Bazan, 2020). Esta tematica ha sido poco explorada, por lo que consideramos
que podria contribuir en la gestion de REIT.
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La estructura del resto del articulo es la siguiente: En la seccién 2 se presentan los
antecedentes. En la seccion 3 se detalla la metodologia de la investigacion. En la seccion 4
se abordan los resultados de la investigacion. En la seccion 5 se sintetizan los resultados.
Finalmente, en la seccién 6 se plantean las conclusiones y trabajo futuro.

2. Antecedentes

Baldé entre otros (Baldé, Forti, Gray, Kuehr, & Stgmann, 2017), determinan que el
incremento de los aparatos eléctricos y electronicos (AEE) es exponencial debido al
ciclo de innovacion, la evolucion de la tecnologia y el desarrollo socioeconémico, entre
otros. Segtin Jin y otros (Jin, Li, Wang, & Tnag, 2015) cuando estos equipos cumplen
su vida til se convierten en residuos de aparatos electronicos y eléctricos (RAEE), los
cuales al no ser tratados apropiadamente liberan toxinas que contaminan el ambiente
y afectan la salud. En este contexto, la gestion de los RAEE presenta grandes desafios
tanto para los paises desarrollados y mas aun para los paises en desarrollo. Por
citar un dato, en el afio 2016 se recolectaron y reciclaron 8,9 millones de toneladas
métricas de RAEE a nivel mundial (Mihai, Gnoni, Meidiana, & Elia, 2019). Se han
realizado varios estudios respecto a la gestion de los RAEE (Caizaguano, Fonseca,
Caizaguano, Vega, & Bazan, 2020), en los que destacan modelos (Chen & Li, 2017),
sistemas (Agarwal & Goel, 2020), logistica inversa (Dieste, Viagi, Panizzolo, dos-
Santos, & Marins, 2018), tecnologias (Capecci, y otros, 2017), politicas (Maphosa &
Maphosa, 2020) y legislacion (Marques & da Silva, 2017). Mas ejemplos se encuentran
los trabajos de Agarwal y Goel (Agarwal & Goel, 2020) que utilizaron técnicas
basadas en Inteligencia Artificial para la segregacion de los RAEE. Del mismo modo,
Capecci y otros (Capecci, y otros, 2017) desarrollaron una aplicaciéon que muestra los
componentes individuales en las fases de fabricacion, uso, reutilizaciéon y fin de vida
atil de los AEE que contienen elementos peligrosos y/o preciosos que conllevan un
cuidado especial durante el tratamiento.

La mayoria de las propuestas se han implementado en paises desarrollados; como, por
ejemplo, Japon, Noruega, Suecia, Dinamarca, Finlandia, Estados Unidos, entre otros. En
estos paises se utilizan tecnologias avanzadas para la gestion de RAEE, lo que implica una
inversion cuantiosa de recursos, asi como la ejecuciéon de procesos operativos complejos
(Dieste, Viagi, Panizzolo, dos-Santos, & Marins, 2018) lo cual, no es del todo aplicable
en los paises en desarrollo. Ante esta situacion se generd la convencion de Basilea, la
cual tiene como proposito el control de los movimientos transfronterizos de los residuos
peligros y su eliminacién; no obstante, existen muchos paises que atin no han ratificado
la participacion en dicha convencién. Lo ideal seria alcanzar la implementacion integral
anivel mundial (Ezeah & Fazakerley, 2017). Asimismo, debido a legislaciones incorrectas
de ciertos paises, se realizan practicas inapropiadas de eliminacion de RAEE, lo que
genera bajos niveles de recoleccién y reciclaje.

En este contexto, realizamos un MSL enfocado en la gestion de REIT; se identificaron
pocos estudios que destacan sistemas, modelos, métodos y legislacion orientados en
la gestion de REIT en las Instituciones de Educaciéon Superior (Caizaguano, Fonseca,
Caizaguano, Vega, & Bazan, 2020). En este contexto, Van Aalst (Van der Aalst, 2016)
determina que la MP provee herramientas, técnicas y enfoques para el descubrimiento
de procesos, la evaluacion de la conformidad y el mejoramiento de procesos. En la
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literatura hallamos indicios del uso de la MP en la gestiéon de REIT, lo que nos motivé a
realizar un MSL sobre la aplicacién de la MP en la informética (Kitchenham, Budgen, &
Brereton, 2015). Con la informacion obtenida adaptamos y estructuramos un modelo de
gestion de REIT, mediante la MP poniendo énfasis en su sostenibilidad, en la economia
y el medio ambiente.

3. Meétodo de investigacion

El Mapeo Sistemético de la Literatura, es un método que permite la clasificacion, analisis,
evaluacion, interpretacion e identificacion del conocimiento existente para un area de
interés (Macchi & Solari, 2012). El objetivo de este estudio es realizar el MSL y proponer
un modelo de gestion de REIT, mediante la aplicacién de la MP, basado en las pautas
de Kitchenham y otros (Kitchenham, Budgen, & Brereton, 2015), asi como de Petersen
y otros (Petersen, Feldt, Mujtaba, & Mattsson, 2008). En esta fase desarrollamos las
actividades de: (1) planificacion de la revision, (2) seleccidon de estudios, (3) evaluacién
de la calidad del proceso de seleccion de estudios, (4) extracciéon de informacion y (5)
sintesis de resultados.

3.1. Planificacion de la revision

En esta etapa desarrollamos las siguientes actividades: (i) definicién de las preguntas
de investigacién, (ii) determinacién de los criterios de inclusién y exclusion, (iii)
conformacion del grupo de referencia de literatura, y (iv) la estructuracion de la cadena
de btisqueda.

3.1.1. Definicion de las preguntas de investigacion

Los objetivos determinados se convierten en preguntas de investigacion (PI), las cuales,
determinan, el alcance del estudio (Van Eck, Lu, Leemans, & Van der Aalst, 2015). Las
preguntas de investigacion referentes al objetivo propuesto se detallan a continuacion:

PI1: éQué técnicas y herramientas de la MP se aplican en el proceso de desarrollo de
software (SW)?

PI2: {Cuales son las técnicas y herramientas de la MP que se aplican al SW desarrollado?

PI3: ¢Quétécnicas y herramientas de la MP se aplican en el descubrimiento, conformidad
y mejora de procesos en la informética?

PI4: éQué técnicas de la PM se utilizan para generar modelos de procesos en el entorno
de la Informatica?

PI5: ¢Las técnicas y herramientas de la MP permiten estructurar un modelo de gestion
de los REIT para Instituciones de Educaciéon Superior de los paises en desarrollo?
3.1.2. Determinacion de los criterios de inclusion y exclusion

Segtin Durelli y Durelli (Durelli & Durelli, 2012) para determinar qué estudios primarios
son relevantes para responder a las preguntas de investigacion, es importante aplicar los
criterios de inclusion y exclusion a cada estudio recuperado.
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Los criterios de inclusién utilizados son:

1. Articulos que describen la aplicacion de la MP en el desarrollo de software.

2. Articulos que se refieren a la aplicacion de la MP al software desarrollado.

3. Articulos que describenlaaplicacion dela MP para el descubrimiento, evaluaciéon
de conformidad y mejora de procesos en la informatica.

4. Articulos que describen modelos para aplicar técnicas de MP en la Informatica.

Los criterios de exclusion de articulos que se ha considerado son:

1. Articulos cuya informacion, no esté estrictamente relacionada con la aplicaciéon
de la MP con un area que tenga relacion con el ambito de la informatica.

2. Articulos que detallen la aplicacion de la MP de forma teérica general y no se
instancie la propuesta en la practica.

3.1.3. Conformacion del grupo de referencia de literatura (GRL)

Segun Zhang y otros (Zhang, Barbar, & Tell, 2011), los estudios del GRL evidencian el
origen de los términos relevantes utilizados en la cadena de biisqueda (CB). En tal virtud,
revisamos varios estudios que ayudaron en la construccion de la CB. Cada revisor justifico
la seleccion de estudios que podrian conformar el GRL; se consideraron estudios como
articulos de revista en los cuartiles del Journal Citation Reports, del Scimago Journal
Rank y articulos de congresos con factor de impacto y se seleccionaron seis (6) estudios
que conforman el GRL.

3.1.4. Conformacion de la cadena de biisqueda (CB)

Las cadenas de basqueda (Zhang, Barbar, & Tell, 2011) conectan términos relevantes
identificados en los articulos del GRL y se combinan con operadores l6gicos para buscar
estudios afines con el tema de investigacion. Esta fase incluye las actividades: a) revision
de los estudios del GRL, b) identificacion de términos relevantes, ¢) categorizacioén de
términos y formalizacién de la categorizacion, y d) prueba piloto de la CB.

En esta fase, revisamos los estudios del GRL a nivel del titulo, resumen y palabras clave
e identificamos los términos generales de cada estudio, asi como los términos comunes
entre ellos. Luego, los términos de mayor frecuencia, tanto intra como entre estudios
fueron extraidos y categorizados; con estos términos seleccionados se estructuraron
varias cadenas de btisqueda y se articularon los términos con operadores OR y AND.
Se consideré que la cantidad de articulos sea manejable, los titulos de los estudios sean
afines a los criterios de inclusion y exclusion y los resultados incluyan a la mayoria de
los articulos del GRL. Las cadenas estructuradas fueron ensayadas en la base de datos
Digital Scopus; en virtud, de que cubre la mayoria de las bibliotecas. Finalmente, con las
iteraciones realizadas, se seleccion6 a la cadena de biisqueda CB10, esta cadena contiene
a cuatro de los seis (6) articulos del GRL”.

La cadena de bisqueda seleccionada es:

ALL ((“process mining”) AND (“event logs” OR “process model” OR “information
systems” OR “information management” OR “system management” OR “software” OR
“algorithms”) AND (“process mining techniques”)).
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3.2.Seleccion de estudios

Segtin Ali y Petersen (Ali & Petersen, 2014), la seleccién de estudios permite mejorar la
calidad y la confiabilidad de los articulos seleccionados. En este contexto, realizamos las
actividades de: a) busqueda de estudios candidatos, b) selecciéon de estudios relevantes y
primarios, y ¢) la evaluacion de la calidad del proceso de seleccion de estudios.

3.2.1. Busqueda de estudios candidato en las bases de datos digitales (BDD)

La busqueda y la seleccion de estudios candidatos realizamos en las BDD Springer,
Scopus, IEEE, Science Direct y ACM; en el proceso de bisqueda la cadena CB10 se adapto
a la sintaxis de cada BDD. Como resultado, se obtuvieron 1.400 estudios candidatos.

3.2.2. ‘Seleccion de estudios relevantes

Mediante la lectura de sus titulos, resimenes y conclusiones, los articulos candidatos
son descartados (Velasquez, 2015). La seleccion de los articulos relevantes se realizo en
base a los criterios de inclusion y exclusion; en esta etapa se realizaron las actividades:
a) revision y filtrado, b) verificacién cruzada, y ¢) validacion de los estudios relevantes.

Cada revisor, de forma independiente, analiz6 los estudios candidatos a nivel de titulo,
resumen y palabras claves. Los resultados fueron registrados en un formulario en el
siguiente orden: Numeral (No.), Titulo del Articulo, Resumen, revisori (R1), revisor2
(R2), resultado (R) y Acuerdo (A). Los acuerdos en los estudios seleccionados se
representaron con las siglas AES, los acuerdos en los estudios no seleccionados con
AENS y los desacuerdos con las siglas DES. Se utilizo el digito uno (1) para indicar que
un articulo candidato es seleccionado y el digito cero (0) para indicar que un articulo
no es seleccionado. Los revisores realizaron una verificaciéon cruzada de los resultados
obtenidos de estudios candidatos que permiti6 ratificar acuerdos y analizar desacuerdos
sobre la seleccién o no de ciertos estudios. Se obtuvieron 89 estudios relevantes.

3.2.3. Seleccion de estudios primarios (EP)

Esta fase, incluye las actividades de revision y filtrado de los estudios relevantes, y la
verificacion cruzada de EP entre los revisores. Los estudios relevantes fueron analizados
a profundidad por los revisores de forma independiente. Los resultados, se registraron
en un formulario que incluye: No., Titulo de Articulo, revisor1t (R1), revisor2 (R2),
resultado (R) y acuerdo (A). A continuacién, validaron los estudios primarios. Como
resultado de esta fase, se obtuvieron 16 estudios primarios.

3.3.Evaluacion de la calidad del proceso de seleccion de estudios

Kitchenham y otros (Kitchenham, Budgen, & Brereton, 2015) determinan que la calidad
de estudios se relaciona con la medida en que se minimiza el sesgo y se maximiza la
validacion externa e interna. Los investigadores para mitigar el impacto de ciertas
amenazas han incluido componentes de calidad en las actividades mas vulnerables. Las
amenazas a la validez identificados en este estudio son: a) cobertura de la literatura, b)
seleccion de las BDD, c) calidad en la seleccion de estudios relevantes y primarios.

tVer formulario de seleccion de Estudios Relevantes a través de este enlace
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3.3.1. Cobertura de la literatura

Para disminuir las amenazas a la validez en el desarrollo de este trabajo, se utilizo
elementos de calidad como: la aplicaciéon de los criterios de inclusion y exclusion,
estructuracion de la cadena de btsqueda, articulos de revista y de congresos de impacto,
verificacion, y validaciéon en la toma de decisiones en consenso. En base a las actividades
ejecutadas se constat6 que la conformacion de estudios del GRL justifica el origen de los
términos utilizados en la cadena de bisqueda y por ende la cobertura de la literatura.

3.3.2. Seleccion de las bases de datos digitales (BDD)

Para mitigar las amenazas de sesgo en la seleccion de las BDD, se analizaron parametros
como: redundancia minima, integridad de los datos, acceso a través de lenguajes de
programacion estandar, se estructuraron las cadenas de busqueda con los elementos
relevantes de los estudios del GRL y se consideraron articulos de revistas, conferencias,
capitulos de libros, entre otras fuentes.

3.3.3. Calidad en la seleccion de estudios relevantes (ER)

Para reducir la amenaza de sesgo en la seleccion de ER, se aplicd dos métodos de anélisis:
(i) La revision de los articulos candidatos a nivel de titulo, resumen y palabras clave por
dos revisores, esto permitié reducir su incidencia. Luego, con la validacion cruzada del
analisis individual de los estudios candidatos, se obtuvo el 95.43% de acuerdo entre los
revisores. (ii) Torres y Perera (Torres & Perera, 2009) proponen el método estadistico
coeficiente Kappa de Cohen (k) para medir el grado de acuerdo entre los revisores. En
este contexto, se utiliz6 el método coeficiente Kappa (k) para la evaluacion de la calidad
en la seleccion de los ER. Ademas, Picado (Picado, F., 2008) indica que los valores de
Kappa mayores que 0.75 muestran una excelente concordancia; mientras que, valores
menores que 0.40 indican poca concordancia. El resultado obtenido en este trabajo
indica una buena concordancia entre los dos revisores, con un resultado de 0.67.

3.3.4. Calidad en la seleccion de estudios primarios (EP)

Para Kitchenham y otros (Kitchenham, Budgen, & Brereton, 2015) la evaluacion de la
calidad de EP respalda el proceso de inclusion. Para reducir el sesgo en la seleccion de
EP, se utilizé dos métodos: (i) El analisis y filtrado de EP permiti6 reducir su incidencia.
Con la validacién cruzada de la revision individual de EP, se obtuvo un resultado del
85.39% de acuerdo entre los revisores. (ii) Con el método de evaluacién de EP, basado en
las pautas de Kitchenham & Charters (Kitchenham & Charters, 2007) estructuramos los
criterios utilizados para evaluacién de la calidad. A continuacion, dos revisores en base a
los 10 criterios de calidad evaluaron de forma independiente cada EP. Se asigno el valor
de (1) al parametro Si, (0.5) al parametro Parcial y (0) al parametro No. Finalmente, las
puntuaciones determinadas a cada estudio fueron comparadas y se llegb a un consenso.
El promedio obtenido de los resultados de la evaluacién es 88%, lo que expresa que cada
EP es una fuente de informacion fiable.

Es importante indicar que, por falta de espacio, hemos utilizado un Anexo para detallar
las tablas de resumen de los hallazgos y calculos de formulas. Para mayor detalle, se
solicita revisar el anexo de resumen, a través del siguiente enlace.
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4. Proceso de Extraccion de Informacion

Segin Garcia y otros (Garcia, y otros, 2019), los estudios primarios (EP) se extraen,
agregan, visualizan y mapean para responder a las preguntas de investigaciéon. En esta
fase se realiz6 una exploracion detallada del texto completo de los EP, lo cual permitio
seleccionar la informacion relevante y responder a las preguntas de investigacion.

4.1. Respuesta a la pregunta de investigacion 1

Erdem y Demir6rs (Erdem & Demirors, 2017) en un estudio de caso, demostraron
que los métodos agiles dejan evidencias para rastrear y extraer conocimiento sobre el
proceso real con la MP; analizando los datos, alcanzaron resultados para el equipo agil
y oportunidades para diagnosticar las partes defectuosas del proceso aplicado. Cabac
y Denz (Cabac & Denz, 2008) utilizan MP en el desarrollo de software identificando
en el diseno el comportamiento de un sistema real, en la depuraciéon utilizaron trazas
de un sistema en ejecucidn, y en la validacion y las pruebas los rastros del software en
ejecucion. A continuacién, los compararon con la especificacion, mediante el anélisis de
conformidad y realizaron el monitoreo y la optimizacion en linea. Asi mismo, Keith y
Vega (Keith & Vega, 2016), en su estudio presentaron el uso de la MP como herramienta
de apoyo en la fase de prueba y en la evaluacion del proceso real. Esto permiti6 identificar
las diferencias entre el proceso real y el modelo descrito.

4.2.Respuesta a la pregunta de investigacién 2

Para Liu y otros (Liu, Van Dongen, Assy, & van der Aalst, 2018) la interfaz esta
orientada a la estructura mas que a la funcién; con la MP y utilizando los registros
del software en ejecucién proponen un enfoque orientado a la funcion; esta
propuesta fue comparada con otros enfoques de identificacidon de interfaz orientados
a la estructura y permiti6 a los autores identificar las interfaces. Haung y otros
(Haung, Chen, & Chumg, 2011) con el uso de la MP identificaron la comunicaciéon
y transaccién de procesos ocurridos en la nube; mediante la extraccion de datos
descubrieron la informacién oculta en los registros y los procesos en ejecucion; este
estudio permiti6 a los autores identificar los procesos que ocurrieron normalmente y
otros que ocurrieron irregularmente. Asi mismo, Sebu y Ciovarlie (Sebu & Ciocarlie,
2014) en un estudio de caso, utilizando la MP sobre los registros de eventos del
software, extrajeron la informacion oculta del proceso, los autores concluyen que
la amplitud y complejidad de los datos de entrada complica la identificaciéon de la
informaci6n oculta.

Huynh y Le (Huynh & Le, 2012) con las herramientas de la MP detectaron intrusiones en
base de datos, esta técnica ayudoé a los autores a detectar el verdadero positivo y eliminar
los falsos positivos; ademas, seleccionaron caracteristicas transaccionales adecuadas a
la sensibilidad de los datos y la deteccion de intrusos. En este contexto, Bernardi y otros
(Bernardi, Piraces, & Trillo-Lado, 2017) proponen a la MP para mejorar la seguridad
de los sistemas de informaciéon web (SIW); esta técnica les permiti6é identificar el
comportamiento del sistema, generar un modelo, rastrear el SIW, obtener los registros
de eventos e identificar las desviaciones. Al analizar los registros de eventos con la MP
localizaron las desviaciones y la deteccién de ataques informéticos.

RISTL N.° E45,10/2022 o5



Modelo de Gestion de Residuos de Equipos de Informatica y Telecomunicaciones (REIT) mediante la Mineria de Procesos.

4.3.Respuesta a la pregunta de investigacion 3

Lemos y otros (Lemos A. B., Sabino, Lima, & Oliveira, 2011) en un estudio de caso
escanearon los registros de ejecucion del proceso para descubrir el modelo de proceso
real e identificar anomalias, mediante la MP. Los autores demostraron, con el analisis
de registros, que la MP permite la evaluacion de conformidad y mejora de los procesos
de desarrollo de software. Lemos y otros (Lemos A. M., Sabino, Lima, & Oliveiro , 2011)
identificaron si el proceso de desarrollo de software real cumple con sus especificaciones
formales, utilizando MP. El analisis de conformidad generd informes que muestran las
inconsistencias entre un modelo de proceso y su registro de ejecucion correspondiente.

4.4.Respuesta a la pregunta de investigacion 4

Rubin y otros (Rubin, Mitsyuk, Lomazova, & Van Der Aalst, 2014) analizaron los registros
de eventos generados por la interaccion del usuario con el sistema, con MP. Este anélisis
les permiti6 identificar los modelos de flujo de la interfaz de usuario y del proceso, estos
modelos contienen datos del uso real del software (SW) y ayudan a mejorar la usabilidad
y redisefio de estos. En este ambito, Liu y otros (Liu, Assy, Van Dogen, & Van Der
Aalst, 2016) identificaron el comportamiento real del SW, mediante escaneo con MP, y
aseveran que un SW es un conjunto de componentes y cada componente tiene su propio
modelo de comportamiento. Mukala y otros (Mukala, Cerone, & Turini, 2015) con la MP
analizaron los registros de SW libre y de co6digo abierto, esto permiti6 la identificacion
de la conformidad con modelos predefinidos, descubrieron nuevos patrones, mejoraron
los modelos y concluyen que la MP ayuda a la exploracién y reconstruccion de modelos
de proceso a partir de registros de eventos.

Brzychczy y otros (Brzychczy, Napieraj, & Sukiennik, 2018) analizaron, utilizando MP,
los registros de eventos reales del sistema Volvo IT de Bélgica, lo cual permitié descubrir
el modelo de procesos que ayudan a diagnosticar y mejorar los procesos reales, identificar
las desviaciones y los cuellos de botella. Asi mismo, Marques y otros (Marques, Mira
da Silva, & Ferreira, 2018) evaluaron, con la MP, la implementacién de las practicas
de Scrum utilizando los registros de eventos de un sistema y descubrieron procesos de
software mas comprensibles. Al respecto, Vazquez y otros (Vazquez-Barreiros, Chapela,
Mucientes, Lama, & Berea, 2016) aplicaron MP para explorar los registros de eventos
y procesos, crear modelos que faciliten la verificacion de conformidad y descubrir
modelos de procesos reales. El analisis de los procesos permitio a los autores identificar
el comportamiento de estos y detectar los cuellos de botella.

4.5.Respuesta a la pregunta de investigacion 5

Identificamos cuatro articulos primarios que se centran en la generacion de modelo de
procesos mediante la aplicacion de técnicas y herramientas de la mineria de procesos,
(MP) en el entorno de la informética. Por ejemplo, Marques y otros (Marques, Mira da
Silva, & Ferreira, 2018) lograron extraer modelos de procesos reales y el comportamiento
del usuario, aplicando MP en los registros de eventos. Asi mismo, Brzychczy y otros
(Brzychczy, Napleraj, & Sukiennik, 2018) identificaron el modelo de procesos que ayudan
a diagnosticar y mejorar los procesos reales y localizaron las desviaciones y los cuellos de
botella, investigando los registros de eventos con la MP. Rubin y otros (Rubin, Mitsyuk,
Lomazova, & Van Der Aalst, 2014) analizaron los registros de eventos e identificaron los
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modelos del flujo deinterfaz de usuarioy del proceso, mediante MP; estos modelos aportan
informacién del uso real del software que ayudan a mejorar su usabilidad y redisefo.
En este contexto, Vasquez (Vazquez-Barreiros, Chapela, Mucientes, Lama, & Berea,
2016) y otros analizaron los registros de eventos e identificaron el comportamiento y el
modelo de procesos. Estos modelos permitieron analizar la verificacién de conformidad,
descubrir modelos de procesos reales y detectar los cuellos de botella.

El resto de los estudios primarios permitieron identificar el uso de las técnicas y
herramientas dela MP en el descubrimiento de procesos, la evaluaciéon de la conformidad
y la mejora de procesos, tanto en el proceso de desarrollo de software como en el
software desarrollado. La informacién detallada en los estudios primarios precedentes
fue analizada, con el propésito de identificar la aplicacion de las técnicas y herramientas
de la MP en la generacion de un modelo para la gestiéon de REIT.

Cabe indicar, en el Mapeo Sistemaético de la Literatura anterior al presente generamos el
modelo completo de gestion de los REIT como se muestra en la Figura 1.
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Figura 1 — Modelo de gesti6on de REIT.
Fuente: Elaboracién propia.

En el modelo que se muestra en la Figura 2, analizamos las actividades a partir de
“Chequeo y Categorizacién de Equipos”. El proceso inicia con la extraccion de datos
registrados en una hoja electronica de Excel proporcionada por la Universidad de las
Fuerzas Armadas ESPE. Luego, se importa la informacién a la herramienta DISCO
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determinando parametros especiales como: (i) Case ID, (ii) Time Stamp y (iii) Activity.
Como resultado del analisis identificamos 168 eventos, 28 tipos de caso y 6 variantes del
proceso. Ademas, el filtrado de informacion por rendimiento permite inspeccionar las
actividades que causan retrasos significativos y detectar los cuellos de botella.

Figura 2 — Modelo de gestion de REIT, generado con la herramienta Disco de la MP.
Para mayor detalle, se solicita revisar el anexo de resumen, a través del siguiente enlace.

5. Conclusiones y trabajos futuros

En la revision de los articulos se ha identificado que las técnicas y herramientas de la
MP, son aplicables sobre cualquier entorno que siga una secuencia de pasos 16gicos. Esto
nos motivd a proponer un modelo para la gestién de REIT, utilizando la herramienta
DISCO, aplicables en las instituciones de educacién superior.

Mediante el uso de la herramienta DISCO, identificamos un cuello de botella en torno a
la actividad “Chequeo y Categorizacion de Equipos”. Cabe senalar que la MP no puede
determinar porque existe este cuello de botella; sin embargo, puede mostrarnos donde
tenemos problemas en nuestro proceso. En este contexto, una razéon podria ser que la
Unidad de Tecnologias de la Informacion y Comunicaciéon (UTIC) el niimero de técnicos
no es acorde a la cantidad de equipos que deben ser chequeados o los técnicos que
ejecutan esta actividad no tienen la preparacion adecuada.

Consideramos que el modelo propuesto podria ser mejorado mediante el uso de la
logistica inversa y otras estrategias. Este tipo de proyectos pueden ser desarrollados
por investigadores de Instituciones de Educacion Superior, para permitir el uso de las
propuestas en Instituciones de bajo presupuesto.
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Resumen: El proceso de toma de decisiones en las Instituciones de Educacion
Superior (IES) es constante y por lo tanto es un aspecto clave y estratégico para
asumir retos futuros, lo cual ha propiciado diversos estudios para la elaboracion
de herramientas tecnolbgicas que permitan ir mejorando este ejercicio. En este
articulo se propone una solucion integrada para modelar un sistema analitico,
de exploracién e interpretacion de datos que sirvan como soporte para la toma
de decisiones en el dmbito academico, definiendo un conjunto de moddulos y
artefactos que interaccionan entre si para optimizar el proceso técnico de analisis
de informacién. La contribucion de este articulo se centra en la creacion de un
conjunto de métodos, mecanismos y herramientas visuales de datos institucionales,
a través de un modelo analitico geo-espacial el cual desempena un papel importante
en el proceso de toma de decisiones, dado que permite incluir y descubrir variables,
parametros y patrones que focalizan segmentos de agrupacion poblacional a través
de la analitica de datos.

Palabras Clave: Datos geoespaciales, Reconocimiento de patrones, Clustering de
agrupamiento, Modelado y Tablero de Control.

Design of an analytical model to support the decision-making process
in the educational field

Abstract: This article introduces an analytical IT-based architecture for supporting
the academic making decision process in higher education institutions. It defines a
set of modules and artefacts which interact among them for optimizing the data
analytical process of information. The proposed architecture describes the main
features, patterns and methods for identifying the strengths, opportunities, and
therefore to optimize the decision making process, especially in features related to
institutional strategies, student attraction, remaining and abandonment.

Keyword: Geospatial Data, Pattern Recognition, Grouping Clustering, Modeling
and Dashboard.
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1. Introduccion

Durante los tltimos anos, varias lineas de investigacion han permitido observar el
proceso de toma de decisiones en el &mbito académico, el cual estd sujeto a diversas
dimensiones de informacién dependiendo de los factores que se deseen analizar como
son; infraestructura, procesos académicos , visualizacion y analisis de informacion
integrada en diversos sistemas de informacion (xxxx), por tal razén se han realizado
estudios que sustentan que en America Latina habido una

2. Trabajos Relacionados

Se han propuesto multiples estudios para disefiar modelos para toma de decisiones en
el campo de la educacion. Una comparacion de estos estudios esta fuera del alcance de
este articulo. Sin embargo, a continuacion, se realizara una breve descripciéon de estos
trabajos relacionados, més representativos. Entre estos se pueden encontrar modelos
diagnosticos o modelo evaluativos, propuestos por los investigadores (Grandori,
2010),(Alejandro et al., 2015),(Pont Vidal & Andre, 2016) inicialmente en la universidad
del Brasil, donde su mayor concentracion inicialmente es la revisiéon de la situacion-
problema que se puede presentar a nivel estratégico a nivel de gerencia en el momento
de tomar decisiones, tomando en cuenta la necesidad del individuo como tal en cuenta
a informacién, si mismo este modelo fue analizado més adelante, trayendo nuevas
propuestas por los investigadores (Rodriguez-Cruz & Pinto, 2018), donde adicionan
que él es importante tener en cuenta en la implementaciéon del modelo la revision de
componentes particulares como son; dimension del comportamiento ante el uso de la
informacion, y una dimensién contextual, tomado en cuenta para la elaboracion de este
modelo el campo organizacional, asi mismo realizando un analisis del medio interno y
externo. Mas adelante se implementan modelos académicos de Machine Learning, que
realizan prediccion progresiva haciendo uso de tecnologias de informacion, haciendo uso
de técnicas de inteligencia artificial, basandose en componentes académicos como son;
registros de notas, para tomarlos como prediccion, teniendo limitantes expresamente en
los atributos de los datos, los cuales van sujetos alos programas académicos e informaciéon
progresiva del estudiante, con el fin de encontrar patrones de comportamiento de forma
que puedan brindar estrategias de desercién futura. Asi mismo también se realizaron
modelos de gestion académica, este realizado mediante un estudio en la Universidad
Nacional de la Patagonia, especificamente en la facultad de ingenieria, donde proponen
un prototipo, que permita al usuario analizar diferentes relaciones, componentes,
factores y objetivos que se tienen en cuenta a la hora de tomar decisiones en el ambito
universitario, revisando planes de estudio, cuerpo docente, alumnos y graduados, donde
posteriormente realizar un anélisis de la informaci6n y utilizan técnicas de datamining y
de esta forma realizar modelizacién de los resultados.(Ordonez et al., 2020).

3. Modelo descriptivo

Siguiendo el enfoque mencionado en la seccion 1, un modelo analitico se ha disehado
y propuesto. El modelo propuesto emplea un unico e integrado formalismo para
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cubrir las etapas mas relevantes del ciclo de vida de analisis de informacion académica
en instituciones universitarias, En particular el diseio de un procesamiento de
datos que genera un analisis estadistico interpretado y basado en la construccion de
algoritmos a través de aplicaciones de software. La base del modelo propuesto incluye 4
componentes basicos que lo constituyen y los cuales se pueden observar en detalle en la
siguiente ilustracion.

LAY

PO TR R0
atlandaritacidn

o datos -

Andies de dolos
Qeo-espocioles

ADICOCHon Ca
algorilrmes

Tlustracion 1 — Fases de Interaccion

Como se aprecia en la ilustraciéon anterior, las dimensiones del modelo propuesto
incluyen una interacciéon continua e integrada entre las diferentes fases del ciclo de vida
del modelo. En el cual se tienen contempladas con el fin de brindar una contribucion al
problema de reproducibilidad (contexto, dominios y roles).

Teniendo en cuenta que la base conceptual para la elaboracion del modelo incluye las
fases principales como son:

3.1. Caracterizacion del Modelo de Datos

En esta fase se explica la elaboraciéon del modelo analitico, desde el punto de vista
conceptual. Donde se muestran un conjunto de abstracciones de alto nivel, relaciones y
conceptos que han sido definidos para describir el dominio en el cual se especificara el
modelo analitico.

La base del modelo conceptual propuesto incluye una representacion de conceptos
que describe la estructura organizacional y de comportamiento del modelo analitico.
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Tomando componentes basicos (Koseler et al., 2019) que han sido definidos para
representar las entidades del modelo y de esta manera poder precisar las tareas a
realizar, roles e interacciones entre las entidades.

Se destaca que previamente se realiza un anélisis de requerimientos, para identificar
las entidades, acciones, atributos y tipos de anélisis referido (descriptivo, predictivo o
prescriptivo) asi mismo teniendo en cuenta el volumen de datos que se tenga disponible.

3.2.Caracterizacion y Tipos de Datos del Modelo

En esta fase se realiz6 un anélisis y caracterizaciéon de los tipos de datos relevantes al
modelo analitico propuesto, para lo cual se han estudiado las variables y parametros
concernientes al anélisis e interpretacion de informacién de registro académico en la
base de datos de la institucion. Inicialmente determinando variables que caracterizan
el perfil basico y rol de los estudiantes, como, por ejemplo: Afio, semestre, codigo,
programa, barrio, direccion, localidad, rendimiento académico y género. el modelo
analitico se contribuye como soporte a la toma de decisiones estratégicas institucionales,
por esta razén se hizo necesario incluir datos geoespaciales que permitan obtener
mejores estrategias de analisis y segmentacién de datos. Permitiendo precisar atributos
que fueron incluidos como son: Latitud, longitud, direccién, localidad y barrio. De esta
manera abordando el enfoque de analisis de tipo descriptivo. Para lo cual se realiza una
seleccion de variables una vez fue recolectada la informacion a procesar.

- Rendimiento w - Direccién (5)
académico (5) - Barrio (2)
- Localidad (3)
- Ciudad (3)

s Pais (3)

UBICACION
GEOGRAFICA

TEMPORAL IDENTIFICACION

- Ario (4)
- Semestre (4)

Cadigo (5)
- Programa (1)
- Genero (2)

Tlustracion 2 — Variables Seleccionadas
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3.3.Ingesta de Datos

ef add_fields(self):

[

current_items = []
for i in range(self.newlList.count()):

current_items.append(self.newList.item(i).text())

for item in self.originallist.selectedItems():
if item.text() not in current_items:
self.newList.addItem(item.text())

self.originallist.clearSelection()

(e
n
H

remove_fields(self):

- £y

for row in self.newlList.selectedItems():

self.newlList.takeltem(self.newlist.row(row))

original_row_set(self, value):

la ]
14
H

self.originalRowCount.setValue(value)

[}

ef new_row_set(self, value):

self.newRowCount.setValue(value)

ef update_new_row(self):

(o)

self.newRowCount.setValue(self.originalRowCount.value())

Tlustracién 3 — Modulo de limpieza

Esta fase corresponde ala ingesta de datos la cual fue analizada, transformada y adaptada
(estandarizada) al modelo conceptual que regula el modelo analitico. Esta fase tiene un
enfoque sistémico que ha sido utilizado para gestionar la relaciéon de dependencia desde
y hacia el modelo que controla el modelo conceptual de datos. Donde se han definido
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y disefiado mecanismos que permiten la preparacion, ingesta y limpieza de datos de
acuerdo con un conjunto de métodos y procedimientos propios de la ciencia de datos,
entre estos el (i) analisis exploratorio de datos, (ii) identificacion de extremos -outliers-,
(iii) identificacion de correlaciones y (iv) aspectos generales de limpieza de datos.

Realizando el proceso descrito anteriormente se llevo a cabo un proceso de insercion
de fuentes de datos en formatos csv, xls y txt, transformando y adaptando los atributos
conforme al modelo de datos. Esto con el fin de realizar un algoritmo de lectura y
comparacion de datos de acuerdo con el requerimiento solicitado por el usuario. De esta
forma se puede observar partes del algoritmo K-Means y la forma en que los médulos de
ingestion, representacién y estandarizacion de datos conectados, tal cual como se puede
observar en la siguiente ilustracion.

3.4.Estandarizacion de Datos

Teniendo en cuenta el marco de analisis descriptivo se disefia un conjunto de médulos
que interactian entre si y ejecutan rutinas de forma automatica para estandarizar y
organizar los atributos del dataset y asi reducir el efecto causado por el uso de datos no
integros y no precisos. Los procesos disefiados en esta actividad extienden y heredan
métodos y funciones de un conjunto de librerias propias del anélisis estadistico.

A través de distribuciones estadisticas y reconocimiento de patrones es posible obtener
un diagnostico inicial del dataset y de esta forma saber si puede ser sometido a labores
de limpieza. Tal cual como lo muestra la siguiente ilustracion.

Tlustracion 4 — Algoritmo disefiado para la estandarizacién automaética de datos

Un aspecto importante para considerar en esta fase tiene que ver con la estrategia que
ha sido utilizada para proveer las funcionalidades relacionadas con las dos etapas del
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proceso de estandarizacion, en particular la forma en que estas han sido disefiadas para
cubrir el ciclo de diagnostico y adaptaciéon del dataset. A continuacion, se relacionan
un conjunto de “snippets” que muestran las actividades involucradas y un conjunto de
graficas que muestran a manera de demostraciéon resultados parcialmente obtenidos
cuando estas funciones son utilizadas.

3.4.1. Analisis exploratorio de datos

#Distribucion de instancias a traves de clases del data set
dataframe.describe()

YEAR SEMESTRE CODEST | RENDIMIENTO GENERO
count | 2816.000000 | 2816.000000 | 2816.000000 | 2816.000000 2816.000000
mean | 2016.574219 | 1.447088 18009.525923 | 3.826705 1.484375
std 0.494549 0.497281 1045.419111 0.985045 0.499845
min 2016.000000 | 1.000000 16003.000000 | 3.000000 1.000000
25% 2016.000000 | 1.000000 17224.250000 | 3.000000 1.000000
50% 2017.000000 | 1.000000 17886.500000 | 3.000000 1.000000
75% 2017.000000 | 2.000000 18850.000000 | 5.000000 2.000000
max 2017.000000 | 2.000000 20093.000000 | 5.000000 2.000000

Tlustracion 5 — Resultados de Distribuciéon

3.5.Caracterizacion de Datos

Uno de los mayores inconvenientes en la caracterizacion de los datos provenientes
de las fuentes de informacion académica es la ausencia de informacion geoespacial
integra. Es decir, informacion que incluya entidades que contengan atributos ajustados
al estdndar y a la normativa de codificacién geoespacial como latitud, longitud con el
fin de realizar una serie de analisis espaciales, que permitan visualizar tendencias o
patrones espaciales.

Esta fase incluye un modulo que soporta dos actividades bésicas: (i) unificaciéon de datos
de las diferentes fuentes de informacion (ii) codificacion de datos espaciales. Tal cual
como se puede visualizar en la siguiente ilustracion.
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#Verificando presencia de outliers
import numpy as np

import pandas as pd

import seaborn as sns

dataframe = pd.read_csv(r"nancyco.csv")
q75,q25=np.percentile(dataframe.RENDIMIENTO, [75,25])
igr = q75-925

min=q25-(igr*1.5)

max=q75+(igr*1.5)

df_filtered=dataframe[(dataframe.RENDIMIENTO < max) & (dataframe.RENDIMIENTO>min)]
df_filtered.head()
sns.distplot(df_filtered.RENDIMIENTO)

Tlustracion 6 — Representacion Valores atipicos

En la actividad de codificaciéon de datos espaciales se ha disenado un mecanismo que
permite conectar la fase de preparaciéon de datos con herramientas de informaciéon
geografica como son;Arcgis Online y Postgis, que tienen utilidades que corresponden
al anélisis exploratorio de datos -AED, el cual es definido como un conjunto de técnicas
que permiten resumir las propiedades de los datos, deteccién de datos anémalos, esto
con el fin de obtener atributos geo-espaciales a partir de la informacion presente en el
atributo direccion postal del dataset.

Es importante mencionar que la invocacion de los servicios de geo-referenciacion y
codificacion se hace de forma asincrona, es decir, las actividades concernientes a la carga
del dataset y el uso de este, en el sistema de informacion geografico ArcGIS ONLINE
son realizadas previamente y deben disponer de un archivo de salida representado en
formato CSV.

[ 1 # Cargamos las librerias
import numpy as np
import pandas as pd
import matplotlib.pyplot as plt
import seaborn as sns
from scipy import stats
import math

[ ] # Cargamos los datos
academico_df = pd.read_csv("./tesis/academico.csv")
geospatial_df = pd.read_csv("./tesis/output-geospatial.csv")

# Juntamos los datos de la salida de transofrmacion geoespacial con el dataset academico original
academico_df = test_df.merge(geospatial_df, left_index=True, right_index=True, how="inner")

° # Agrupamos los conjuntos de datos de academico y output en uno solo
columns_to_drop_academico = ["latitud_x","longitud_y","x","y"]
columns_to_drop_geospatial = ["latitude","longitud","",""]

academico_df = test_df.drop(columns_to_drop_test, axis=1)
geospatial_df = train_df.drop(columns_to_drop_train, axis=1)

all_df = pd.concat([geospatial_df, academico_df], sort=True).reset_index()[[" ", " ", " ", " ", " ", " ", " ", " "1]

Tlustraciéon 7 — Unificacién Datos
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La actividad de unificacién de datos incluye un médulo que hace uso del web stack y
de la interfaz de programacion de aplicaciones (FLASK), para soportar la actividad de
unificacion de los dataset de informacién de registro académico (dataset original) y el
dataset transformado en las actividades de codificacién y geo-referenciacion.(Vitturini
et al., 2008) Este médulo dispone de un procedimiento que utiliza métodos y funciones
de la libreria pandas (Castro, 2015) para poder unirlos datos de forma integra, provisto
con descripciones geoespaciales. De esta manera estara listo para ser invocado desde
esta fase de estandarizacion de datos. Tal como lo muestra la siguiente ilustracion,
donde se puede observar la unificacion del dataset.

4. Resultados

4.1. Geocodificacion de Datos

Este proceso es de gran importancia, ya que consistio en verificar, unificar y asignar los
registros geoespaciales inicialmente provistos en el dataset “académico” bajo el estandar
y normativa de codificacién Geoespacial, utilizando técnicas de distribucion, con el fin
de visualizar las ubicaciones de las direcciones espaciales y reconocer patrones dentro
de la informacion.

Obteniendo como resultado de visualizacién los diferentes indicadores como son;
sensibilizacion y estrategias de permanencia, infraestructura, acciones concretas de
captacion estudiantil entre otras. Tomando como evaluacioén del modelo la presentacion
de resultados a través de un tablero de control. Donde se puede visualizar la informaciéon
tal cual como se muestra en la siguiente ilustracion.

Poblacién Estudiantil 2017-1 a 207 1-2 Estrategas de Permanencia oy e

Bajo Rendimiento por Género

Tlustracion 8 — Integracion de Datos

5. Conclusiones

Las conclusiones de esta investigaciéon son presentadas por categorias para facilitar la
comprension y el impacto alcanzado.
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Elaboracion Dashboard: Es pertinente mencionar que el trabajo desarrollado
permite consolidar los datos a visualizar a través de una Dasboard en la web, como
materializacion de un previo analisis realizado en el modelo analitico, el cual permite
la visualizacion de resultados de una manera maés efectiva para los usuarios finales, esto
con fin de apoyarse en todos los datos institucionales para analizarlos de manera grafica
y estadistica detalladamente.

Caracterizacion del Proceso de Toma de Decisiones institucionales, basadas
en la analitica ( Datos espaciales y no espaciales): La implementacion de estos
datos institucionales de poblacion estudiantil, donde se tomaron datos reales que fueron
pre-procesados, se reunid en una estructura comun, para el anlisis entre las diferentes
variables, las cuales fueron tomadas en cuenta en los diferentes escenarios. Como
resultado de este andlisis se encontraron relaciones importantes referentes a factores
académicos como son rendimiento académico, ubicacién residencial entre otros.
Resultados que fueron tomados como base a un proceso de gran importancia como
es la toma de decisiones. Esto teniendo en cuenta que ya ha habido algunos modelos
desarrollados con esta linea soporte de toma de decisiones (Alejandro et al., 2015)
donde se realiza un modelo probabilistico de soporte a la toma de decisiones de gestion
académica, basandose en célculos estadisticos para hallar la probabilidad, tomando
diversas variables académicas, esto con el fin de hallar predicciéon en indicadores como
desercion, logrando que mediante el modelo se pueda visualizar la probabilidad en la
desercion temprana estudiantil, Asi mismo modelos de gamificacién para estudiar el
perfil del estudiante, a través de simuladores (Ivan & Echeverry, 2017), el cual toman
variables de gran impacto para el anélisis de diversos factores, sin embargo aunque
su implementacion es de prediccion y probabilidad, no se tienen en cuenta los datos
geoespaciales, datos de vital importancia que le permite ampliar a institucion estrategias
no solo de permanencia sino también de captacion, infraestructura y percepciéon, Por
tal motivo estos modelos fueron una base en la investigacién para ampliar el campo del
conocimiento que inicialmente se tenia.

En cuenta a la estrategia metodologica utilizada: Esta fue apropiada, aunque es
importante sefialar que en el modelo se incorporaron diversas variables asi mismo como
otras que se descartaron, las cuales establecen un peso vital en el caso de la informacion
de los estudiantes, informacion de ubicacién residencial, los cuales deben de realizar un
proceso de transformacion y depuracion de datos a través de un sistema de informaciéon
geografica, para la realizacion de la Geocodificacion, de lo contrario no se podrian
realizar los analisis con la precision estimada.
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Resumo: A atualidade ainda ndo nos permite falar no passado mas ja consente
refletir sobre algumas consequéncias da COVID-19 na sociedade passados dois
anos do seu surgimento. A comunicacio interna foi inicialmente bastante afetada
pelo confinamento que obrigou ao teletrabalho (office home) levando as empresas
a uma adaptacao necessaria com novos meios de comunicacdo na gestdo das
relagOes internas. A opgao foi recorrer-se a instrumentos digitais para a execugio
da comunicacao interna. A adesdo a estes recursos nao é novidade nas empresas
mas jamais alguma situac¢do obrigou a sua dependéncia exclusiva. A comunicagao
estratégica integrada ha muito que associa meios digitais a comunicagio
analogicamas nunca tao radicalmente. Com este trabalho tentamos apresentar a
realidade imposta as empresas que, comegando por tentar evitar situacoes de crise,
acabam por encontrar oportunidade para desenvolverem a comunicagao interna
através de meios mais atualizados e eficazes com a utilizagdo de ferramentas
digitais, que acreditamos poderem potenciar a consisténcia da marca empresarial.

Palavras chave: Comunicagio Interna; Marca; Redes e Midias Sociais Digitais;
Covidig

Internal Communication and Brand Consistency: the role of Digital
Media and Social Networks at the time of COVID-19

Abstrat: The present still does not allow us to talk about the past, but it already
allows us to reflect on some consequences of COVID-19 in society two years after its
emergence. Internal communication was initially quite affected by the confinement
that forced teleworking (office home) leading companies to a necessary adaptation
with new means of communication in the management of internal relations. The
option was to resort to digital instruments to carry out internal communication.
Adhering to these resources is nothing new in companies, but no situation has ever
forced them to rely exclusively on there. Integrated strategic communication has
long linked digital media to analogue communication, but never in such a radical
way. Using this papper we try to present the reality imposed on companies that,
starting with trying to avoid crisis situations, end up finding an opportunity for
the development of internal communication through more updated and effective
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means with the use of digital tools, which we believe can enhance the consistency
of the corporate brand.

Keywords: Internal Communication; Brand; Digital Social Media and Networks;
Covidig

1. Introducao

As preocupacOes com a comunicacio dentro nas organiza¢does comegaram a surgir em
pleno séc. XVIII num contexto que envolvia a Revolugao Industrial. Com as consequéncias
da conjuntura as empresas despertaram para a necessidade da aproximagao ao publico
interno. Tudo comegou com a criacao dos tradicionais house organs cuja finalidade
era a comunicagdo eficiente entre o topo e a base da piramide organizacional. Era ja
um tipo de engagement que se pretendia, entdo adequado a politica da época com a
mera informacgao dos trabalhadores. Unidirecional, descendente, era o inicio de uma
estratégia que se mantém, agora adaptada a realidade do séc. XXI. Realidade esta que
vem contemplar meios digitais e estratégias integradas de comunicacao.

A perspetiva sociologica da comunicacao nas organizacdes evoluiu de acordo com as
mudancas na sociedade. O didlogo tornou-se uma exigéncia. O publico interno ha muito
que nao aceita so6 ser informado: exige ter palavra no meio que o envolve e para o qual
tem nocdo da sua importancia enquanto colaborador. As tecnologias e a evolugio para
o mundo digital vieram transformar o papel da comunicagio interna. O panorama com
que hoje nos deparamos implica a criacdo de uma perspetiva onde a comunicagao se
apresenta responsavel pela ligacao de todas as areas e niveis da estrutura empresarial,
se revela elemento central na integracao do colaborador e o cerne de toda a atividade que
ai se processa, ainda que de forma virtual. Uma estratégia que comeca pelo employee
engagement, de onde ressalta o trabalho para a criacdo da vontade nos colaboradores
participarem na definicao das estratégias empresariais e na construcao de uma marca
que se pretende consistente implica um planeamento que envolve a¢oes de endobranding
para o alinhamento estratégico de valores e discursos a nivel interno que promovam uma
cultura empresarial una e forte. No mesmo sentido, a aplicacdo de uma estratégia de
endomarketing tem como fim o refor¢o para a aceitacdo da marca pelos colaboradores,
que se pretende sejam os principais advocates da mesma com a sua contribuicio para a
criacdo da reputacdo da empresa.

A utilizagao de tecnologias e ferramentas digitais sdo hoje tendéncia natural em muitas
areas de atuacdo nas empresas. Elas aportam acessibilidade a toda a organizacao que se
pretende unificadora nas suas relagdes quando servicos, departamentos ou colaboradores
se encontram dispersos geograficamente. A alternativa ao convivio e contacto diretos
impde-se para que a empresa nio cesse funcdes. E condicdo obrigatéria também em
situagbes limite como o momento de teletrabalho que temos vivido com as condicionantes
as relacoes diretas que impedem o convivio presencial pelas consequéncias da COVID19.
Ha que conhecer e pensar os meios mais adequados a cada situacdo. E a proposta de
partilha de reflexdo que apresentamos nas linhas que se seguem.
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2. Comunicacao interna — a atualidade de um conceito

Em pleno século XXI ja se pode dar como adquirido o facto de as empresas sentirem a
necessidade da gestdo da Comunicacdo Interna. Uma preocupacido que comegou por se
traduzir numa perspetiva de se comunicar e interagir com o ptblico da prépria empresa,
entdo de uma forma quase mecénica e com objetivos exclusivamente funcionais. Mas o
passar do tempo e a adaptagdo as varias conjunturas sociais obrigaram a ultrapassar essa
meraposturadeinteracio funcional e organica, entaorefletida comaintroducao dos house
organs nas empresas. Ja desde as tltimas décadas do século passado que se comecou a
ter em conta a inevitabilidade da organizacao transmitir com clareza os pensamentos,
as acOes, os objetivos ao publico interno, o que significa manté-lo informado sobre
tudo que esta a acontecer internamente, mas passando a atender a uma posi¢ado menos
passiva de sua parte. De acordo com Kunsch (2003), a comunicacao interna, “é o setor
planejado, com objetivos bem definidos, para viabilizar toda a interacao possivel entre a
organizacao e seus empregados, usando ferramentas da comunicagdo institucional e até
da mercadolbgica”. Ao considerarmos os atuais conceitos de Employee engagement e de
Employee advocacy nao podemos deixar de encontrar a sua génese em tais abordagens.

Com a implantagdo da Comunicacao digital e a utilizagdo dos canais de comunicacio
Web 2.0 e Web 3.0, os genericamente definidos como “midia digital”, a interacio é
privilegiada. Como defendem Valentini e Kruckeberg (2012), as midias sociais digitais,
além de serem rapidas e baratas, sdo canais interativos para as organizacdes que levam
a interacdo com os seus publicos estratégicos, pois possibilitam a comunicacio direta
entre as partes.

Por tudo isto verificamos que a perspetiva de encarar a Comunicacao interna, e o seu
papel na organizacado, assenta sempre na interacdo entre os colaboradores. Mais, ela
tem-se ampliado ao longo do tempo nesse mesmo sentido, considerando e estimulando,
crescentemente, uma postura mais proactiva dos mesmos, ao mesmo tempo que lhes
reconhece o valor da sua participacio na empresa, cada vez mais facilitada com o uso das
Midias e das Redes Sociais Digitais.

2.1. Clarificacao de Objetivos de Comunicacao Interna e Conceitos base

Objetivos da Comunicacao Interna considerados: informar, alinhar, motivar,
engajar os Colaboradores, com vista a criacido de Marca consistente.

Dependendo dos objetivos, no desenho de cada estratégia de comunicagido da empresa,
sdo definidas as ferramentas a utilizar: digitais e nao digitais. No ambito da presente
analise a prioridade € atribuida as ferramentas de trabalho de carater digital.

Midias Sociais versus Redes Sociais: Midias Sociais Digitais, ou simplesmente
Midias Sociais, como é mais comum serem designadas, constituem-se em canais
de relacionamento através da internet nos quais existem diferentes possibilidades de
interacdo e participacdo entre os utilizadores; as Redes Sociais da internet, ou
Redes Sociais Digitais, sdo os servigos criados com o proposito de facilitar as relacoes
sociais de pessoas com interesses e experiéncias idénticos ou relacoes. Traduzem-se em
plataformas interativas.
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As midias sociais englobam as redes sociais, mas também os blogs, wikis e sites de
partilha.

3. Alicerces de uma Marca Consistente — a Comunicacao Interna

“A consisténcia da marca é a capacidade da empresa manter a comunica¢ido e o
posicionamento alinhados aos seus valores e aos elementos que compdem a sua
identidade. Nessa base cada empresa define os instrumentos a utilizar. Hoje tudo se
encontra dependente de instrumentos digitais” (Ferreira.s/d)

A definicao e postura de Ferreira levou-nos a refletir sobre a relacao entre as agoes para a
construcao e estabilidade de uma marca empresarial e a necessidade da utilizacao quase
exclusiva das tecnologias digitais, numa época em que a comunicacido na sociedade
se tem encontrado condicionada pelo confinamento obrigatério provocado pela
pandemia que desde o final de 2019 afeta as relacoes entre as pessoas e quase toda a
atividade presencial.

Apesar de virmos a assistir a um aumento gradual do home office, quer em tempo parcial
ou completo ao longo do tempo (Eurostat, 2018, in OIT 2020), j4 estd comprovado que a
pandemia veio acelerar e aumentar a utilizacao do teletrabalho por parte das entidades
empregadoras. No cenario da pandemia COVID-19, ele tem-se demonstrado fator
decisivo para garantir a continuidade das atividades econ6micas.

3.1. A relevancia da Comunicacao Interna no Ambito da COVID-19

Vista, sentida e utilizada, ainda muitas vezes como algo que ocorre ad libitum no seu
seio e entre os laboradores, particularmente em empresas de pequena e média dimensao
onde impera uma mentalidade tradicional, a comunicac¢ao interna veio despertar com
o surgimento da COVID-19. De forma mais ou menos indireta, dependendo do grau
de conhecimento e experiéncia dos responsaveis pelas areas dos Recursos Humanos e
da Comunicacao Empresarial e Relagoes Publicas (numa visao conjunta), a pandemia
obrigou a conscientizacdo do papel da comunicacdo interna e a necessidade da sua
planificagdo e consequente gestdo. Repensar a comunicagio interna num momento
em que impera o home office devido a crise instalada apresenta-se fundamental pelas
caracteristicas que a tornam um instrumento privilegiado: interacdo entre colaboradores,
departamentos, areas, niveis hierarquicos, lideres e liderados, quando nao h4 a partilha
de um mesmo espaco fisico e se vive uma situacgao de fragilidade emocional.

Contrariamente ao esperado, a distdncia acaba por aproximar as pessoas. Neste
sentido a gestao da comunicacao interna assume particular relevancia enquanto fator
determinante para o novo clima empresarial e a sua consequente reputacdo, assente
na imagem que passa para o exterior. A marca empresarial encontra-se condicionada e
resultado da forma como as relacoes internas sao apercebidas externamente. Segundo
Avanzi (2020, in Pinheiro e Reis, 2021) “o desafio para a area de comunicacdo é,
mesmo com o aumento do distanciamento, estreitar os relacionamentos entre os mais
diversos departamentos da empresa”. Nesse ambito, Weber (2020) vem contribuir com
a sua postura ao afirmar que: “a primeira agdo a ser revista e colocada em préatica é
a criacio de contetido digital de interesse publico. Os colaboradores precisam receber
noticias relevantes sobre a perspectiva da empresa, atualiza¢Ges sobre o coronavirus
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e informativos sobre quais sao as acbes que estdo sendo realizadas, tudo isso seguindo
uma narrativa confiante e motivadora” (in Pinheiro e Reis, 2021). E nesse sentido
Avanzi (ibidem) adianta que “as empresas precisam encontrar alternativas para levar
informacao relevante ao conhecimento dos colaboradores (...), acredita-se que o papel
a ser desenvolvido pela comunicagio interna envolve sobretudo preocupacdo com os
funcionarios no cenario de crise desenhado pela pandemia”. Nao podemos esquecer que
os colaboradores, enquanto “embaixadores da marca”, sdo os primeiros a transmitir a
imagem do que se passa dentro da empresa e, como atras afirmamos, também assim
responsaveis pela criacao da sua reputacdo. A adaptacao tem que ser considerada para a
imagem que vai ser transmitida.

Trata-se de um alicerce para a manutencdo da cultura, identidade e integracdo, ao
mesmo tempo que gera humanizacio a nivel interno pelo que é fundamental investir
nessa area para alimentar o espirito de equipe e manter os colaboradores satisfeitos.

3.2.Branding (Gestio da Marca)

Numa perspetiva comercial, e segundo a definicio da Associagdo Americana de
Marketing (AMA), a marca traduz-se como “(...) um nome, termo, simbolo, desenho
ou uma combinacao desses elementos que deve identificar os bens ou servicos de um
fornecedor ou grupo de fornecedores e diferencia-los dos da concorréncia” (Kotler e
Keller, 2006).

Mas a marca é muito mais do que uma clara definicao comercial. Como ja antes referimos,
o papel da comunicacao interna e da forma como os colaboradores se posicionam perante
ela e seus produtos/servigos distinguem-nos de outros com as mesmas caracteristicas:
a marca assume, no contexto da nossa reflexdo, uma posicao central no despertar de
sensacoes. Dai aimportancia do branding, ou “gestao da marca”: a suarelevancia traduz-
se particular, dependendo de como ela é percebida pelos clientes e consumidores. A
confianca que lhes consegue transmitir e incutir assenta na forma e também no modo
como o produto ou o servico lhes é apresentado e consegue ser por eles percebido. E
também a perspetiva de Couto (2004), quando refere: “a funcao do branding é despertar
sensacoes e criar conexoes conscientes e inconscientes, que serao cruciais para que o cliente
escolha a sua marca no momento de decisao de compra do produto ou servi¢o”.

Ha que ter a nocao de que a construcio da forca da marca comeca dentro da empresa
e para os colaboradores: “marcas sdo feitas por pessoas, e por isso é importante que
os funcionarios de uma empresa sejam mais do que porta-vozes: sejam agentes
catalisadores da marca”. (Couto, 2005). Nesse sentido é fundamental um trabalho
continuo de disseminacdo da marca entre o pablico interno: “Seu papel principal é criar
maneiras ladicas, interativas e envolventes de transmitir os conceitos de marca para os
funcionarios, e engaja-los na sua construcéo diaria.” (Couto, 2004). E dai que surge o:

3.3.Endobranding

O Endobranding apresenta-se como o processo responsavel pela criagio de estratégias
para disseminar a marca para o publico interno. Ele assume uma importancia particular
na medida em que vai viabilizar uma maior adaptacido dos colaboradores a cultura
organizacional da empresa, tornando-a evidente, consolidada e reconhecida. O seu
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objetivo é facilitar o alinhamento entre o publico interno e os objetivos estratégicos da
organizacao.

Segundo Burgess (2013), o endobranding é um conceito que gira em torno da percegao
da imagem da marca. E tudo comeca no interior da empresa: “se uma marca nao pode se
comunicar internamente, logo, ela ndo poderé se comunicar externamente”. Se sempre
assim aconteceu, mais o processo se veio aprimorar com a utilizacdo das midias sociais:
o proprio colaborador é o principal representante e consumidor da marca. Ha, pois,
que criar uma ligacdo emocional entre ele e a imagem da marca para que a transmita
de forma positiva. Trata-se de um processo que implica um trabalho interno, continuo,
altamente estratégico para o fortalecimento da marca. Uma vez que o colaborador é
“A Empresa” para o consumidor final, ele tem que ter o conceito da marca enraizado
em si proprio para poder representa-la com maior propriedade e de forma positiva
para o exterior. Com a utilizacdo do trabalho de Endobranding, os colaboradores agem
dentro da empresa de forma a ela adquirir uma boa reputacao e tornar a marca forte e
consistente. O fortalecimento da marca internamente € o objetivo final. Eles “passam a
defender, explicar, e “vestir” a marca de sua instituicao, comunicando para a sociedade”.
(Burgess, 2013)

3.4.Employee Engagement

O conceito de employee engagement (envolvimento dos colaboradores) surge em 1990,
quando Kahn veio defender que “quando um trabalhador esta afetivamente envolvido
com o seu trabalho, tira maior proveito das suas capacidades cognitivas, fisicas, mentais
e emocionais obtendo um melhor desempenho”. Significa tal que quando um trabalhador
esta envolvido e gosta do seu trabalho coloca mais esforco, empenho e dedicacdo na
execucao das tarefas e obtém melhores resultados.

O conceito tem evoluido, mas mantém a sua génese e varios sao os autores que
apresentam a sua tese nesse sentido. Um exemplo € o caso de Little e Little que ja em
2006 o definiram como “a vontade e a capacidade de ajudar a sua empresa a atingir o
sucesso, disponibilizando maior esfor¢o”.

As defini¢oes encontradas de employee engagement enfatizam sempre algum aspeto
do compromisso dos colaboradores, o que se vai traduzir nos comportamentos
que desenvolvem. A generalidade das posturas teoricas sobre a temaética apresenta
algo subjacente a essas reflexdes como é o fator emocional e afetivo intrinseco a tal
conceito: o employee engagement transmite o nivel de entusiasmo e dedicacdo que
os trabalhadores sentem em relacio ao seu trabalho e a4 marca que representam. E o
tradicional “vestir da camisola”: quando engajados preocupam-se com eles e também
com os resultados da empresa sentem os seus esforcos como fator diferencial e o bem-
estar encontra-se intrinseco ao seu desempenho, o que é fundamental ao sucesso da
empresa e, consequentemente, a imagem da marca.

Com base nesta perspetiva ja em 2006 Baumruk definia e sistematizava o comportamento
dos colaboradores engaged em trés atitudes elementares:

« dettm uma vontade forte e intrinseca de continuar na organizacao,
independentemente de ofertas exteriores desafiadoras;
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. aplicam o seu tempo extra e esforcam-se pelo sucesso da organizagdo com
comportamentos extrapapel e, acima de tudo,

- defendem a organizacio e referenciam-na fortemente a potenciais clientes e
colaboradores

Nesta sequéncia o employee engagement vem demonstrar determinado nivel de
comportamento dentro da empresa e uma posi¢cdo bem definida para com ela que se
traduz em:

3.5. Employee advocacy

Nao havendo ainda grandes estudos e literatura sobre Employee advocacy, a sua
definicdo nao se apresenta uniforme. Apesar disso entendemos que, na sua esséncia, o
conceito é universal. Tudo assenta no comportamento dos colaboradores que, uma vez
envolvidos com a empresa (ai engaged), assumem uma posicao de defesa da marca que
representam. Essa postura tanto se pode traduzir pela “promocao da organizacao pelos
seus funcionarios” (Bozac et al., 2017), como pela recomendacio pelos colaboradores
dos produtos e servicos que as empresas fornecem (Tsarenko, Leo, & Tse, 2018), ou
através da disseminacdo de informagoes positivas, mais ainda pela defesa da empresa
quando ela esta sendo atacada (Walden & Kingsley W.,2018).

Em termos de conceito simplificado podemos dizer, de acordo com Seiling (2008), que
os colaboradores assumem uma posicao de defensores que procura obter beneficios
para a reputagdo das organizacoes onde trabalham através do seu comportamento:
quando os funcionarios se tornam promotores da empresa, estao a ajudar a humanizar
amarca e a aumentar a sua credibilidade. Quando satisfeitos, ao sentirem-se integrados
e bem inseridos numa cultura empresarial solida e bem implantada, os colaboradores
sdo os primeiros advocates, também conhecidos como “Embaixadores da marca”, os
employee advocates.

3.6.Corporate Reputation

Na base da criacdo de uma reputacao positiva da empresa encontra-se, precisamente, a
consisténcia da marca, resultado de um bom endobranding que torna os colaboradores
“embaixadores ou defensores da marca”.

O valor da reputacdo numa empresa é fundamental: “uma boa reputacdo aumenta o
valor de tudo o que a organizagao faz e diz. A ma reputacao desvaloriza seus produtos e
servicos e age como um iman que atrai ainda mais desmoraliza¢cdo” (Dowling, 2001, in
Santos, 2016).

A construcdo da reputacdo comeca de dentro para fora. Para se ter uma reputacio
positiva ha que construi-la. Investir em comunicacao interna é a decisao primordial. No
entanto € de realcar que “apenas a boa comunicacao interna nao consegue ‘sustentar’ a
imagem positiva da empresa.” (Nassar, 2006). Muito menos construir boa reputacgao. “A
reputacio interna ¢é reforcada por meio da identificacdo dos funcionérios com a missao
corporativa, valores e crencas, motivacdo e engajamento, porém, mais importante
ainda, a reputacdo de uma organizacao, impulsiona o desempenho e sucesso da mesma”.
(Santos, 2016). A integracao e a interagio dos colaboradores revelam-se primeiro passo:
ha que tratar os colaboradores como parte integrante do todo empresarial. O colaborador
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que “veste a camisola” da empresa sente orgulho nela. Tal comeca a ser construido no
ambiente interno com valorizacao e ética, e € consolidado quando o funcionario entende
que a sociedade admira a organizacdo onde ele trabalha. Isso normalmente acontece
quando a marca, que ele sente que ajudou a construir com o seu esforco e empenho, é
forte e possui boa reputagio.

3.7. Endomarketing

O endomarketing apresenta-se um passo a frente do endobranding e da construcao
da reputacao positiva da marca no ambito das ac¢des para o publico interno. Quando o
colaborador se encontra alinhado com a cultura da empresa onde trabalha (interiorizou
a sua visdo, missao e valores), podemos dizer que se encontra integrado nela,
entrosado com a marca e se encontra disposto a defendé-la, muitas vezes de forma
nao consciente, mas que leva a criacdo de uma boa reputacdo da mesma. S6 que para
o processo ficar completo ainda falta um passo. E tal é trabalho do endomarketing. As
estratégias desenvolvidas nesse Ambito visam atender aos desejos e as necessidades
dos colaboradores, entao considerados como clientes internos. O objetivo é fazer com
que o nosso produto ou servico seja o mais adequado para servir as suas necessidades
e desejos.

Segundo Bekin (2004), considerado o pioneiro do conceito, o “endomarketing consiste
em acoes de marketing dirigidas ao publico interno da empresa ou organizagao. Sua
finalidade é promover entre os funcionarios e os departamentos os valores destinados
a servir o cliente ou, dependendo do caso, o consumidor. Essa noc¢ao de cliente, por
sua vez, transfere-se para o tratamento dado aos funcionarios, comprometidos de
modo integral com os objetivos da empresa”. E com a utilizacdo do Endomarketing que
se cria a fidelidade dos colaboradores, promove neles o alinhamento com os
propoésitos da marca e a fortalece internamente, de modo a que eles atendam
e sirvam melhor o cliente final.

4. Ferramentas para a Construcao de uma Marca Consistente

Como atrés referimos, o aumento gradual do home office, a que j4 se vinha a assistir, foi
fortemente acelerado em consequéncia do Covid-19 e tem-se traduzido fator decisivo
para a continuacao das atividades econdmicas. Intimamente relacionado com essa
pratica de teletrabalho encontra-se uma vivéncia tecnologica da qual ele se encontra
obrigatoriamente dependente. JA em 2014 antecipavamos a grande pertinéncia das
tecnologias no ambito da Comunicacao Organizacional em empresas onde a relacido
direta e proxima entre os colaboradores nao pudesse existir: Afirmavamos entao:

O novo aparato tecnolbgico permite, inclusivamente a organizagoes com
unidades dispersas fisicamente, a possibilidade de integrar as suas atividades
como se estivessem todas reunidas num tnico espaco, ainda que este seja
virtual. Mateus (2014).

A realidade aportada com a pandemia nio s6 veio confirmar a nossa tese como
ultrapassou qualquer dimensao quantitativa que pudéssemos considerar:
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No segundo trimestre de 2020, o numero de pessoas em teletrabalho em
Portugal cresceu 23,1% para mais de um milhdo de pessoas, segundo dados do
Instituto Nacional de Estatistica (INE).

Destas, 998,5 mil pessoas (91,2%) indicaram que a razdao principal para ter
trabalhado em casa se deveu a pandemia de Covid-19. (INE. Destaques, 2020)

Sem dados cientificos que possam comprovar a nossa tese, mas tendo em consideragao
as informacdes publicadas pelo INE (Destaques, 2020) acreditamos que a mudanca mais
notoria provocada pela pandemia foi a adogdo em massa as tecnologias que, embora
ja bastante utilizadas nas organizactes, nao detinham uma evidéncia comparavel nas
organizacdes, principalmente nas de pequena e média dimensao.

Com o eclodir da Covid-19, as organizacoes aceleraram a sua virtualizacdo
para a criacao de contextos de teletrabalho. Diante da complexidade que
se apresenta, importa refletir sobre como estas plataformas digitais atuam
como facilitadoras da comunicagdo interna nas organizagoes e auxiliam na
participacgdo. (Costa, 2021)

4.1. Rede social corporativa — Exs: Yammer, Work Place e Slak

As redes sociais corporativas traduzem-se numa das principais, sendo a principal
ferramenta para a interacdo entre colegas, equipes e departamentos, independentemente
dos locais onde os colaboradores se encontrem. Com as particularidades especificas
de cada uma, todas elas tém basicamente a mesma funcio e oferecem os mesmos
beneficios: estdo disponiveis durante todo o horario de trabalho e proporcionam ligar
pessoas com 0s mesmos objetivos e valores. Sao plataformas on-line que facultam o
didlogo e a partilha de informacoes entre e dentro das equipes, promovem a comunicagao
informal, estimulam a criatividade e a interatividade. A rede social corporativa permite
a contribuicao de todos os colaboradores, favorecendo uma comunicacao horizontal
e aproxima as diferentes areas da empresa. Todos se tornam emissores. A intera¢ao
proporcionada leva os colaboradores a contribuirem com feedback, informacées,
comentarios, colaborar e interagir entre si. E uma forma nfio s6 de agilizar a comunicaciio
interna, mas de impulsionar o engagement com a marca. Por ser um sistema integrado e
unico vai fortalecer ainda mais a comunicagio entre as equipes e humanizar a empresa.

4.2.Aplicativos de Comunicaciao (Apps)

Os Aplicativos sao usados exclusivamente através de Smartphones. Dependendo da
dimensao da empresa, pode-se desenvolver um Aplicativo personalizado para ela que
auxilia na criacdo de identidade com a Marca. No entanto existem hoje diversas Apps
no mercado, com diferentes funcionalidades, para facilitar a comunicacao dentro das
empresas, principalmente quando, para os responsaveis, a sua dimensdo nao justifica
uma criacao personalizada. De qualquer modo é um instrumento que se traduz 4gil e eficaz
na comunicagdo entre usuarios. O uso dos aplicativos com a utilizagdo dos Smartphones
é ideal para empresas quando os servigos se encontram descentralizados, por vezes com
acesso a internet um tanto limitado, através da utilizacao de dados méveis e quando,
por outro qualquer motivo, a utilizacdo de computadores se apresenta complexa para
muitos dos colaboradores da empresa. Uma das grandes vantagens da sua utilizacao é

RISTI, N.° E45, 10/2021 123



A Comunicagdo Interna e a Consisténcia da Marca: o papel das Midias e Redes Sociais Digitais na Era COVID-19

a funcionalidade de notificacdo que auxilia os colaboradores a comparecerem a horas
certas a reunides online aquando do teletrabalho, necessidade que pode ser um tanto
usual e compreensivel, empenhados que se encontram em tarefas particulares e fora do
ambiente de trabalho habitual.

O WhatsApp é um dos aplicativos mais usados, bastante indicado para manter a
integracdo entre uma equipe mesmo a distancia através de conversas pessoais, partilha
de contetidos que nao tenham a ver com a empresa, em horas fora do expediente, por
exemplo. Pode-se formar um grupo da empresa que permite agilizar a comunicacao
com troca de mensagens entre colegas. Ainda que de carater informal, os colaboradores
podem trocar e transmitir informacoes importantes para a acao interna. A informalidade
que se gera cria lacos que promovem o engagement entre colaboradores e equipes e,
também, a conversdo dos colaboradores em propagadores da cultura organizacional.
Embora afastados entre si a aproximacao entre todos aumenta e faz crescer o espirito de
equipa. A utilizacdo da rede tem ainda a possibilidade de segmentar mensagens a serem
enviadas para determinadas equipes ou elementos.

O Instagram para empresas apresenta-se como outro aplicativo que se revela
também de grande utilidade, pela possibilidade de partilha de pequenas historias e
mensagens visuais com videos e fotos que incentivam a interagdo e didlogo entre os
colaboradores. Grande parte da rede é dominada por influenciadores que ai divulgam
trabalhos e até mesmo o seu quotidiano. A curiosidade despertada nos colaboradores
leva-os a utilizacao da rede. Com a publica¢ao de fotos e videos onde eles proprios sao
os principais personagens, criam-se stories com vista ao desenvolvimento da marca
empresarial e sua maior consisténcia. Elas ajudam a consolidar a marca empresarial
através do alinhamento de valores e da criacdo de identidade que contribuem para o
aumento de engagement dos colaboradores.

4.3.Canais digitais de Comunicacao Interna

Sem o mesmo dinamismo das redes sociais, os canais digitais também se apresentam
oportunos em empresas que tém a comunicacao presencial condicionada. Para além
do mais h4 que aceitar que nem todos os colaboradores, agora limitados a utilizacao
dos meios digitais, estavam habituados a esses instrumentos de comunicacio interna.
Particularmente em empresas de pequeno porte ou mais conservadoras, onde a
comunicacao digital ainda nao detinha grande relevancia, a novidade ou a utilizacdo um
tanto forcada de tais instrumentos poderao condicionar o comportamento e criatividade
dos colaboradores pelo que hd que manter uma filosofia de comunicacao mais tradicional,
embora dependente da atualidade dos meios digitais. Uma das suas particularidades
e beneficios, enquanto estratégia, traduz-se na manutencao do engagement existente
na empresa.

A Intranet promove a interligacdo de unidades e departamentos, a publicacdo de
métodos de trabalho e informacoes que ajudem a aumentar a produtividade dos
colaboradores, por exemplo. A sua grande vantagem é poderem todos ter acesso a
uma mensagem padronizada e de facil alcance, o que contribui para a consisténcia da
marca. Por ser um sistema integrado e tinico, fortalece ainda mais a comunicacio entre
as equipes o que também favorece o engagement dos colaboradores, mesmo quando
distanciados geograficamente. Neste contexto a criagdo de um Blog para Intranet

124 RISTI, N.° E45, 10/2021



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

apresenta-se particularmente pertinente. Trata-se de uma estratégia de endomarketing
que tem como objetivo otimizar o relacionamento e a comunicacao com os colaboradores
ao mesmo tempo que promove e dissemina a cultura da empresa. O blog deve conter
espaco para comentarios e outras formas de interaco que permitam aos colaboradores
relacionarem-se com o contetdo e entre si, dentro da plataforma. Isso estimula ainda
mais a participacao dos colaboradores, promove o seu engagement e das equipes. O
blog deverd incluir imagens, videos, infograficos e outros recursos multimidia uma
vez que se trata de material atrativo que facilita a compreensao e a assimilacdo. O
contetido informativo deve incluir novidades da empresa como ac6es internas, datas
comemorativas, eventos com os colaboradores, informacoes sobre seguranca e satde
no trabalho, entre outros assuntos. A conjuntura que se vive com as consequéncias
do COVID-19 estimula a procura de informacoes sobre a doenca a cada momento. Os
colaboradores tentam encontrar ai respostas atualizadas sobre a evolucao da mesma e
o estado do conhecimento sobre a investiga¢ao que a tenta travar. Também poderao ser
ai colocados posts com interrogagdes que gostariam de ver clarificadas ou comentarios
sobre assuntos que os importunam ou tém conhecimento, por exemplo. O blog de
comunicacdo interna pode divulgar contetidos mais momentéaneos e atualizados do que
a e.newsletter, instrumento de que falaremos mais adiante. Uma das suas caracteristicas
é precisamente o dinamismo que consegue impor as informacgdes e a comunicagao
no seio da empresa. Por esse motivo as postagens poderao alimenta-lo diariamente,
algumas vezes por semana ou, simplesmente, quando houver contetido que se apresente
atualizado e pertinente.

O E.mail, numa perspetiva mais informativa, ainda se demonstra muito atil como
ferramenta de comunicacao interna. Em situacoes de comunicacao presencial limitada, a
informacao direta para equipes ou colaboradores individualmente é fundamental, assim
como entre cargos decisores ou com a divulgacao generalizada de avisos, informacées,
etc. Também como lembrete de atividades agendadas é um bom meio de alerta para
os colaboradores. Com a limitacio que agora se vive acreditamos que o e-mail tenha
readquirido alguma da importancia que se esbatera com a introdu¢io dos Murais e TV
Corporativas nas empresas. H4 fontes que indicam que parte do que antes era partilhado
na empresa através desses canais passou agora a ser dado a conhecer aos colaboradores
através da sua utilizacdo. Para além do mais é de facil utilizacdo, genericamente ja
conhecido pela maioria dos trabalhadores que se encontram previamente familiarizados
com essa ferramenta, pelo que a adesao a informacao por ela disseminada é facilmente
interiorizada e partilhada. O seu uso contribui para manter a uniformizacao e
alinhamento das estratégias.

A E-newsletter nao é mais do que a versao digital da classica newsletter, agora criada
e apresentada através dos meios digitais. Também partilhada com publico externo,
consideramo-la particularmente importante na relacio com o publico interno em
empresas com uma dimensao consideravel e um ntimero relevante de funcionarios, mais
ainda quando topos, colaboradores e equipes se encontram distantes geograficamente. E
um meio para marcar presenca e dar abertura para duvidas, sugestoes e criticas aos seus
publicos. E de considerar que a newsletter tem o objetivo de fazer a ponte entre empresa
e funcionarios. E um canal de contato, divulgacio e atualizacdo de temas variados.
Com a sua utilizacdo divulgam-se novidades, alinham-se atividades e procedimentos,
motivam-se as equipes. A marca é reforcada com a uniformidade na linha de contetidos
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partilhados. Atenda-se a que as informacoes ai divulgadas nao se limitam a assuntos
estritamente relacionados com a empresa. Pode ser publicada, com muita pertinéncia,
informacao externa que afete grupos ou a generalidade da sociedade em determinado
momento. Salientamos também aqui a situagdo muito concreta da pandemia que se tem
vivido em todo o mundo. A divulgagido de dados oficiais sobre a evolucdo da doenca
permite informar os colaboradores da situacdo a que muitos poderiam nao ter facil
acesso; noutra perspetiva, a partilha de informacgoes a que eles se sentem proximos fa-
los também sentir a empresa como “cuidadora”, pela situacao de fragilidade emocional
que todos vivem. Os lacos afetivos com a empresa apertam-se, o engagement aumenta
e a integracdo dos colaboradores pode ser demonstrada com publicacées e acOes
subjacentes. A reputacdo da marca aumenta.

A Videoconferéncia online é uma tecnologia de comunicacdo que permite as
pessoas entrarem em contato, independentemento do local onde se encontrem. Com a
transmissdo de video através da internet e a utilizacao de plataformas digitais, o contacto
faz-se em poucos minutos. O Zoom Meetings é uma das plataformas mais utilizadas
para reunites de empresa. Através dela os colaboradores véem-se, conversam, planeiam
tarefas, resolvem problemas, tudo ao vivo, através de video, independentemente da
localizacdo geografica de cada um. Também o Skype tem a mesma funcdo, embora
sendo uma plataforma mais limitada, mas nao deixa de ser uma alternativa para uma
empresa fazer as suas reuniées quando nao héa a possibilidade de encontros presenciais,
como tem acontecido durante o confinamento provocado pelo COVID-19. Em situacao
de home office estas e outras ferramentas permitem configurar reunides remotas
em poucos cliques e realizar as reunides necessarias ao funcionamento da empresa.
Mas o papel de continuar a humanizar o interior da empresa, embora de uma forma
virtual também se consegue. Saliente-se que nao é apenas como resposta a limitacao
de deslocacao dos colaboradores que a videoconferéncia tem as suas vantagens. Para
além dos custos muito menos elevados, também a adesao as reunides é bem maior pela
simplicidade do processo. A interacdo torna-se ficil entre os colaboradores e, mesmo
ao longe, a sua integracao mantém-se, eventualmente podera aumentar, evitando que a
marca seja abalada.

5. Consideracoes Finais

O objetivo do presente trabalho é fazer uma anéalise e proposta de utilizacao das
ferramentas de comunicacio interna as empresas num momento de crise instalada, com
a pandemia Coronavirus-19.

Num momento em que os contactos diretos e presenca fisica dos trabalhadores nas
empresas se encontram condicionados pelo confinamento imposto por responsaveis
pela gestdo a nivel nacional da situacdo problematica que atravessamos, as empresas
tém que encontrar alternativas para poderem permanecer com a sua atividade. Mas
mais, transformarem a crise numa oportunidade.

A solucio traduz-se em home office, através de teletrabalho. E a tinica forma dos
colaboradores poderem continuar a realizar as suas responsabilidades profissionais.
Como tal ha que envolvé-los na nova realidade com instrumentos de comunicacio
interna que promovam o engagement na empresa, a estabilidade e consisténcia da
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marca, traduzam uma imagem de empresa com uma conduta humanizadora e cuidadora
que comeca na preocupacio pelas condigdes de vida complexas dos colaboradores, o
que permitird manter a reputacdo anterior, supostamente positiva. Nao esquecer que
a imagem que a empresa passa para o exterior em termos de consisténcia da marca e
reputacao vai ser determinante para a aceitagao por parte de clientes, potenciais clientes
e outros publicos externos e, por conseguinte, para a forma como se consegue manter no
mercado e na sociedade em geral, presentemente e num futuro préximo.

Apbs um levantamento dos instrumentos de comunicacao empresarial, que realizdmos
com investigacao online em trabalhos cientificos e blogs especializados, e apds termos
processado uma anélise categorical dos mesmos, chegamos a conclusao de que a tinica
opcao para a eficacia da comunicacao interna nas empresas em situacdo de limitacao
presencial dos seus colaboradores ser4 a utilizacao de ferramentas digitais. Mas pudémos
também concluir que a necessidade imposta com a utilizacdo desses meios vem permitir
uma maior aproximacao entre colegas e a sua integra¢ao na empresa.

E nesssa base que apresentamos a nossa proposta, acreditando que as Redes e os
Midia Sociais Digitais se revelam condicdo para as empresas poderem conquistar os
seus colaboradores, mesmo numa realidade futura que ja ndo obrigue a sua exclusiva
utilizacdo. A verdade é que a conjuntura que condiciona a acdo das empresas tem
sido um desafio a uma situacio nunca antes vivida. Acreditamos que a adaptacdo com
estratégias inovadoras para a eficacia do trabalho que envolvem a grande utilizacao de
instrumentos digitais, agora imposta, ird marcar o futuro da comunicagao interna nas
empresas. O que comecou por imposicao numa fase de debilidade, acaba por tornar-se
numa oportunidade para a atualizacdo dos colaboradores e empresas em termos futuros.
Apos esta experiéncia o mundo nao voltard ao que era. As empresas também nao. As
adversidades que ainda vivemos e as adaptacOes a elas necessarias decerto se tornarao
num desafio a aprendizagem para as relagcoes no mundo. Segundo a anélise e consideracoes
que aqui realizamos, a utilizagio de instrumentos digitais acabara por facilitar as relacoes
de trabalho em certas circunstancias, com beneficios para as empresas e também para os
colaboradores. Também eles agora ja o reconhecem. Neste Ambito ndo duvidamos que a
aplicacdo da Comunicacao digital ao publico interno, iniciada um pouco forcadamente,
encontrou j4 um caminho aberto que, mesmo em condicoes de ndo confinamento, vira a
ser bastante utilizada pelas empresas, independentemente da sua dimensao.

Em Dezembro de 2021

Referéncias
Articles in Scientific Journals with doi or url

Bozac, M.G., SuSanj Z. j., AguSaj B. (2017). Attitudinal and behavioral
outcomes of P-O fit and work engagement in hotel staff Organizational
Cultures an International Journal, 17 (1) (2017), pp. 21-38.
https://www.researchgate.net >

Baumruk, R. (2006). Why managers are crucial to increasing engagement: Identifying
steps managers can take to engage their workforce. Strategic HR Review, 5(2),
24-27 . https://www.emerald.com>

RISTI, N.° E45, 10/2021 127



A Comunicagdo Interna e a Consisténcia da Marca: o papel das Midias e Redes Sociais Digitais na Era COVID-19

Bekin, S. F. (2004) Endomarketing: Como praticd-lo com sucesso.

Sao Paulo: Prentice Hall, 2004, in artigo-o-endomarketing.pdf, http://endomarketing.
com > uploads

Burgess, C. (2013). Branding From The Inside Out. CMO.com. 23 abr. 2013.
http://www.cmo.com/articles/2013/4/21/branding_from_the_in.html

Valentini, C & Kruckeberg, D. (2012). New Media Versus Social Media. A
Conceptualization of Their Meanings, Uses, and Implications for Public Relations.
In S. Duhé, S. (Ed.) New media and public relations (pp. 267-276). New York: Peter
Lang Publishing. https://www.researchgate.net/publication/291991953

Walden, J.A.; Kingsley, W.C.Y. (2018). Strengthening the tie: Creating exchange
relationships that encourage employee advocacy as an organizational citizenship
behavior. Management Communication Quarterly, 32 (4) (2018), pp. 593-611,
10.1177/0893318918783612

Kahn, W. A. (1990). Psychological conditions of personal engagement and
disengagement at work. Academy of Management Journal, 33(4), 692—724
https://doi.org/10.2307/256287 https://scholar.google.com

Little, B., Little, P., (2006). Employee Engagement: Conceptual Issues. Journal of
Organizational Culture, Communication, and Concept, 10, 111-120. https://www.
researchgate.net/publication/310476863_Employee_engagementConceptual
issues acedido a 24/09/21

Pinheiro, P. C.; Reis, P. C. (2021). O papel da comunica¢ao interna em tempos de
pandemia: como as companhias estao se organizando durante crise

January 2021. Brazilian Journal of Development 7(1):5333-5348. DOI: 10.34117/
bjdvyn1-361. https://www.researchgate.net/publication/348985735

Seiling, J.G. (2008). The role of the customer advocate: Contextual and task
performance as advocacy participation abstract. Journal of Management &
Organization, 14 (2) (2008), pp. 127-140, 10.1017/S1833367200003345

Tsarenko, Y. C.; Leo, H.H. Tse. (2018). When and why do social resources influence
employee advocacy? The role of personal investment and perceived recognition.
Journal of Business Research, 82 (C) , pp. 260-268, 10.1016/j.jbusres.2017.09. 001

Books
Barnard, C.- As funcoes do executivo. Sao Paulo: Atlas, 1979

Kunsch, M. (2003). Planejamento de relacoes publicas na comunicagdo integrada. Ed.
Ampliada e atualizada. Sao Paulo: Summus,2003

Kotler, P. ; Keller, K. L., (2006). Administracao de Marketing. 12 ed. Sdo Paulo: Pearson
Prentice hall, 2006.

128 RISTI, N.° E45, 10/2021



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Documents online

A Comunicacgdo corporativa interna como estratégia de gestao https://www.aedb.br/
seget/arquivos/artigos10/513_artigo.Anna.2010.pdf

Ferreira, K. https://rockcontent.com/br/blog/consistencia-de-marca/ acedido a
25/09/2021

Joao, D; Mira, I. - Comunicacgdo interna: qual a melhor estratégia? 11/09/2017
https://www.atrevia.com > pt > blog-pt acedido em 25/09/2021

Eurostat. Working from home in the EU - Products Eurostat News. 17/09/2021
https://ec.europa.eu » eurostat > web

INE Destaques — Instituto Nacional de Estatistica. Informacdo a Comunicagdo Social.
5 de Agosto de 2020. http://www.ine.gov.mz.

Repiblica Portuguesa. 2020 - Teletrabalho durante e apds a pandemia da COVID-19
Guia pratico. OIT - Organizacao Internacional do Trabalho. (wems_771262.pdf).
Acedido em 17/09/2021 https://www.oconhecimento.com.br/saiba-como-o-
blog-para-intranet-pode-ser-usado-na-comunicacao-corporativa/ acedido em
27/09/2021

Chapters of Books with Editors

Couto, A. (2004). Como transformar colaboradores em embaixadores da marca.
Comunicacado Empresarial, Sdo Paulo, Ano 14, n. 53, p. 20, 4. trim. 2004
https://branquia.pt/noticias/como-transformar-os-seus-colaboradores-em-
embaixadores-da-marca/

Mateus, A. (2014). As Novas Tecnologias e a Internacionalizacdo da Comunicagdo
Empresarial. PublicacGes e/Books. Centro de Estudos de Comunicacao e Sociedade.
Universidade do Minho. Braga. Portugal. ISBN: 978-989-8600-29-5 https://www.
academia.edu/6948597

Nassar, Paulo (org) (2006) . Comunicacdo Interna — a forca das empresas. Volume 2.
Sao Paulo: ABERJE Editorial, 2006. https://www.aberje.com.br/produto/
comunicacao-interna-a-forca-das-empresas-v2/

Conference Papers in Proceedings
Santos, T. (2016). Reputacdo corporativa de dentro para fora

Artigo-Ebook_Reputacao-corporativa-de-dentro-para-fora_Taciane-Santos.pdf.
https://casperlibero.edu.br/wp-content/uploads/2016/09/

Zanluchi, E. ; Copetti, C. L.-s/d. Comunica¢do Organizacional Interna: Desenvolvimento
e Conseqtiéncias no Contexto Historico das Organizagoes Univ. do Vale do Rio dos
Sinos. http://www.portcom.intercom.org.br/pdfs/14231329470702603451940227
2044108744910.pdf

RISTI, N.° E45, 10/2021 129



Revista Ibérica de Sistemas e Tecnologias de Informacéo Recebido/Submission: 16/05/2021

Iberian Journal of Information Systems and Technologies A\L'Cl'hl(‘{l()/.\(’L'Uptlm('ﬂi 25//()7/2()21

iMujer, orientacion para mujeres en entornos de
violencia familiar y/o pareja

Sodel Vazquez Reyes!, Paola Torres Macias', Perla Velasco Elizondo?, Alejandra Garcia
Hernandez', Alejandro Mauricio Gonzalez*

vazquezs@uaz.edu.mx; 36171294@uaz.edu.mx; pvelasco@uaz.edu.mx;
alegarcia@uaz.edu.mx; amgdark@uaz.edu.mx

!t Universidad Auténoma de Zacatecas, Zacatecas, ZAC, 98000, México.

Pages: 130-145

Resumen: Se ha dicho que los problemas se originan en casa, lo que vemos, lo que
oimos, lo que nos ensefian y que se aprende dia con dia, estas acciones nos forman,
pero estas acciones no siempre nos educan de la mejor manera ya que hay mujeres
que viven violencia como algo normal, porque asi fueron educadas por su familia.
Estas cuestiones nos hacen ver la evidente necesidad de informar a las mujeres
sobre lo que realmente es la violencia contra la mujer. Por tal motivo, se decidio
crear la aplicaciéon movil iMujer, para brindar informacién sobre la violencia contra
la mujer, los tipos de violencia, leyes de protecciéon para mujeres, obligaciones
gubernamentales, centros de atencidén para mujeres y un test de violencia para
conocer en qué punto esta su relacidn, si es sana o es necesario cambiar el tipo
de relacion que se estd viviendo. Las pruebas de usabilidad mostraron que los
componentes Violencia contra la mujer, Tipos de violencia, Recomendaciones,
Obligaciones gubernamentales, Instituciones de proteccién para mujeres tuvieron
una aceptaciéon del 100%; los componentes Test de violencia y Contactos de
emergencia tuvieron una aceptacion del 96%; y el componente Leyes de proteccion
para mujeres tuvo una aceptaciéon del 80% debido a que el contenido les parecid
largo y dificil de leer, por lo tanto se han resumido los articulos y contienen un
enlace para que se pueda consultar toda la ley completa. Finalmente, se obtuvo
una herramienta tecnolégica para la orientacion de mujeres que sufren violencia
familiar y/o de pareja, contribuyendo a la prevencion de la violencia contra la mujer
en el estado de Zacatecas de México.

Palabras-clave: violencia familiar; violencia de pareja, aplicacion movil,
herramienta tecnolégica de orientacion.

iMujer, guidance for women in environments of family and/or
partner violence

Abstract: It has been said that problems originate at home, what we see, what
we hear, what they teach us and that we learn every day, these actions form us, but
these actions do not always educate us in the best way. that there are women who
experience violence as something normal, because that is how they were educated
by their family. These issues make us see the obvious need to inform women about
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what violence against women really is. For this reason, it was decided to create
the mobile application iMujer, to provide information on violence against women,
types of violence, protection laws for women, government obligations, care centers
for women and a violence test to find out what The point is their relationship, if it
is healthy or it is necessary to change the type of relationship that is being lived.
The usability tests showed that the components Violence against women, Types
of violence, Recommendations, Government obligations, Protection institutions
for women had 100% acceptance; the components Violence Test and Emergency
Contacts had an acceptance of 96%; and the component Laws of protection for
women had an acceptance of 80% because the content seemed long and difficult
to read, therefore the articles have been summarized and contain a link so that
the entire law can be consulted. Finally, a technological tool was obtained for the
orientation of women who suffer family and / or partner violence, contributing to
the prevention of violence against women in the state of Zacatecas, Mexico.

Keywords: domestic violence; partner violence, mobile app, guidance
technology tool

1. Introduccion

La violencia contra la mujer se origina con una estructura patriarcal y jerarquica de la
sociedad, ya que existe una valoraciéon discriminada, la masculinidad y la feminidad,
donde el hombre es superior y la mujer inferior, dando como resultado un poder de
sometimiento y obediencia como algo natural (Panorama de violencia contra las
mujeres en Zacatecas, 2011); ademas si de nifios son criados en un entorno de violencia,
esto causa que lo vean como algo normal, y al crecer provoca que presenten una mayor
probabilidad a cometer o sufrir actos de violencia infligidos por o a la pareja (Valledor,
2018). Otro resultado del sometimiento y obediencia de las mujeres, es que se va
transmitiendo de generacién en generacion, y no es facil de borrar esto, porque han sido
generalizados y forman parte de la cultura principalmente en México, donde siempre
se ha visto a la mujer como la culpable de los actos de su pareja y el maltratador sale
como la victima (Gérak, 2011), estos actos ponen en duda la integridad de la mujer ya
que realmente se sienten culpables por las actitudes que toma su pareja y creen merecer
esos tratos, no se percatan de lo que en realidad esta sucediendo y por consecuencia
no denuncian ni piden a ayuda. Las mujeres que experimentan violencia pueden llegar
a sufrir una variedad de problemas de salud, y tienden a dejar de lado su vida social;
resultados obtenidos de una encuesta Nacional de Violencia contra la Mujer (Ejecutivo,
2004) describe que de las 26,042 mujeres mexicanas entrevistadas el 87.5 % sufri6
algtn tipo de violencia, ya sea fisica, psicologica, econémica y/o sexual, esto infringido
por algin miembro de la familia. Ademas, se encontrd que de las mujeres que tenian
una relacion, un 15.6% sufrian violencia, donde los tipos de violencia méis comunes
eran psicologica, fisica y sexual. Estos resultados tienen dos razones, la primera es
que las personas que presencian violencia durante su infancia son muy proclives a
ejercerla o vivirla, la segunda es la falta de educacion sobre el tema, desconocer que
ese tipo de acciones no es normal. Ante este panorama, surge la necesidad de disefiar
y desarrollar una aplicacién movil de apoyo a la orientacion de mujeres, que puedan
consultar informacién sobre la violencia, que hacer, donde acudir, conocer las leyes que
las protegen y las obligaciones que tiene el gobierno de protegerlas, ademas de realizar
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un test de violencia para que las mujeres puedan identificar signos de violencia en su
relacion. El objetivo principal es ayudar a las mujeres a generar conciencia y corregir las
creencias familiares con las que fueron educadas.

2. Problematica y justificacion

En el estado de Zacatecas se realizo una encuesta en el afio 2011, donde se registr6 una
muestra de 340,096 mujeres casadas o unidas, todas mayores de 15 afnos. 48% de esa
muestra dijo haber sufrido violencia por su pareja, el tipo de violencia més frecuente
fue la psicolégica. De las mujeres que sufrieron algtn tipo de violencia, sdlo el 10.4%
de ellas solicitaron asistencia o denunciaron los hechos ante la autoridad. Otro hallazgo
importante fue que de cada 100 mujeres que provienen de familias donde ellas y su
esposo o pareja fueron testigos o victimas de violencia, 72 fueron agredidas a lo largo de
su relacion, mientras que solamente 28 no sufrieron violencia de pareja (Panorama de
violencia contra las mujeres en Zacatecas, 2011).

De acuerdo con lo anteriormente descrito, en el estado de Zacatecas existe una evidente
falta de educacion sobre la violencia contra la mujer, y una herramienta tecnologica de
apoyo a la orientacion para mujeres en entorno de violencia, contribuye a la prevenciéon
de la violencia contra las mujeres, ademéas de fomentar en la sociedad una cultura
donde la denuncia no sea causa de sefialamientos sino una forma de alzar la voz y el
fortalecimiento de la estructura familiar.

3. Trabajos relacionados

Como ya se ha descrito, la violencia contra la mujer es un aspecto de creencias familiares
errdneas, las cuales se tienen que modificar; en la actualidad existen varias aplicaciones
moviles relacionadas con la prevencion del tema, y se describen a continuacion:

1. Ellas libres de violencia. Aplicaciéon moévil colombiana donde se alerta a las
mujeres sobre los tipos de violencia y las medidas que deben tomar en cada caso
para denunciar, lineas de atencién; su objetivo es educar para que las mujeres
denuncien (Ellas - Apps en Google Play, 2021).

2. 144. Aplicacion movil argentina que contiene un test para que las mujeres
puedan identificar signos de violencia en su pareja, tiene la opcidon de compartir
el resultado del test con un amigo o familiar, ademas da asistencia en la linea
de emergencia 144 para atender a las mujeres en situaciones de violencia, y
contiene un mapa de lugares que ofrecen atencién a mujeres en situacioén de
violencia (144 - Aplicaciones en Google Play, 2021).

3. Mujer alerta. Aplicacion movil mexicana, del estado de Veracruz, que permite
identificar tipos y modalidades de violencia contra la mujer, lugares donde
brindan asesoria y pueden denunciar estos actos, ademas tiene boton que
genera una alerta cuando se encuentre en situacion de violencia, enlazada con el
Centro Estatal de Control, Comando, Comunicaciones y Computo (C4), quienes
atenderan la situaciéon (Veracruz Mujer Alerta - Apps en Google Play, 2021).

4. SOS Mujer. Aplicacion movil boliviana que contiene informacion sobre tipos
de violencia, ciclo de la violencia, leyes de proteccion, derechos de las mujeres y
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testimonios, ademas ofrece cuestionarios para detectar actitudes violentas en la
pareja (SOS Mujer - Apps en Google Play, 2021).

5. Test violentometro. Aplicacion movil desarrollada por el Instituto Politécnico
Nacional, en la cual se encuentra informacion de violencia en pareja, ofrece un
test para ver en qué fase de violencia esta tu relacion, y hace recomendaciones
de lugares a donde acudir para asesoria (Test Violentémetro IPN - Apps en
Google Play, 2021).

EnlaTabla1,selistanlas funcionalidades delas cinco aplicaciones moviles anteriormente
descritas, destacando las funcionalidades de Contactos de emergencia, e Instituciones
de proteccion para mujeres; su importancia radica en el apoyo brindado a mujeres
en entornos de violencia porque con este tipo de informacion pueden salvaguardar su
integridad si en algiin momento se sienten en riesgo. Las funcionalidades que menos se
repiten son Obligaciones gubernamentales y Leyes de proteccion, sin dejar de resaltar
su importancia, porque conocer aspectos legales para el apoyo a las mujeres en entornos
de violencia es prioritario. Las 5 aplicaciones se pueden categorizar de la siguiente
manera, Ellas libres de violencia enfocada a orientar a las mujeres para que denuncien,
144 y Mujer alerta orientadas a la denuncia y consulta de informacion y, SOS Mujer y
Test violentémetro estan enfocados a la consulta de informacion.

Ellas libres Mujer . q
de violencia 144 alerta SOS Mujer Test violentometro

Informacion de
violenciafamiliar y/o X X
pareja

Informacion tipos de
violencia

Contactos de
emergencia

Medidas en caso de
sufrir violencia

Instituciones de
proteccién para X X X X
mujeres

Obligaciones
gubernamentales

Leyes de proteccion X

Test de violencia X X X

Tabla 1 — Comparacion de funcionalidades en aplicaciones moviles

4. Analisis de la propuesta

En 1979 la Organizacion de las Naciones Unidas (ONU) fue el primer organismo
internacional que detecto y reprob6 la gravedad de la violencia contra las mujeres, y
reconocid que esta situacidon se encuentra con mas frecuencia en el entorno familiar
(Panorama de violencia contra las mujeres en Zacatecas, 2011). En el estado de
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Zacatecas, segun registros del Banco Estatal de Datos sobre Violencia contra las Mujeres,
en el ano de 2020 se registraron 8,900 casos, un aumento de la violencia con la mujer
del 62% respecto al afio de 2019 (United Nations Secretary-General’s Campaign, 2009)
(Estatal & Gobierno, 2020).

Para poder descubrir las necesidades y vulnerabilidades de las mujeres zacatecanas
respecto a los entornos de violencia familiar y/o de pareja, en conjunto con la Secretaria
de la Mujer del estado de Zacatecas se realiz6 una encuesta a 100 mujeres, con el objetivo
de descubrir los requisitos y determinar la herramienta tecnolégica mas adecuada para
el estado de Zacatecas.

Primeramente, se realiz6 una clasificacion por edades, de acuerdo a (Correal, 2017):

- Adolescencia (12 a 20 anos)
. Juventud (20 a 40 anos)

«  Madurez (40 a 65 afios)

«  Vejez 65 anos en adelante.

Descubriendo que las mujeres en etapa de madurez no tienen suficiente informacion
sobre la violencia contra la mujer, las mujeres en etapa de adolescencia y juventud no
conocian leyes de protecciéon para mujeres y centros de atencién para mujeres.

La Figura 1 muestra las mujeres que respondieron si a las preguntas éconoces alguna
ley que proteja a las mujeres de la violencia?, {sabes que hacer en caso de sufrir
violencia en la pareja y/o familia?, iconoces centros de atencién para mujeres que
sufren violencia en tu estado?, dconoces centros de atencién para mujeres que sufren
violencia en tu municipio?. El 22% del total de mujeres conoce alguna ley de proteccion
para mujeres, el 33% del total de mujeres conoce centros de atenciéon para mujeres en
el estado y el 30% del total de mujeres conoce centros de atencion para mujeres en su
municipio. Estar informadas de leyes, centros de atencion estatales y municipales es
prioritario, ya que este tipo de informacién podria ayudar a mujeres en entornos de
violencia familiar y/o pareja.

Violencia Contra la Mujer

Gréfica General Respuestas de "Si"

35 B ; Conoces alguna Ley que pro-
teja a las mujeres de la vio-
lencia?

B ;Sabes que hacer en caso de
sufrir violencia en la pareja y/o
familiar?

¢ Conoces Centros de Atencidn

para mujeres gue sufren vio-
15 lencia en tu Estado?
M ; Conoces Centros de Atencion
10 para mujeres que sufren vio-
lencia en tu Municipio?
5 I ‘
0 ||

Adolescente  Juventud Madurez Vejez

Figura 1 — Mujeres informadas acerca de leyes de proteccion clasificadas por edad.
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También, se realiz6 una clasificacién por ocupacion:

- Empleada

«  Profesionista
. Estudiante

. Amade casa

donde empleada es una mujer que tiene trabajo, pero no necesariamente cuenta con
estudios, y profesionista es una mujer con estudios de nivel licenciatura. La Figura 2
muestra los resultados para las mujeres que respondieron no a las preguntas ¢conoces
alguna ley que proteja a las mujeres de la violencia?, ésabes que hacer en caso de sufrir
violencia en la pareja y/o familia?, {conoces centros de atencion para mujeres que
sufren violencia en tu estado?, dconoces centros de atencion para mujeres que sufren
violencia en tu municipio?. El 78% del total de mujeres que contesto la encuesta no
conoce ninguna ley de proteccién para mujeres, el 65% del total de mujeres no conocia
ningtn centro de atencién para mujeres en su estado y el 70% del total de mujeres no
conoce en el municipio. Como se puede observar, las leyes de protecciéon para mujeres
y los centros de atencion estatales y municipales sigue siendo la informacién menos
conocida para las mujeres, area de oportunidad para la aplicacién movil.

Violencia Contra las Mujeres

Grafica General Respuestas de "No"

&0 B ; Conoces alguna Ley que pro-
teja a las mujeres de la vio-
lencia?

B ; Sabes que hacer en caso de
sufrir violencia en la pareja yfo

40 familiar?
¢Conoces Centros de Atencion

30 para mujeres que sufren vio-
lencia en tu Estado?

20 B ; Conoces Centros de Atencion
para mujeres que sufren vio-

I lencia en tu Municipio?
10
ol . L | =y

Profesional  Estudiante Empleada Ama de casa

Figura 2 — Mujeres no informadas acerca de leyes y centros de atencion,
clasificadas por ocupacion.

La tercera clasificacion fue por region del estado, se definieron 5 regiones:

- Jerez

«  Guadalupe
. Zacatecas

. Pinos

. Fresnillo

La Figura 3 describe los resultados de las mujeres que respondieron no a las preguntas
éconoces alguna ley que proteja a las mujeres de la violencia?, {sabes que hacer en
caso de sufrir violencia en la pareja y/o familia?, {conoces centros de atencién para
mujeres que sufren violencia en tu estado?, {conoces centros de atencién para mujeres
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que sufren violencia en tu municipio?. El 78% del total de mujeres que contesto la
encuesta no conoce ninguna ley de proteccion para mujeres, el 36% del total de mujeres
no sabe qué hacer en caso de sufrir violencia, el 64% del total de mujeres no conocia
ningdn centro de atencién en su estado y el 70% del total de mujeres no conoce en
su municipio. Confirmando la necesidad de orientaciéon en la prevencion de violencia
contra las mujeres en el estado de Zacatecas, por el rezago de informaciéon que tiene la
comunidad femenina.

Por lo tanto, se decidi6 crear una aplicaciéon movil enfocada principalmente a la
orientacion de mujeres en entornos de violencia; reconocer la situacién que estan
viviendo e informarse de la ayuda que pueden recibir; todo ad hoc a la problematica
vivida en el estado de Zacatecas, y promoviendo el uso de aplicaciones moviles como
herramientas para la orientacion.

Violencia Contra las Mujeres

Grafica General Respuestas de "No"

30 B ; Conoces alguna Ley que pro-
teja a las mujeres de la vio-
25 lencia?

20 M ; Sabes que hacer en caso de
sufrir violencia en la pareja yfo
familiar?
¢Conoces Centros de Atencion
para mujeres que sufren vio-
lencia en tu Estado?
I . I . I W ; Conoces Centros de Atencidon
0 para mujeres que sufren vio-
. . . lencia en tu Municipio?
& & @& & © & o
& 3 o I & &
3 & &
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1 e <
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58

Figura 3 — Mujeres no informadas acerca de leyes y centros de atencion, clasificadas por region.

5. Diseiio y desarrollo de iMujer

Para el disefo de la aplicacién mévil ad hoc a las necesidades de la poblacion femenina
en el estado de Zacatecas, se optd por implementar 8 componentes, basandonos en los
resultados de la encuesta realizada y el analisis de funcionalidades de las aplicaciones
existentes. Los componentes fueron:

1. Violencia contra la mujer. Se podra consultar informacion sobre la violencia
familiar y/o de pareja, ademés de varios ejemplos reales para poder identificar
estas modalidades de violencia.

2. Tipos de violencia. Se podra consultar informacion sobre los tipos de violencia,
a través de ejemplos de la vida real para poder identificar la violencia maés
facilmente.

3. Recomendaciones. Se podra consultar sugerencias de que hacer en situaciones
especificas (consejos) o acciones legales dependiendo de qué tipo de violencia
estén viviendo.

4. Leyes de proteccion para mujeres. Se podra consultar leyes de proteccion para
mujeres en entorno de violencia, enfocadas en la violencia familiar y/o pareja.
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Los articulos se han resumido y contienen enlaces para que se pueda consultar
todas las leyes completas.

5. Obligaciones gubernamentales. Se podra consultar las obligaciones del
gobierno, respecto a como lograr el objetivo de avanzar hacia la erradicacion de
la violencia contra la mujer.

6. Test de violencia de pareja. Instrumento de 18 preguntas acerca de la relacion
con tu pareja, muestra un resultado advirtiendo en qué punto esta su relacion, si
es sana o es necesario cambiar la manera en la que se desarrolla la relacion que
se esté viviendo. Las preguntas fueron tomadas del violentémetro, desarrollado
por la Unidad Politécnica de Gestidén con Perspectiva de Género del Instituto
Politécnico Nacional (Canul, 2020). El violentémetro consta de tres etapas
en una escala del o al 30, la primera “Ten cuidado” va del o al 10, inicia con
actos ingenuos como burlas, carilla que van formando patrones abusivos
como el “bullying”; la segunda etapa es “Reacciona” va del 11 al 20, refleja un
incremento, donde las conductas violentas son més visibles y manipuladoras,
esta etapa es més fisica; la tercera etapa “Necesitas ayuda profesional” va del 21
al 30, se viven amenazas de muerte y abuso sexual. Por tal motivo, se opt6 por
cubrir cada etapa del violentometro para que el resultado del test de violencia
sea mas completo.

7. Contactos de emergencia. Se podra consultar lineas de emergencia del estado
de Zacatecas, y nacionales como el Instituto Nacional de las Mujeres, Comision
Nacional para Prevenir y Erradicar la Violencia Contra las Mujeres, Consejo
Nacional para Prevenir la Discriminacion, Comision Nacional de los Derechos
Humanos y la Red Nacional de Refugios.

8. Instituciones de proteccion para mujeres. Se podra consultar instituciones
que ofrecen sus servicios a mujeres en entornos de violencia en el estado de
Zacatecas.

Para la implementacién de la aplicacion movil iMujer se utilizé Flutter, Dart y Visual
studio code. Flutter se eligi6 por ser de codigo abierto y permitir construir aplicaciones
tanto para Android como para iOS, ademas por la flexibilidad de Dart para obtener
ciclos de desarrollo méas rapidos y tiempos de ejecucion mas bajos (Martinez, 2019),
(Rodriguez & Saez, n.d.); usando como editor Visual Studio Code por sus extensiones
que afiaden soporte para Dart (Grado & Almeria, 2019). La figura 4 describe el diseno de
los componentes para iMujer.

El prototipo se evalu6 utilizando el test de usabilidad guerrilla (Wear, Nancy, 2007),
porque tiene como objetivo encontrar errores y poder corregirlos de forma rapida en las
etapas iniciales de un proyecto. Las actualizaciones fueron, el tamano de la letra, iconos
e imagenes no era adecuados, la posiciéon del botén Reconocer violencia doméstica no
era la adecuada, en el test de violencia se agregd una barra de progreso para no perder la
atencion de las personas, en el componente Instituciones de proteccion para mujeres se
agreg6 un boton para cada ubicacion y redirigir a la pagina oficial de cada institucion. A
continuacion, se ilustraran cinco de los ocho componentes en iMujer; la Figura 5 muestra
el componente Tipos de violencia, describiendo los tipos de violencia mas comunes en
la violencia familiar y/o de pareja, desplegandolos en diferentes pantallas para que sea
mas interactivo.
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Figura 4 — Diagrama de disefio para la aplicaciéon mévil iMujer.

Tipos de violencia

v

Violencia psicolégica

“iEres una tonta!, iNo sirves para nada, iCada
vez que hablas dices puras tonterfas,
callater”

Figura 5 — Componente Tipos de violencia.

La Figura 6, muestra el componente Recomendaciones, se describen recomendaciones
para los tipos de violencia més comunes en la violencia familiar y/o de pareja.

& Recomendaciones

Recomendacion violencia
fisica

Figura 6 — Componente Recomendaciones.
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En la Figura 7 se muestra el componente Test de violencia de pareja, donde al finalizar
el test, indica en qué fase se encuentra su relacion segiin la puntuacién obtenida.

Figura 7 — Componente Test de violencia de pareja.

En la figura 8, se muestra el componente Contactos de emergencia, contactos nacionales
y estatales para ayudar a las mujeres que se encuentran en un entorno de violencia.

949AM O 2 W

Contactos

Contactos de ayuda nacionales

INMUJERES

(Instituto Nacional de las Mujeres)

2 55-5322-6030

Figura 8 — Componente Contactos de emergencia.

En la figura 9, se muestra el componente Instituciones de proteccion para mujeres,
direcciones de las instituciones en el estado de Zacatecas, y un botén que manda al sito
oficial de la institucion.

I —————
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& Instituciones de proteccién

(Centro de Atencion Violencia Familiar en
Za

Atiende violencia familiar en area juridica,
psicologica y trabajo social

Calle Roberto Cabral del Hoyo S/N,
Fraccionamiento DIF, Zacatecas, Zac.,
C.P. 98060.

Mas informacién

SEMUJER

(Secretarfa de las Mujeres.)

Coordina el sistema para prevenir, atender,
erradicar la violencia contra las

1o del Gato, Edificio K,
Colonia Ciudad Gobiemo.

Figura 9 — Componente Instituciones de emergencia.

La aplicacion moévil iMujer puede ser descargada en https://play.google.com/store/
apps/details?id=com.paolaTorres.flutteriMujer

6. Pruebas y resultados

Las pruebas para evaluar la aplicacion movil iMujer, se realizaron mediante un
cuestionario de usabilidad, constituido por 8 tareas, una para cada componente. El
procedimiento consisti6 en leer el contenido del componente y posteriormente contestar
dos preguntas referentes a la utilidad de la informaci6én. También se incluyeron 5
escenarios, con el objetivo de comprobar el aprendizaje generado en las mujeres, esto a
partir de casos hipotéticos donde se les pregunta ccomo reaccionaria ante “x” situacion?.
Las pruebas se realizaron a 25 mujeres, las cuales se clasificados en 3 grupos, Ama de
casa, Juventud y Profesionista. Grupos claves, las amas de casa son las mas vulnerables
a sufrir violencia, las mujeres en etapa de juventud son las que mas influencia tienen
en los dispositivos moéviles, pero atn teniendo esto es evidente el desconocimiento de
la informacioén, y por altimo las mujeres profesionistas, ellas tienen mas conocimiento
sobre el tema y era necesario verificar la utilidad de la informacién.

La tarea uno consisti6 en acceder al componente Violencia contra la mujer, leer su
contenido y por tltimo leer los ejemplos de violencia doméstica o pareja. En la Figura
10 se observa que para el 100% de las mujeres el contenido les pareci6 facil de leer y los
ejemplos mostrados son ttiles.

Las tareas dos, tres y cinco para evaluar los componentes Tipos de violencia,
Recomendaciones, y Obligaciones gubernamentales respectivamente; se observo que
para el 100% de las mujeres el contenido les parecié 1til y las recomendaciones son
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adecuadas y correctas. La tarea cuatro consisti6 en acceder el componente Leyes de
proteccion para mujeres, leer su contenido y acceder a los enlaces con las leyes completas.
En la Figura 11 se observa que para el 80% de las mujeres el contenido no les pareci6
largo ni dificil de leer, y el 72% de las mujeres no conocia ninguna ley de protecciéon antes
de leerlas en la aplicacion movil iMujer.

Tarea 1 “Violencia contra la mujer”

S No Si No

¢ Fue facil de entender? éLos ejemplos mostrados son Gtiles para
t?

mjuventud mProfesional  m Amas de casa

Figura 10 — Pruebas para el componente Violencia contra la mujer.
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£Cree que la informacion es muy largay dificil | ¢Conocia usted &l guna de estas leyes antes de
de lear? leerias aqui?

5

N )

Wlwertud B Profesional W Amas de cass

Figura 11 — Pruebas para el componente Leyes de proteccién para mujeres.

La tarea seis consisti6 en acceder al componente Test de violencia, se les pidi6 realizar
el test de violencia imaginando un caso hipotético en caso de no tener una relacion. En
la Figura 12, se observa que para el 96% de mujeres el resultado les pareci6 de utilidad,
y para el 88% de las mujeres el resultado les pareci6 preciso.

La tarea siete consistié en acceder al componente Contactos de emergencia, y leer su
contenido. En la Figura 13 se observa que para el 96% de las mujeres el contenido es
importante, y el 80% de las mujeres no ha llamada a ninguno de los ntimeros telefénicos
que aparecen ahi.
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Tarea 6
14
1z

1z i
pli}

B T

&
6 5 L
4
2
2 1 1
o | . |
E No s Mo
£El resultado mostrado al final le fue de iCree que & resultado es preciso?

utilidad?

wlwentud  m Profesional  mAmas de casa

Figura 12 — Pruebas para el componente Test de violencia.
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Figura 13 — Pruebas para el componente Contactos de emergencia.

La tarea ocho consisti6 en acceder al componente Instituciones de proteccion para
mujeres, y leer su contenido. En la Figura 14 se observa que el 56% de las mujeres no

conoce instituciones de proteccion y para el 100% de las mujeres la informacion es
importante conocerla.

Tarea 8

ERTIT

13
s 7 7
5 I 5 5
5 No 1
#Conodias ya alguna de las institucionss | 2Crees que Ias instituciones mostradas son
mostradas en este components, cugles? importantes de saber?

Mo

m e it ud mProfesional  mAmas de @

Figura 14 — Componente Contactos de emergencia.

142 RISTI, N.° E45, 10/2021



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Recordemos que es necesario comprobar el aprendizaje generado con la informacion de
la aplicacion mévil iMujer, esto a partir de casos hipotéticos. El escenario uno, consistid
en identificar tipos de violencia mediante el caso hipotético “Estas en una relacion donde
tu pareja no te deja trabajar, dice que tu obligacion es estar en casa; tu queriendo
aportar sustento en la casa lavas ropa ajena, pero tu pareja te quita el dinero y algunas
veces te golpea porque sales de casa sin su autorizacién. El menciona que solo debes
obedecer y no tratar de resolver los problemas”. En la Figura 15, se observan los cuatros
tipos de violencia identificados, donde la violencia fisica y econémica fueron las méas
mencionadas, y el 100% de las mujeres identifica que hay violencia en la relacion.

Escenario 1

13
11
8 8
7
I 5
H I 33 3, — I
2
2 | in .

Fisica Econdmico  Psicologica Domestica i T

é0ué tipos deviolencia identificas en este escenario, y porque mees que sean esos?

u Juventud m Profesionales

Figura 15 — Escenario 1, identificar los tipos de violencia.

El escenario dos consisti6 en identificar una ley que pueda ser utilizada para asegurar
el desarrollo de una mujer y como reaccionaria ante el caso hipotético “Ha formado
una familia, donde se rigen por patrones socioculturales basados en la superioridad
del hombre y la inferioridad de la mujer, sus hijos crecen en un ambiente donde ven
la violencia ejercida por su padre de forma cotidiana”. Se observo que la forma de
reaccionar mas mencionada fue alejarse, e identificaron la ley CEDAW (Comité para
la Eliminacién de la Discriminacién contra la Mujer) como la mas conveniente. El
escenario tres, con el mismo caso hipotético anterior, pero ahora se pedia identificar
el tipo de ayuda requerida. Se observaron 4 formas de proteger a las mujeres donde la
maéas mencionada fueron los centros de atencién y a través del gobierno apoyo legal para
mujeres. El escenario cuatro, consisti6 en identificar la relevancia del test de violencia,
cuestionindolas acerca de las acciones para cambiar positivamente su relacion. Se
observo que para el 84% de las mujeres, el test de violencia las motiva a pensar en el tipo
de relacion y como tratar de cambiar positivamente su relacion, las acciones mas elegidas
para buscar un cambio positivo son alejarse y hablar. El escenario cinco, consistié en
cuationar si utilizasen los contactos de emergencia y/o las instituciones de proteccion
para mujeres que se listan en la aplicacién movil iMujer, poniendo el caso hipotetico
“Su esposo llega una noche ebrio queriendo forzarla a tener relaciones sexuales, usted
no quiere y él se pone agresivo, usted se esconde para evitarlo, al dia siguiente él se va
de la casa, la deja abandonada con sus dos hijos, muchas deudas que pagar, y él ya no
quiere responder econ6micamente por sus hijos”. Se observo que el 100% de las mujeres
consideran usar los contactos de emergencia y el 96% de las mujeres acudirian a las
instituciones de proteccién para mujeres.
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Con las pruebas de usabilidad realizadas exitosamente y la comprobacion del
aprendizaje generado en las mujeres a través de los casos hipotéticos, se manifiesta que
la aplicacion iMujer puede ayudar a educar respecto a la violencia contra la mujer, y ser
una herramienta tecnologica de apoyo y prevencién en la orientacién para mujeres en
entorno de violencia.

7. Conclusiones

Abordarel problema delaviolencia contralas mujeres en un entorno familiary/o de pareja
es clave para poder vivir en una sociedad sin patrones socioculturales de superioridad
del hombre e inferioridad de la mujer. Haciendo uso de una herramienta tecnologica
para la orientaciéon de mujeres que sufren violencia, se puede comenzar a erradicar
los patrones socioculturales con los que fueron educados. Se present6 la aplicacion
movil iMujer, con 8 componentes (Violencia contra la mujer, Tipos de violencia,
Recomendaciones, Leyes de proteccion para mujeres, Obligaciones gubernamentales,
Test de violencia de pareja, Contactos de emergencia, e Instituciones de proteccion
para mujeres), los cuales abordan las dreas més vulnerables en relacion con la violencia
contra la mujer segin la encuesta realizada y las caracteristicas de las funcionalidades
en las 6 aplicaciones moviles analizadas, buscando el mayor beneficio para la mujer en el
estado de Zacatecas. Como trabajo futuro sera difundir y usar la aplicacion movil en todo
el estado de Zacatecas, para poder analizar su aportaciéon en la disminucion del niimero
de registros de casos de violencia.

Referencias

144 - Aplicaciones en Google Play. (2021). Retrieved June 21, 2021, from https://play.
google.com/store/apps/details?id=ar.gob.lalinea144&hl=es&gl=US

Canul, R. (2020). El Instituto Politécnico Nacional ante la violencia de género. Hacia
una politica institucional: una propuesta. Investig@cion, No. 17, pp. 36—47, 2020.

Correal, M. (2017). Fundamentos de Psicologia. Fundacién Universitaria del Area
Andina, pp. 267—-294, 2017. https://doi.org/10.33132/9789585459632

Instituto Nacional de Salud Publica de México. (2004). Violencia contra las Mujeres:
Un reto para la salud publica en Mexico. http://www.salud.gob.mx/unidades/cdi/
documentos/DOCSAL7537.pdf

Ellas - Apps en Google Play. (2021). Retrieved June 21, 2021, from https://play.google.
com/store/apps/details?id=org.rednacionaldemujeres.ellas&hl=es_ MX&gl=US

Gorak, R. (2011). Perturbations of isometries between Banach spaces. Studia
Mathematica, 207(1), 47—58. https://doi.org/10.4064/sm207-1-3

Vazquez, V. (2019). Desarrollo de aplicaciones moviles multiplataforma con Flutter,
Tesis de Licenciatura, Universidad de Almeria.

Martinez, R. M. (2019). Creacién de una App de Gestion para Android con un
Framework Actual. http://rua.ua.es/dspace/handle/10045/93587

144 RISTI, N.° E45, 10/2021



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Intituto Nacional de Estadistica y Geografia (2011). Panorama de violencia contra las
mujeres en Zacatecas, Encuesta Nacional sobre la Dinamica de las Relaciones en
los Hogares, ENDIREH.

Rodriguez, A. C., & Saez, A. V. (n.d.). Métodos de evaluacién con usuarios.

SOS Mujer - Apps en Google Play. (2021). Retrieved June 21, 2021, from https://play.
google.com/store/apps/details?id=com.imhebo.sospromujer&hl=es_ MX&gl=US

Test Violentémetro IPN - Apps en Google Play. (2021). Retrieved June 21, 2021, from
https://play.google.com/store/apps/details?id=com.testviolentometro&hl=es_
MX&gl=US

United Nations Secretary-General’s Campaign. (2009). Violencia contra las mujeres
La situacion. 2. http://www.un.org/es/events/endviolenceday/pdfs/unite_the_
situation_sp.pdf

Valledor, A. C. (2018). ViolenciaFamiliar. Revista de Violencia Familiar, 13—24.
https://dialnet.unirioja.es/descarga/articulo/2699646.pdf

Veracruz Mujer Alerta - Apps en Google Play. (2021). Retrieved June 21, 2021,
from https://play.google.com/store/apps/details?id=com.artech.nuevoalerta.
alertamujer&hl=es_ MX&gl=US

Wear, Nancy, C. (2007). Guerrilla Research Methods. Morgan Kaufmann.

RISTI, N.° E45, 10/2021 145



Revista Ibérica de Sistemas e Tecnologias de Informacéo Recebido/Submission: 11/05/2021
Iberian Journal of Information Systems and Technologies A\L.C]’t“c{l()//.\(’L.Ul)t;l]]('“: 01/07/2021

Confianca e tecnologia: praticas, conceitos e
ferramentas

Sénia Sousa'3, José Cravino?, David Lamas3, Paulo Martins!
scs@tlu.ee; jeravino@utad.pt; drl@tlu.ee; pmartins@utad.pt

! Universidade de Tras-os-Montes e Alto Douro & INESC TEC, Vila Real, Portugal
2 Universidade de Tras-os-Montes e Alto Douro & CIDTFF, Vila Real e Aveiro, Portugal
3 Tallinn University, Tallinn, Estonia

Pages: 146-164

Resumo: Recentemente fomos forcados a alterar (num curto espaco de tempo)
a forma como trabalhamos, aprendemos e ensinamos. Essa mudanca permitiu
perceber que o simples uso das ferramentas tecnologicas, como fim em si mesmas,
nao é um objetivo suficiente para facilitar a sustentabilidade dos processos
de interacdo entre os membros das redes de atores nos cendrios emergentes.
Precisamos também de construir ambientes tecnoldgicos com confianca que
fomentem seguranga no processo de interacdo, tanto individual como em grupo,
sustentadas na tecnologia que medeia a comunicacdo. No ambito deste estudo
entendemos a confianc¢a nao s6 como um fendémeno interpessoal impulsionador de
atividades sociais tais como a colaboragao, a partilha ou a criacao de capital social,
mas também como um fator facilitador da interacdo e participacdo em contextos
a distancia e em rede; é um elemento facilitador da interacao e continua adog¢ao
de tecnologia; assim como um instrumento de suporte e regulacdo dos processos
de mediagdo tecnoldgica. Procuramos, pois, com este estudo do estado da arte,
contextualizar sucintamente o problema, descrever e definir confianga como
uma dimensao subjetiva da experiéncia de utilizacao e da mediacao interpessoal.
Procuramos, ainda, ilustrar o estado da arte das diferentes metodologias de anélise,
desenho e avaliacao de confianga de sistemas interativos. Concluimos com uma
reflexdo sobre como e de que forma estas praticas podem ser prementes para
desenvolver ferramentas de mediacdo online mais sustentaveis, e que também
incentivem a participacao dos atores envolvidos.

Palavras-chave: Confianca, Tecnologia, Interacdo Humano-Computador,
Métricas, experiencia de utilizacao.

Trust and technology: practices, concepts and tools

Abstract: In recent years, there has been a growing need for measuring and
understand how to foster Trust in technology. This need for understanding the
trust factor, which potential transformed (in a short time) the way we work, learn
and teach. It allowed us to realize that a simple technological tool per si can be a
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means to facilitate a task or an objective but not necessarily is a solution to create
sustainable interactions. This sustainability comes together with the insurance
that irrespective of the ability to monitor or control, we are willing to be
vulnerable to another party’s actions based on the expectation that the
other will perform a particular action important to us. We define Trust, as
an attitude, an intention or behaviour. We see Trust as an interpersonal
phenomenon that promotes social activities such as collaboration, sharing,
or social capital creation. But also as a factor that facilitates interaction and
participation in remote and networked contexts. Trust is an instrument
that supports and regulates technological mediation processes, encourages
technology interactions and continuous adoption. In this study’s scope, we
seek toillustrate the state of the art of the different methodologies of analysis,
design and reliable assessment of interactive systems. We were briefly
contextualizing the problem and defining Trust from a Human-Computer
Interaction point of view. Conclude with a reflection on how and how these
practices can be pressing to develop more sustainable online mediation
tools, which also encourage the participation of the actors involved.

Keywords: Trust, User experience, Interaction design, Human Computer
Interaction, technology adoption.

1. Introducao

Tal como a UNESCO anunciou, o uso de dados massivo e o recurso a inteligéncia
artificial representam a mais recente revolucao industrial (UNESCO, 2018). De repente,
sem percebermos, passamos de um cenario onde encontramos sistemas tecnologicos
relativamente estaveis e previsiveis, para uso de configuracgoes tecnologicas complexas,
dindmicas, e imprevisiveis; configuracées tecnoldgicas que dificilmente explicam
os seus resultados, mas que rapidamente moldam a nossa cultura e percecdo social
(Bodker & Klokmose, 2012; Gulati et al., 2019; Sousa & Bates, 2021). Estes artefactos
tecnolbgicos para alem promover e desenvolver novas proximidades sociais e cognitivas;
permitindo que a distancia deixe de ser um obsticulo para a comunicacao e a interacao.
Inadvertidamente, também nos transforma em novos seres digitais e globais onde a
criatividade e incentivo a inovacgao de novas formas de trabalhar e aprender sao comuns
a uma escala global e sem fronteiras. E, esta globalizacio das praticas de comunicacio e
partilha de novas experiéncias de interacao, de partilha de conhecimento e colaboracao
a distancia, que tem forcado a recorrer a diferentes abordagens tecnologicas para mediar
as nossas atividades de forma a assegurar a qualidade das nossas ac¢oes (Harari, 2020).

Configuracoes tecnoldgicas que pecam por ser pouco transparentes e éticas (Mols, 2017).
Um exemplo disso é crescente uso e debate sobre quais as tecnologias de ensino mais
adequadas, que sustentem a qualidade dos instrumentos de ensino a distancia, e que
permitam assegurar a qualidade dos percursos académicos dos alunos. Um desafio, que
nanossa opinido deve ser assumido nao s6 pela comunidade educativa, mas também pela
comunidade tecnoldgica (Sousa & Dias, 2017). Uma necessidade, também reconhecida
pela Comissdo da Unido Europeia aquando publicou em 2019, que a confianca é um
pré-requisito para garantir uma abordagem centrada no ser humano para a 1A ”
(Smuha, 2019). Mais, de acordo com Vance et. al, (2008) os efeitos desta configuracgao
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tecnolbgica também tem de ser estudada a nivel cultural, principalmente na analise do
efeitos que as atuais percecoes de confianca que depositamos no artefacto tecnologico
e na sua capacidade para assegurar a qualidade das nossas a¢oes tem na nossa cultural
digital e presencial. Essa é uma das razoes pelas quais, ultimamente assistimos a uma
transferéncia de abordagens na conce¢io de produtos e sistemas tecnol6gicos meramente
centrados na tecnologia, para uma abordagem mais centrada no ser humano. Onde se
estudam a influencia de indicadores como confianca, transparéncia e ética como factos
importantes no desenvolvimento de tecnologias (IBM (2020); Shneiderman, 2020;
Comission, EU, 2020; Canada G., 2020, OECD, 2020).

Procurando, assim com este estudo responder a este desafio contribuido por ilustrar
quais as abordagens existentes na literatura que nos ajudem a redesenhar artefactos
tecnolbgicos inovadores que, para além de fiaveis, eficientes, acessiveis e ubiquos
permitam proporcionar experiéncias de intera¢ao mais satisfatorias e reflexivas ( Sousa
et.al, 2014, Gulati et. al., 2019).

2. O problema e a sua contextualizacao

Tal como Lee et al. (2015) afirma, “por mais que as relacdbes humanas dependam
amplamente da confianca mutua, a qualidade, profundidade e duracao do uso de
uma tecnologia ou servico também sdo significativamente afetadas pela confianca dos
utilizadores nela” (p.5).

Neste sentido, e a medida que os computadores se tornam cada vez mais complexos e
dotados de recursos dinamicos de suporte a decisio e de analise de dados, principalmente
com a ajuda de técnicas como “Machine Learning”. Surgem diferentes debates,
principalmente incentivados pelos media, sobre os das “Fake News* e a forma estes
através de aplicacoes como “Facebook”, “WhatApp”, “Instagram”, “TikTok”, modificam
0s nossos comportamentos sociais e politicos (Sousa & Bates, 2021, Oper & Sousa,
2020). Forcando o repensar das implicagoes que a falta de seguranca, privacidade, ética
pode trazer para a sociedade atual (Lorenz et al., 2013).

Assim como nos levam a questionar a confianca que depositamos nestes artefactos
tecnologicos (Sousa et.al, 2014; Harwood & Garry, 2017; Kulms & Kopp, 2018). Dai o
crescente interesse do setor académico, governamental e empresarial em aprofundar
esta problematica e em minimizar os seus efeitos negativos no uso e adog¢ao de sistemas
atuais, ou ainda na sua tendéncia para modificar de comportamentos e padroes
sociais (Beldad et al., 2010, p.857; EU Futurium, 2018; Andras et al., 2018). Esta
problemaética é especialmente importante em sistemas que recorrem a analise massiva
de dados, tais como: assistentes de voz, sistemas de analise de imagens, ou sistemas
de reconhecimento facial e de discurso. Em suma, sistemas que integram inteligéncia
artificial em dispositivos fisicos como, por exemplo, telefones méveis, robds, automoveis
autonomos, veiculos aéreos nao tripulados ou em aplicacdes da Internet das Coisas.

2.1. O papel da confianca na Interacio Humano Computador

A confianca na 4rea de interagdo Humano Computador (IHC) é, no entanto, um conceito
complexo de abordar. Pois, a interdisciplinaridade do conceito, Confianca, faz com que
este seja um processo complexo e de dificil definicao. Encontramos, assim, na literatura,

148 RISTI, N.° E45, 10/2021



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

no que a confianca respeita e no que ela pode representar, interpretacées nem sempre
faceis de conciliar; hé, pois, dificuldade em encontrar uma sb definicao habitualmente
referida (Sousa & Dias, 2017). Por exemplo, na Interacio Humano computador,
encontramos na literatura duas abordagem para o problema, autores que abordam este
fenémeno de uma perspetiva mais sociopsicologica, isto é, confianca é interpretada
como um fenémeno interpessoal (e.g. Deutsch, 1973; Mishra, 1996; Weber, 2003;
Meyerson, 1996). Confianca reflete uma atitude ou intencao (e.g. Erikson, 1968, Rotter,
1971). Assim sendo confianca é o elemento impulsionador da colaboragio, da partilha
de conhecimento, da criacdo de capital social (e.g. Fukuyama, 1995; Preece, 2001,
Shneiderman, 2000). Outros que adotam uma abordagem mais racional e associam
confiar a um elemento estruturante que se reflete em comportamentos, escolhas e
decisoes (e.g. Lewis, 1985; Shapiro, 1987). Confiar representa um jogo econémico onde
avaliamos os riscos e os ganhos da relacao (e.g. Williamson, 1993; Granovetter, 1992).
No entanto, o consenso sobre a importancia do contributo da confianca para fomentar a
interacdo entre Humano computador é unanime (Sousa et al., 2015).

Argumentamos, ainda que no que concerne a confianca (do ponto de vista técnico e
operacional) verificamos ultimamente esforgos positivos em desenvolver uma sociedade
digital mais consciente de potenciais ameacas de privacidade e seguranca. No entanto,
verificamos também, que estes esforcos continuam a néo ser suficientes para garantir a
qualidade dos sistemas interativos atuais. Tudo isso tem culminando com uma série de
visoOes criticas sobre como a confianca pode ser uma funcao crucial no fomento sustentavel
da atual sociedade digital. Assim como qual o seu papel em retratar percecoes claras
sobre as experiéncias de confianca dos utilizadores, quando, em vez de outro humano,
alguém se envolve com um artefacto técnico. Esse problema agravou-se com a recente
necessidade de alteramos a forma como trabalhamos, aprendemos e ensinamos. Sem
perceber, passamos de um cendrio tecnoldgico relativamente estavel e previsivel, para
o uso de sistemas e configuracgoes tecnologicas complexas, dindmicas, e imprevisiveis.
Continuamos, no entanto, a depender destes sistemas (sociotécnicos) mesmo cientes da
nossa incapacidade de controlar (Oper & Sousa, 2020; Sousa & Bates, 2021).

Numa tentativa de complementar a crescente demanda para desenvolver interacoes
mais confiaveis, procuramos com este estudo perceber melhor como é abordado o topico
“Interacoes confiaveis” na subarea de THC e identificar os diferentes contextos e aplicacao.
Assim como paramelhor perceber como desenvolverinteracoes mais confiaveis pretendemos
também perceber quais as técnicas usadas para medir e analisar comportamentos de
confianc¢a com a tecnologia na subarea de IHC. Com os resultados deste estudo, procuramos
facilitar a aplicacao de metodologias que fomentem confianca no processo de interacao; que
permitam conceber artefactos tecnoldgicos com confianca; e que facilitem a aplicacao da
confianc¢a como dimensao subjetiva da experiéncia de utilizagdo e da mediagdo interpessoal
como complemento a temas ja abordados tais como usabilidade e acessibilidade.

2.2.Metodologia adotada

Para elaborar este estudo do estado da arte, seguimos a metodologia proposta por
Webster, et al. (2002) em que refere que uma revisao de literatura deve incluir o seguinte:

«  Apresentar uma descrigao do problema a abordar a sua motivagao;
- Explicar as contribuicoes da revisao de literatura para a ciéncia.
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- Descrever os principais conceitos associados ao topico escolhido;

«  Delinear os limites da pesquisa;

- Descrever o processo de recolha e anélise de dados;

«  Proporcionar uma descricao aprofundada dos resultados da literatura efetuada,
incluindo uma descricao da sua relevancia nas areas relacionadas. Assim como
uma descric¢ao dos conceitos teéricos, dados empiricos e praticas;

«  Terminar com uma descri¢ao de trabalho futuro e conclusoes.

2.3.Perguntas de pesquisa

Assim sendo, e para melhor entender a problematica descrita em cima pretendemos
perceber:

Perguntas de pesquisa Motivaciao

Procuramos perceber como este topico é abordado

P1: Qual é o contributo da confianga na Interagdo na subdrea de IHC e qual a natureza das suas

Humano Computador?

definicées.
P2: Quais contextos de aplica¢do que sao usados Procuramos identificar os diferentes contextos e
para estudar a confianga na IHC? uso do tema confianca em tecnologia.

Pretende perceber quais os desafios fomentar
confianca no processo de interacao com
tecnologias.

P3: Qual os principal desafios para desenvolver
interagdes mais confidveis com a tecnologia?

P4: Quais sdo as técnicas adotadas para analisar ~ Pretende perceber como podemos analisar
comportamentos de confianga com a tecnologia? comportamentos de confianga com a tecnologia.

Tabela 1 — Perguntas de pesquisa e motivacao

2.4.Delinear os limites da pesquisa

Embora reconhecendo que a confianga é um tema abordado em diversas areas de
saber, tais como as ciéncias cognitivas (Colquitt et al., 2009), sociolégicas (Mayer et
al., 1995), educativas (Sousa, et. al., 2014), econémicas (Zak & Knack, 2001), filosofia
(Coeckelbergh, 2012), entre outras, pretendemos focar esta revisao do estado da arte na
subarea da de Interacdio Humano-Computador (IHC)

Portanto, para garantir uma pesquisa exaustiva, incluimos neste processo quatro etapas
principais: (1) selecao base de dados (2) selecao das palavras-chave a serem incluidas na
pesquisa, (3) identificacdo dos critérios de inclusao e exclusdo da anéalise de dados. (4)
triagem de titulos, resumos e texto completo.

Etapa 1: selecdo base de dados — focando especial atencao para o topico de Interacao
homem computador (IHC). Procuramos publicacoes cientificas (artigos publicados em
periodicos e comunicagdo em anais de eventos, congressos e seminarios) publicadas nos
altimos 20 anos e armazenadas nas seguintes base de dados ACM, IEEE, Google Scholar
e ScienceDirect.

Etapa 2: As palavras-chave usadas para pesquisar os artigos incluiram (“Trust”
AND “ Online”) OR (“Trust” AND “Technology”) OR (“Trustworthy” OR “Trust” AND
“Empirical modelling”).

150 RISTI, N.° E45, 10/2021



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Etapa 3: critério de selecdo — com base nas orientagdes de Tenorio et al. (2016) e Webster, et
al. (2002) em como realizar uma revisao sistematica significativa da literatura selecionamos,
exclusivamente artigos completos publicados em periodicos e artigos completos e curtos
publicados em conferéncias. Excluimos, teses de doutoramento e de mestrado, e artigos
publicados em eventos, congressos e seminarios nao indexadas pela Scopus. Além disso,
embora reconhecamos a importancia de trabalhos de tltima hora e resumos estendidos,
estes nao foram incluidos no nosso processo de revisao, pois consideramos que estes
trabalhos nao tinham maturidade suficiente para serem incluidas na revisao do estado
da arte. Finalmente, em publica¢des do mesmo autor e que descrevam a continuacao dos
trabalhos anteriores, demos prioridade as publicacbes mais recentes (ver figura 1).

o
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Figura 1 — Diagrama de fluxo do processo de pesquisa (Moher et. al., 2009)

Nao excluimos publicacdes cientificas com base na localizacdo geografica, cultura
ou caracteristicas de investigacdo e pesquisa. Foram recolhidas um total de 1,330
publicacoes. Apods eliminacdo inicial de publicacoes repetidas, selecionamos por
topico — interacdo humano-computador (e.g. “e-commerce; privacy; online shopping;
internet; electronic commerce; blockchain; technology acceptance model; internet of
things; machine learning; big data; online social network; social network; technology
trust; e-government; facebook; e technology”). Nesta primeira fase de selecao obtivemos
516 publicagdes para analise. A essas 516 publicagoes, aplicamos os critérios de inclusao
e exclusdo definido em baixo, ou seja os artigos em que a resposta foi sim a todas os
critérios de inclusdo (ver tabela 2 em baixo). Recolhemos um total de 120 publicacoes
para analise. Estas publicacoes foram uma mais uma vez submetidas a uma triagem final
usando o critério definido em baixo com base na leitura do texto completo.

Critérios de inclusao Contributo

A publicagdo aborda e define o tema confianga  Procuramos perceber como este topico é abordado na
na tecnologia subdarea de IHC e qual a natureza das suas definigoes.
A publicacgao explora o tema confian¢a em Procuramos identificar os diferentes contextos e uso do
tecnologia na subarea de IHC tema confianca em tecnologia.

e —————
RISTI, N.° E45, 10/2021 151



Confianca e tecnologia: praticas, conceitos e ferramentas

Critérios de inclusio Contributo

A publicagdo descreve como fomentar Pretende perceber quais os desafios fomentar
interacgoes confiaveis com a tecnologia confianga no processo de interagao com tecnologias.

A publicagdo aplica técnicas ou metodologias
que permitem medir ou analisar
comportamentos de confianga com a tecnologia

Pretende perceber como podemos analisar
comportamentos de confianga com a tecnologia.

Tabela 2 — Regras de inclusao e exclusdo de trabalhos de pesquisa

Desta triagem resultaram 69 publicacoes para analise final do estudo do estado da arte.
Das 69 publicacdes selecionadas a maioria sao de natureza empirica e descrevem como
o conceito de confianca na tecnologia é percebido, descrevem a natureza e problematica
do tema e sua importancia e aplicacao em diferentes contextos de IHC. As publicacoes
selecionadas para analise estavam distribuidas pelas seguintes &areas de foco —
privacidade (5), Auténomo, Al (8), Design (8), Economia (9), Conceito (24), Satade (3),
ubiqua (4), Governo (1), comunidades virtuais (8).

As ferramentas usadas no processo de revisdo de literatura foram: as base de dados
das bibliotecas online (ACM, IEEE, Google Scholar e ScienceDirect), a ferramenta de
referéncias bibliograficas Mendeley e a folha de calculo.

3. Cultivar interacoes com confianca na tecnologia

Nesta seccao tentdmos responder as questoes de investigacao um e dois,

P1: Qual é o contributo da confianca na Interagdo Humano Computador? e

P2: Quais contextos de aplicacao que sao usados para estudar a confianca na IHC?.

Em termos gerais, a maioria da literatura analisada concorda que a “Confiar” é um
elemento chave das relacGes interpessoais e em fomentar interacdoes mais sustentaveis,
quer online ou fisicas. Assim como, descrevem a sua importancia em minimizar o risco e
ameacas associadas a violacao de privacidade e seguranca; a promover a transparéncia;
a fomentar a adoc¢ao e continuo uso de tecnologia; a sustentar a mediagdo online; e
a facilitar desenvolver sistemas mais transparentes, mais éticos, que implementem
politicas, mais claras de privacidade, seguranca ou protegao de dados.

Por exemplo no que concerne ao contributo da confianga (P1) e os seus contextos de
aplicagdo na THM (P2), encontramos na literatura duas abordagens distintas, que se
complementam. Para alguns a confianga é percebida como “a measurable risk”, um
paralelo entre decisGes e risco e os ganhos obtidos no uso da aplicacao i.e. nds confiamos
se antevermos uma possivel recompensa e desconfiamos para evitar possiveis riscos
(e.g. perda de dinheiro numa transacdo comercial). Confiar para estes autores sao um
processo meramente operacional, transposto como um mecanismo racional de decisao,
confiar ou nao. Processo esse suportado por mecanismos tecnoldgicos como: reputacao,
seguranca, privacidade que ajudam a diminuir a suportar as incertezas associadas com
a interacdo humano-computador (Ruohomaa, 2010; Creemers, 2018). Outros autores
descrevem o processo de confiar como um elemento estruturante de um conjunto de
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crencas sociais e cognitivas, impulsionado pelas relacoes interpessoais suportadas pelo
uso de tecnologias como meio de interacdo humano-computador. Por outras palavras
usam a confianca como um elemento impulsionador de experiéncias de interagdes mais
sustentaveis; de colaboragao, da partilha de conhecimento, da criacao de capital social,
ou das comunidades de pratica e participacao (Coleman, 1988; Fukuyama, 1999).

Em conclusio, tentando perceber como este topico é abordado na subarea de THC e qual
a natureza das suas defini¢oes concluimos que a literatura analisada ainda fornece varias
interpretacoes, definigoes e aplicacdes desta problematica. O que dificulta conciliar, ou
usar alguns dos resultados apresentados. Assim como se torna dificil, explicar e perceber
os seus resultados e efeitos na adog¢ao e continuo uso de tecnologia. A mesma dificuldade
existe quando tentamos refletir sobre como os efeitos aqui descritos podem ser aplicados
para fomentar ou analisar comportamentos de confian¢a com a tecnologia. Assim como
resultado, da pesquisa percebemos que o termo “confianca” é frequentemente aplicado
de formas inconsistente e inadequada, dificultando aos investigadores perceber e
descrever o seu conceito e a sua importancia para o desenvolvimento de experiencias
positivas de interacao online.

Para melhor ilustrar este desafio e melhor responder & pergunta de investigacdo numero
trés (P3), nos paragrafos em baixo tentamos resumir e descrever como este topico é
abordado na nove subareas de THC.

3.1. Praticas: Areas de foco e contextos

Privacidade e Seguranca: o tema da Confianca em publicacGes associadas com a
privacidade ou seguranca esta correlacionado com a necessidade assegurar que os dados
ou informacoes trocadas online estao protegidos de potenciais uso e acesso indevido.
Estas ameacas de privacidade e seguranca refletem a necessidade de garantir que o
ambiente de interagdo é confiavel que os dados disponiveis sdo crediveis e ndo serao
usados de uma forma malévola; assim como garantam ao utilizador que o ambiente
de partilhar informacio é seguro, ou que este tem controlo sobre a informacao
disponibilizada. Esta necessidade é especialmente abordado em ambientes de partilha
aberta e de interacao em rede “social network” (Lorenz et al., 2013; Acquisti et al., 2006;
Buchanan et al., 2007; Lauer & Deng, 2007).

Economia: dos 9 trabalhos analisados neste tema a maioria entende confiar como
“risco” associado a uma perda monetéria. A Confianga aqui é vista como uma forma de
reduzir os riscos e incertezas incentivando a decisao de efetuar uma transacao comercial.
Alguns ilustram a sua importancia na ado¢ao de produto ou servico outros focam o seu
trabalho a descrever os efeitos negativos que esta pode trazer no seu uso. Ambos os
trabalhos estudam os seus efeitos tanto nas tecnologias web como movel. Manifesta-
se geralmente na necessidade de conceber interagoes e transacoes confidveis; ou de
ganhar a confianca do consumidor ajudando nas suas escolhas. Para estes autores esta
abordagem serve de alavanca nao sb para ajudar a minimizar os sentimentos de risco
e incerteza, mas também desempenha um papel importante no processo de tomada
de decisao e consideram confiar uma aspeto chave para o seu sucesso. Por exemplo, o
crescimento e desenvolvimentos de servicos associados com a economia de partilha tais
como Airbnb, Uber and Amazon. A confianca de acordo com os autores, serve também
para estabelecer lealdade na plataforma, para suportar uma transacao e persuadir a
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efetuar uma transacao (Bilgihan, 2016; Chow & NKO, 2006; Fang et al., 2014; Gu et al.,
2016; Jones & Leonard, 2014; Li & Yeh, 2010; Lu et al., 2016; Malaquias & Hwang, 2016;
Zhou, 2012).

Satde: no contexto da e-satide, a confianca é essencialmente estudada como uma forma
de garantir eficiéncia e fiabilidade das informagdes disponibilizadas e do diagnostico;
assim como assegurar a que os mecanismos de persuasdo de comportamentos tais
como bem estar e a atividade fisica sejam éticos e garantam privacidade ou seguranca
dos pacientes. Os artigos analisados mais recentes ilustram também uma crescente
necessidade de associar o tema com o uso de inteligéncia artificial em ferramenta de
diagnostico “Guidelines for Trustworthy AI” (Smuha, 2019). A confianc¢a aqui € vista
como o fator chave para assegurar comportamentos éticos e transparentes assim como é
uma forma de incentivar a ado¢ao da tecnologia (Comission EU, 2020). Ou seja associam
confiar a formas de assegurar padroes éticos e de uso e suporte entre o profissional de
saude e o paciente (Mun et al., 2013; Zahedi & Song, 2008; Zhao & Widdows, 2013;
Beroe, 2020).

Governacao: semelhante as pesquisas anteriores, no contexto do governo eletrénico,
a confianca serve para suportar a adocao dos servicos e o seu continuo uso. Aqui a
confianca também desempenha um papel importante na redugio de riscos e incertezas
associados com o uso; influenciando positivamente a intengdo e comportamentos de
adocao e continuo uso dos servigos disponibilizados (Belanche et al., 2014).

Computacao ubiqua: neste topico os conceitos de confianca estao associados com a
necessidade de transparéncia, de perceber como os dispositivos funcionam, que tipo de
dados recolhem e o que fazem com esses dados. Propondo padroes de design de sistemas
omnipresentes, e transparentes com o objetivo de desenvolver sistemas que podem ser
percebidos como confiaveis (Hoffmann & Sollner, 2014; Biel et al., 2008; Hertzum et al.,
2002; Lee et al., 2014).

Design de interacao: aqui encontramos estudos que aborda novas forma de design de
interacdo com confianga, obrigando-nos a repensar em novos padroes de interacio que
fomentem confianca nos sistemas. Incorporando técnicas analise e investigacio acio,
investigacao pelo design com uma forte componente etnografica que ajudem designers
e programadores a reavaliar as opc¢Oes de concecio, acrescentando a confianca as suas
escolhas de valores (Arakelyan et. al., 2014; Constantine, 2006; Li & Yeh, 2010; Lowry
et. al., 2014; OU & Choon, 2010; Pu & Chen, 2006; Sousa, et. al., 2014, Gulati et. al.
2019, Sousa et. al., 2016).

Sistemas Auténomos: A medida que estarelacio se torna mais profunda e dependente,
confrontamo-nos com a necessidade de interagir com artefactos tecnolégicos mais
auténomos. E especialmente vital por exemplo, em sistemas de reconhecimento facial
e de discurso, veiculos aéreos ndo tripulados ou na aplicagdes da Internet das coisas,
na interacdo humano rob6 (HRI, COBOTS). Confianca neste contexto é refletida
na funcionalidade destes objetos, no grau de liberdades que estes permitem e a sua
semelhanca com comportamentos humano. Encontramos assim estudos que referem
a necessidade de conceber sistemas que permitam um controlo partilhado de forma
a ajudar a reduzir a incerteza associada com o uso destes artefactos tecnoldgicos
complexos. (Abbass, 2019; Andras et al., 2018; Bao & Chen, 2012; Benbasat & Wang
(2005); Josang, 2007; Lee, et al., 2015; Patel et al., 2005; Pinto et al. 2020).
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Comunidades Virtuais: este contexto estudada a confianca como fator de suporte 4
interacao interpessoal, onde esta suporta a interacao de grupo e partilha de conhecimento
(opinides einformacoes). Interacoes confiaveis neste contexto permitem o desenvolvimento
de capital social e incentivam o trabalho colaborativo, a que alguns referem um aspeto
chave para o desenvolvimento de comunidades de pratica sustentaveis (Sousa & Dias, 2017:
Preece, 2000; Shneiderman, 2000). Estudam a confianca como meio de sustentabilidade
dos processos de interacao entre os membros das redes de atores nos cenarios emergentes,
assim como argumentam que o fator confianca contribui para promover a regulagio dos
processos de interacao (Preece & Shneiderman, 2009; Shneiderman, 2000; Rusman et al.,
2010; Robert et al., 2009; Hsu et al., 2011; Wu & Tsang, 2008).

3.2.Instrumentos e Ferramentas

Como resultados das diferentes abordagens ao termo “confianca” percebemos que um
dos grandes desafios esta na falta de mecanismos que permitam avaliar e conceber
interagOes mais confiaveis com a tecnologia (ver pergunta de investigagao 3). A confianca
ndo é um tema novo, tem sido abordado muitos anos antes da revolugao tecnoldgica, no
entanto, ao transpor os seus conceitos para a area das tecnologias, existe uma tendéncia
para abordar o tema de diferentes formas, dependendo do contexto de aplicacio e do
foco de investigacao, ver paragrafo anterior. Por vezes, essa tendéncia resulta em varias
interpretacoes aplicagoes, por exemplo confundir os conceitos de confiar com conceitos
como credibilidade (Lowry et. al., 2014), lealdade (Harris & Goode, 2004); risco (Das
& Teng, 2004), e cooperacao (Jiao, nda; Fink & Kessler, 2010); privacidade (Joinson,
2010); seguranca (Hoffman et. al.,2006).

No entanto recentes publicagdes associam Confianca com temas como: minimizar o
risco - transparéncia, privacidade e seguranca, garantir a competéncia — permitir mais
autonomia ou controle, robustez, e benevoléncia - nao descriminacao, e responsabilidade
ética (ver a métrica ALTAI desenvolvida pela EU).

No entanto, ainda encontramos diferentes abordagens e interpretacdo de como usar a
“confianca” como elemento impulsionador de experiéncias de interacoes tecnolégica
mais sustentaveis. Por exemplo ao tentar responder 4 pergunta de investigacao 4 - Quais
sdo as técnicas adotadas para analisar comportamentos de confianca com a tecnologia?
Verificamos que na literatura as técnicas mais comuns para estudar a confianca podem
ser descritas de duas formas:

- Uma mais experimental, usando jogos e modelos de comportamento para medir e
descrever e modificar padroes e atributos de confianca (Johnson & Mislin, 2011).

«  Outra, que optam por desenvolver instrumentos psicométricos, que ajudem a
medir e perceber como a confianca é percebida. Assim como também ajudam a
refletir como fomentar interacoes com confianca (Gulati, et. al., 2019).

- Ferramenta online ou guias de orientacao que ajudam e orientam organizacoes,
programadores e tecndlogos a refletir de que forma as suas ferramentas aplicam
interacoes confiaveis.

- Encontramos, também documentos de natureza mais conceituais que nos
ajudam a perceber melhor a teoria de confianga (Marsh, 2005; Mcknight et.
al., 2011; Dong, 2010; Bachrach et. al., 2007; Sousa & Dias, 2017; Sousa et. al.,
2016).
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No entanto, a abordagem mais experimental (usando jogos de confianca) apesar de muito
promissores, apresentam algumas dificuldades de interpretagido (Ajenaghughrure, et.
al., 2020). Nem sempre é claro como o comportamento no jogo deve ser interpretado
e se na realidade estamos a medir atitudes de confianca. Pois, confiar é um processo
multifacetado influenciado por elementos externos (como motivacoes, experiéncias do
passado, propensao para risco, etc.) (Ashraf et al., 2006; Bohnet e Zeckhauser 2004;
Butler et al., 2016). Mais, os modelos matematicos aqui usados, apesar de ajudar a
perceber melhor certos comportamentos de confianca em contextos de utilizacdo
especificos. Nem sempre, sao validados em todos os contextos de aplicacao, nem sempre
medem confianca pois tendem a simplificar demasiado essas relacoes (Josang, 2007).
Os resultados da aplicacao de inquéritos psicométricos, apesar de ajudarem a perceber
como a confianca é percebida, e a refletir como fomentar intera¢gdes com confianca,
apenas medem num momento no tempo e confiar é uma elemento dindmico que muda
ao longo do tempo.

Com a agravante, de que algumas das escalas e modelos aplicados sdo transferidos de
escalas e conceitos desenvolvidas e validas em contextos de interagdo interpessoal onde
a tecnologias nao é o fator de mediacao de tecnologia, o que nio garantam que o seu
grau de fiabilidade e validade preditiva para medir percecdes de confianca na tecnologia
seja limitado. Por exemplo, a escala composta por 25 itens tem como intuito medir a
confianca entre entidades sociais concretas, como pais, professores ou funcionérios
publicos, onde o uso imersivo da tecnologia é muito diferente do cenério atual (Carter &
Mark Weber 2010). Na literatura podemos no entanto encontrar escalas psicométricas
mais recentes, como a “Generalized Trust Scale (GTS)” desenvolvida por Yamagishi,
et, al (2015), “Human Trust scale (HTS)”, desenvolvida por Gulati, (2019) ou Madsen,
& Gregor (2000), oferecem uma alternativa mais representativa das interagoes atuais,
podendo assim melhor estudar e prever comportamentos de confianca na tecnologia.

Em relacdo as ferramenta online estas sdo recentes, 2020, e nem sempre sio claras e
facies de usar e perceber (e.g. ALTAI - https://altai.insightcentre.org/ ou TrustedUX
- https://www.trustux.org/). O mesmo acontece com documentos que os documentos
de natureza mais conceituais, este pecam por descrever os seu conceitos e aplicacoes de
uma forma multifacetada apresentado diferentes perspetivas sobre o mesmo tema.

4. Conclusoes

A afericdo dos pressupostos teoéricos sobre a relacdo entre sistemas tecnologicos e
os indicadores de confianca foram aqui abordados com o proposito sensibilizar a
comunidade cientifica para a necessidade de perceber o topico “confianca” para suportar
a sustentabilidade da mediacao da interacdo com tecnologias. A ideia por de tras dessa
investigacdo remete ao paradigma de examinar a confianca como um resultado de cultivar
interacoes confiaveis, onde atributos como analise de risco, competéncia, benevoléncia
ou reciprocidade (Sousa et. al. 2014; Gulati et al., 2018) sdo examinados em paralelo
com os aspetos da experiéncia de utiliza¢ao como fiabilidade, funcionalidade e utilidade
(Sollner et al., 2012; Lippert & Swiercz, 2005). Com esta investigagao, foi-nos permitido
perceber a necessidade de um clima de proximidade e de confianca entre as partes
envolvidas é vital para a regulacio do processo de interagdo com um sistema tecnologico.
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Esta revisdo realca assim a necessidade de estudar e melhor perceber os seus efeitos na
sustentabilidade da mediacao da interacido com a tecnologia e na procura permanente
da adequacdo do e promogdo da autorregulacdo. Apresentamos aqui metodologias e
abordagens que pretendem perceber como facilitar a promover e o cultivo de interacoes
confiaveis para ultrapassar essas necessidades. Descrevemos também as razdes que
fazem com que o tépico “confianca” seja tao dificil de abordar e perceber na area dos
sistemas de informacdo. Descrevemos os motivos que no nosso entender, fazem com
que a confiancga seja um elemento impulsionador de experiéncias de interacio, assim
como um elemento chave no suporte das atividades efetuadas por humanos e maquinas
(e.g. robotica, automacao e processamento de linguagem natural). Na pratica, com esta
revisao da literatura pretendemos melhorar a qualidade dos processos de da interacao
com a tecnologia, realcando a importancia do contributo da confianca para o sucesso e
adocdo. Em suma, podemos aferir que cabe a todos os elementos envolvidos no processo
de cultivar interagdes com confianga por forma a minimizar os riscos que advém da
imprevisibilidade destes contextos. Propomos, assim, praticas que permitem sustentar
interacbes com confianca, delineando linhas e guias de acgoes claras, que facilmente
sejam percebidas no que concerne a sua eficacia e pertinéncia, para que se consiga tirar
melhor partido deste processo.
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Resumen: El objetivo de este estudio es explicar si el capital social virtual,
dividido en capital social vinculante (CSV) y capital social que tienden puentes
(CSP), ha tenido relaciéon con los efectos econémico y académico percibidos por
los estudiantes universitarios durante el confinamiento por el COVID 19. Con este
fin se aplicoé una encuesta a 400 personas entre los 17 y 38 afios; el estudio es de
corte transversal, la escala usada fue Likert; para calcular las relaciones se aplico
andlisis de distribucion chi cuadrado. Los resultados muestran una asociacion
significativa entre el capital social virtual y los efectos econémicos y académicos
percibidos durante la cuarentena, teniendo una mayor incidencia el capital social
que tiende puentes.

Palabras clave: capital social virtual; covip19; educacion virtual; universitarios;
efecto econdmico; efecto académico.

The influence of online social capital on economy’s and academic’s
effect perceived of college students Analysis in the days of Covid19

Abstract: The objective of this study is to explain if virtual social capital, divided
into binding social capital (CSV) and social capital that build bridges (CSP), has
been related to the economic and academic effects perceived by university students
during confinement by the COVID 19. To this end, a survey was applied to 400
people between the ages of 17 and 38; the study is cross-sectional, the scale used was
Likert; Chi-square distribution analysis was applied to calculate the relationships.
The results show a significant association between virtual social capital and the
economic and academic effects perceived during quarantine, with social capital that
builds bridges having a greater incidence.

Keywords: online social capital; covid19; virtual education; college students;
economic effect; academic effect.
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1. Introduccion

Desde finales del ano 2019 la sociedad viene atravesando una de las pandemias mas
fuertes de este siglo: el COVID19, esta enfermedad ha generado crisis en los sistemas de
salud, en los modelos econémicos, los métodos educativos y ha transformado las rutinas
y la cotidianidad de la sociedad en su conjunto (Orellana, 2020; Hernandez, 2020; Rios,
2020) A raiz de ello los gobiernos de los paises como medida de prevencién han aplicado
el confinamiento y distanciamiento social, fruto de esta situaciéon el modelo educativo
presencial se ha transformado en un modelo virtual en todos sus niveles; en el caso de
la educacion superior, miles de jovenes de universidades publicas y privadas de manera
abrupta han continuado su formacion en aulas virtuales.

En Bolivia hasta la gestién 2019 menos del 10% de docentes y estudiantes universitarios
hacian uso de la modalidad virtual y s6lo como complemento del proceso ensefianza
aprendizaje. Como efecto de la pandemia, actualmente 14 universidades que pertenecen al
Comité Ejecutivo de la Universidad Boliviana que aglutinan a mas de 485.625 estudiantes
matriculados, han cambiado a la modalidad virtual aproximadamente el 80% atin siguen
su formacion bajo esta modalidad (http://www.ceub.edu.bo/portal/, 2021)

Para los universitarios, este nuevo escenario virtual ha cambiado la forma de relacionarse
con su entorno més cercano: familia, amistades, docentes y entre estudiantes, surgiendo
la importancia del estudio del capital social virtual, este concepto tiene una relevancia
especial en los estudios investigativos desde los enfoques psicologicos, sociologicos y
econémicos (Velasquez, 2020; Valencia y Hoyos, 2020; Lozano et. al., 2020; Mou y Lin,
2017; Vidales y Sadaba, 2017; Williams, 2006)

En la medida en que los individuos usen valores sociales tan importantes como la amistad,
la cooperacion, la confianza y la reciprocidad, estan utilizando el capital social (Valencia
y Hoyos, 2020). El concepto de capital social se remonta al anélisis de Pierre Bourdieu
(1980), considerando al capital social como una red de relaciones objetivas, de dominaciéon
o subordinaci6n, de complementariedad o antagonismo. Varios autores sefialan que el
capital social esta constituido por redes individuales ligadas a lazos familiares y otras
institucionales que sirven de apoyo en el logro de objetivos o planes de vida o de negocios
(Orlandini, 2020, Naldi et. al., 2019; Ventura y Quero, 2013; Lifidn y Santos, 2006).

Al analizar el concepto de capital social es importante senalar los autores precursores de
su estudio, a partir de los estudios de Bourdieu surgen investigaciones como las de James
Coleman (1988) y Robert Putman (2000).

El primero se refiere al capital social como la confianza entre un grupo de personas que, en
términos econdmicos, logra una productividad grupal mayor que la individual, sehala que
para un crecimiento del capital social es importante la interacciéon con los miembros del
grupo, la interdependencia al interior del grupo y la coordinacion y cooperacion.

Para Putman el capital social puede ser a) Vertical v/s Horizontal: Los lazos de
comunicacién y confianza se pueden desarrollar entre un individuo de jerarquia X y un
individuo de jerarquia Y, esta relacion se puede desplegar entre individuos de distintos
grupos, existiendo una pequena similitud entre ellas. b) Vinculos Fuertes v/s Vinculos
Débiles: individuos que estrechan relaciones fuertes donde prima la confianza y la
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solidaridad o vinculos débiles, en donde cada miembro posee sélo pequenas similitudes.
¢) Bridging vs Bonding: El Bridging social se basa en relaciones entre amigos a la distancia,
asociaciones e incluso entre conocidos. Esta relacion se puede dar entre personas muy
distintas entre si pertenecientes a diferentes comunidades. En cambio, el Bonding hace
referencia a relaciones entre individuos similares, como por ejemplo con algin grado de
parentesco, amigos de toda la vida, o amigos con fuerte lazos de amistad, pertenecientes a
una misma comunidad.

Los conceptos teoricos de estos autores dieron paso a otros estudios que afirman que
existe una especie de capital social vinculante (cercano y familiar) y un capital social que
tienden puentes y genera oportunidades de trabajo o emprendimiento (Aldana y Bernal,
2019; Orlandini y Ortiz, 2019; Geraee, et, al., 2019; Ventura y Quero, 2013; Linan y
Santos, 2006)

A partir del COVID19 el capital social virtual se estudia como una variable importante
en la respuesta a la crisis de salud, econémica y social y constituye una estrategia para
superar las consecuencias del aislamiento (Pitas y Ehmer, 2020; Valencia y Hoyos, 2020)

Segtn los informes de autoevaluacion de la Carrera de Economia de la Universidad San
Francisco Xavier de Chuquisaca, hasta el ano 2019 las redes sociales eran usadas, por
lo universitarios, para conectarse con amigos y familia, ver videos o fotos y compartir
contenido, la red méas usada con un 90% era whatsapp, seguida de Facebook con un 87%
y youtube con 60% entre las tres mas usadas (https://economicas.usfx.bo/economia,
2021). Después de la pandemia, si bien la intensidad de uso de estas redes no ha variado
considerablemente, los motivos si han cambiado, pues durante el confinamiento se han
usado principalmente con fines educativos y han sido, para los estudiantes, los Gnicos
medios de relacionamiento que han tenido; de ahi que como resultado del confinamiento
por efecto del COVID19, surge una nueva forma de capital social basada en el uso de redes
sociales como facebook, whatsapp, instagram y otros que contribuyen a la formacion de
redes de confianza y asociatividad civica (Lozano Diaz, et. al., 2020), este nuevo capital
social es llamado virtual y puede ser estructural (vinculos de interaccion social), relacional
(confianza) y cognitivo (lenguajes y vision compartidos) entre los miembros jovenes.
(Heidari et. al., 2020, Kwon, 2020; Lopez y Santos, 2018).

En base al antecedente tedrico precedente se plantea explicar la influencia del capital
social virtual en la situacion econémica y académica de los estudiantes universitarios, para
ello se propone responder la siguiente interrogante: ¢Como influye el capital social virtual
en la percepcioén de la situaciéon econémica y académica de los estudiantes universitarios
durante el confinamiento? La hipdtesis de la cual se parte se plantea de la siguiente manera:
el capital social virtual influye significativamente en los efectos econémico y académico
percibidos por la poblaci6n universitaria durante el confinamiento.

2. Metodologia

La metodologia de investigacion es de enfoque cuantitativo, mediante un disefio no
experimental y de corte transversal; se presenta en una primera parte la descripciéon
de la poblacion estudiada y en la segunda se explica la validez del instrumento aplicado
para la medicion del capital social virtual.
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2.1. Poblacion sujeto de estudio

Se consider6 como poblacién a jovenes universitarios de la Universidad San Francisco
Xavier de Chuquisaca, institucion educativa ptblica ubicada en la ciudad de Sucre al
sur de Bolivia. Se calcul6 una muestra estadistica con un 95% de confianza y tomando
como universo a 42.895 estudiantes, se aplico la formula de proporciones para muestras
finitas obteniéndose una muestra de 380 unidades de anélisis. La informaci6n se recogio
a partir de encuesta en linea mediante formulario google, se obtuvieron 400 encuestas.

2.2, Instrumento y escala de medicién

El instrumento y la escala usados tuvieron su base en los estudios de Williams (2006)
quien disena una escala de medicion que se adapta al capital social on line o/y off line, esta
escala estd basada en dos dimensiones que coinciden con los tipos de capital de Putnam
(2000) Bridging y Bonding, el primero el capital social que tiene puentes (CSP) incluy6 los
siguientes reactivos: Hay varios compaferos/as en la universidad con los que interacttio
online y confio para resolver mis problemas; si tengo problemas técnicos o de conexion
en la docencia online, hay companeros/as a quienes puedo acudir; hay companeros/as
a quien puedo acudir via online para pedirles consejo o consultas sobre la marcha las
clases virtuales; tengo compafieros/as de confianza a los que puedo recurrir online para
encontrar animo y apoyo psicologico; tengo compaifieros/as de confianza a los que puedo
recurrir online para pedirles ayuda econémica o material.

Para el segundo el capital social vinculante (CSV) los reactivos aplicados fueron: Interactuar
online con personas me hace interesarme en las cosas que suceden fuera; interactuar
online con la gente me hace querer probar cosas nuevas; conversar online con la gente me
hace interesarme en los que piensan distinto de mi; hablar online con la gente me hace
sentir curiosidad por otros lugares del mundo; interactuar online con la gente me hace
sentir como parte de una comunidad.

El instrumento se constituye de una primera parte que recoge datos etareos, uso y formas
de conexion en linea y una segunda parte mide los efectos de la cuarentena y el capital
social virtual, para ello se us6 una escala Likert de 5 puntos (1="totalmente en desacuerdo”
a 5="totalmente en acuerdo” donde el valor 3 es interpretado como punto neutral o de
indiferencia) La escala para medir los efectos econémicos y de rendimiento académico se
basé en el estudio de Lozano et. al (2020) que consiste en dos items cuyas respuestas se
clasificaron como afectado, no afectado e indiferente.

Se realizo el anélisis de fiabilidad y validez con el apoyo de software SPSS, utilizando el
método de extraccion de componentes principales y rotacion Varimax; los resultados del
andlisis de validez y confiabilidad del instrumento se presentan en la tabla 1 en la cual se
pueden observar que los valores del indice Kaiser-Meyer-Olkin (KMO) para las variables
analizadas son mayores de 0,8 y las pruebas de esfericidad de Bartlett son significativas;
esto representa una validez aceptable del instrumento; el analisis de confiabilidad
por medio del Alfa de Cronbach arroja un resultado de 0,852, los indicadores de Rho
A; fiabilidad compuesta y AVE tienen valores que indican que existe una consistencia
interna aceptable(Tabla 2). Para la validez de contenido, el cuestionario, fue revisado por
profesionales expertos cuyas sugerencias fueron importantes para mejorar la redacci6on
de los items.
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Prueba Indicador

Medida Kaiser-Meyer-Olkin de adecuacion de muestreo ,802
Esfericidad de Bartlett Aprox. Chi-cuadrado 3605,676
gl 66
Sig. ,000

Tabla 1 — Medida Kaiser-Meyer-Olkin de adecuacion de muestreo y prueba de esfericidad de

Bartlett

Efectos CSV CSP
Rho A 1 0,8690 0,8660
Fiabilidad compuesta 0,7608 0,8871 0,8943
Varianza extraida media (AVE) 0,6140 0,6162 0,6338

Tabla 2 — Fiabilidad y validez de constructo

Por otro lado los resultados de la validez discriminante se presentan en la tabla 3,
sefialan que las medidas son validas pues las correlaciones entre los mismos constructos
presentan los valores maximos en la diagonal de la matriz.

Variables Efectos CSV CSP
Efectos 0,6140

CSv 0,370 0,6162

CSP 0,587 0,498 0,6338

Tabla 3 — Validez discriminante

3. Resultados

Los datos demograficos de la poblacion muestran que la edad promedio de los
universitarios es de 21,73 afnos con una desviacion estandar de 3,024; la edad maxima
indicada fue de 38 afos y la edad minima de 17 anos. En relacién con la variable sexo
se encuest6 a un 38,25% de hombres y a un 61,75% de mujeres. Respecto al consumo
de internet y redes sociales, el 88,5% usan un teléfono moévil para conectarse a la red; el
46,5% usan sistema wifi en su domicilio y el 95% usan el whatsApp para comunicarse
con sus familiares y conocidos (Tabla 4).
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Dispositivo que usa para la conexion a internet con mayor frecuencia

Frecuencia Porcentaje
Teléfono movil 354 88.5
Computadora de escritorio 14 3.5
Computadora portatil 32 8.0
Total 400 100.0

Acceso a la red internet

Frecuencia Porcentaje
Internet pos pago 10 2.5
Internet prepago 21 5.3
Recarga de megas 183 45.8
Wifi en mi domicilio 186 46.5
Total 400 100.0

Conexion con el entorno cercano (CSV y CSP)

Frecuencia Porcentaje
Facebook 2 .5
otras 6 1.5
Video llamada (Zoom) 12 3.0
WhatsApp mensajes de texto 380 95.0
Total 400 100.0

Tabla 4 — Caracteristicas de conexion de la poblacion participante en el estudio

En cuanto a los efectos econémicos de manera general el 60% de los estudiantes
encuestados percibe que su economia ha sido afectada durante el confinamiento, esta
afectacion ha sido mayor en el caso de las mujeres en comparacion a los hombres; existe
un porcentaje similar entre el 23% y 27% en ambos sexos que es indiferente frente al efecto
econdmico y porcentajes por debajo del 16% que afirman no haber sentido afectacion
durante el confinamiento (Tabla 5).

Percepcion sobre el efecto econémico

Sexo Indiferente (99) No afectados (62) Afectado (239)
Hombre (153) 26.8% 15.7% 57.5%
Mujer (247) 23.5% 15.4% 61.1%
Total (400) 24.8% 15.5% 59.8%

Tabla 5 — Percepcidon de los efectos econémicos durante el confinamiento

Sobre el efecto en el rendimiento académico (Tabla 6) existe un porcentaje mayor de
hombres que afirman han sido afectados; 69,3% en comparacion al 59,9% de las mujeres.
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Un porcentaje menor al 18% del total es indiferente al efecto sobre el rendimiento
académico. El 22,7% de las mujeres indica que no ha sido afectaday el 12,4% de hombres
afirma lo mismo.

Percepcion sobre el efecto académico

Sexo Indiferente (71) No afectados (75) Afectado (254)
Hombre (153) 18.3% 12.4% 69.3%
Mujer (247) 17.4% 22.7% 59.9%
Total (400) 17.8% 18.8% 63.5%

Tabla 6 — Percepcion de los efectos en el rendimiento académico durante el confinamiento

Se observa que los hombres perciben una afectacion académica mayor que econémica;
mientras que las mujeres perciben la situacion contraria.

Se realizaron pruebas x2 para estudiar si existe asociacion entre los efectos estudiados y
los tipos de capital social. La Tabla 7 muestra el resultado de estas pruebas. Como se puede
ver en este resultado, los efectos son menores en la medida que los estudiantes perciben su
CSV y CSP desarrollado (Ver en la columna de afectados).

Efecto académico

. No .
Indiferente afectados Afectado Total X2 sig
CSV no desarrollado 10.2% 10.2% 79.5% 100.0%
15.725 0.03
CSV desarrollado 19.9% 21.2% 59.0% 100.0%
Efecto econémico
Indiferente BD Afectado Total x2 sig
afectados
CSV no desarrollado 14.8% 12.5% 72.7% 100.0%
12.519 0.014
CSV desarrollado 27.6% 16.3% 56.1% 100.0%
Efecto académico
. No .
Indiferente afectados Afectado Total X2 sig
CSP no desarrollado 19.3% 10.2% 70.5% 100.0% 6
31.10 0.00
CSP desarrollado 16.7% 24.8% 58.5% 100.0%
Efecto econé6mico
q No q
Indiferente afectados Afectado Total X2 sig
CSP no desarrollado 20.5% 9.6% 69.9% 100.0%
20.476 0.00
CSP desarrollado 27.2% 19.8% 53.0% 100.0%

Tabla 7 — Anélisis de la asociacién entre las variables capital social virtual y
efectos académicos y econémicos
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De acuerdo a los resultados de la prueba x2 se observa que existen diferencias
estadisticamente significativas entre los efectos econdémico y académico y el desarrollo
del capital social; el CSP presenta una mayor significacion con ambos efectos en
comparacion al CSV.

4. Discusion

En tiempos del COVID 19 el capital social virtual ha cobrado mucha importancia pues
el confinamiento ha limitado las actividades normales de las personas, el aislamiento ha
hecho que las relaciones cara a cara normales se transformen en relaciones en linea y los
chat, correos electronicos y redes sociales han sido intensamente utilizados (Valencia y
Hoyos, 2020; Pitas y Ehmer, 2020). En este estudio el 95% de los encuestados afirman
que su comunicacién con otras personas durante el confinamiento fue a través de
mensajes de texto por medio de redes sociales.

Respecto a la influencia del capital social virtual sobre los efectos econémicos percibidos
las conclusiones del andlisis indica que la asociacién es significativa e inversa,
mientras més desarrollado esté el capital social menos afectado se percibe el grupo de
universitarios estudiado. Mas del 69% senalan que han sido afectados en el aspecto
econémico durante el confinamiento y que no han percibido desarrollo de su CSV ni
CSP. Este resultado coincide con los estudios de Refaeli y Achdut (2020) y Valencia y
Hoyos (2020) los primeros sehalan que el capital social virtual permite a las personas
ampliar las oportunidades y disminuir la vulnerabilidad; es un recurso que puede ser
utilizado para afrontar situaciones de crisis y protegerse de la pobreza; el segundo indica
que si bien el capital social no sustituye a los activos econémicos puede contribuir a la
consecucion de recursos naturales, fisicos, humanos y financieros y puede generar nichos
de oportunidades. Por otro lado los resultados a los que llegan Lozano et. al. (2020)
indican que el capital social virtual no tiene relacién con el impacto sobre los dmbitos
académico y econdmico, la explicaciéon a este resultado se centra en la comprension de
los reactivos del instrumento aplicado y porque el estudio de estos autores relaciona los
efectos del confinamiento con la variable resilencia que pudo haber influenciado para
disminuir el efecto del capital social como los mismos autores plantean.

Sobre el efecto percibido del capital social en el rendimiento académico; el 79% percibe
afectaciones en su rendimiento académico y que no ha desarrollado su CSV y el 70 %
perciben afectacién en lo académico y poco desarrollo del CSP. La influencia del CSP en
este ambito es mayor que la del CSV, el estudio de Heidari et. al (2020) presenta similar
conclusion; sefiala que el uso de redes sociales hace que los estudiantes desarrollen su
CSVy CSP afavor delos resultados de su formacion universitaria presentando una mayor
correlacion el CSP que el CSV. Otro estudio (Velasquez, 2020) senala que la educacion
virtual sobre todo en tiempos del COVID 19 debe facilitar métodos y técnicas de manera
sincrénica y asincronica con el fin de fomentar el proceso de autoaprendizaje y de esta
manera hacer frente a estados de soledad o aislamiento del estudiante; de esta forma se
desarrolla el CSP representado por el tutor virtual o docente. En esta misma linea dan
a entender Lozano Diaz, et.al. (2020) cuando afirman que la clave es el desarrollo de la
autonomia y creatividad en los estudiantes para que puedan hacer frente a la educacion
virtual que se desarrolla producto de la pandemia.
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5. Conclusiones

En general se confirma una relacion significativa entre el capital social virtual y los
efectos econémicos y académicos percibidos durante el confinamiento sanitario.

En cuanto a las aportaciones tedricas de este estudio se puede mencionar que se amplia
la literatura existente sobre capital social virtual y su papel durante la pandemia del
COVID 19 desde la percepcion de los estudiantes universitarios. Ademas los resultados
a los que se llega pueden servir de apoyo para estudios que midan la contencién que se
obtiene si se desarrolla el capital social virtual con otros grupos poblacionales.

Finalmente, sobre las limitaciones para esta investigacion se debe indicar que por su
caracter exploratorio este estudio ha tomado como muestra s6lo a una universidad
de Bolivia por lo que para generalizar los resultados se debiera realizar estudios
comparativos e incluir un mayor ntimero de universidades.
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