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Editorial

Ferramentas de e-learning no contexto ensino-
aprendizagem

E-learning tools in the context of education and
learning

Jorge Esparteiro Garcia“?
jorgegarcia@esce.ipvc.pt

! ADiT-LAB, Instituto Politécnico de Viana do Castelo, Rua Escola Industrial e Comercial Nun’Alvares, 4900-
347 Viana do Castelo, Portugal.

2 INESC TEC, Porto, Portugal.
DOI: 10.17013/risti.48.1-4

1. Introducao

Com a evolugdo que a tecnologia e as comunicagdes sofreram nos ultimos anos é
fundamental desenvolver ferramentas que acompanhem as transformacoes digitais e os
desejos dos utilizadores, que tém alterado de forma rapida e dréstica. Desta forma, e em
particular no contexto do ensino, as ferramentas de e-learning tém atualmente outros
objetivos para além da sua principal fungdo. Nomeadamente a melhoria da usabilidade
e da experiéncia do utilizador; a utilizacio de estratégias pedagogicas bem definidas,
contendo formacao integrada para estudantes e docentes; a utilizacdo de tecnologia
sempre atualizada e adequada as expectativas dos utilizadores; avaliagdo continua
do desempenho nao s6 dos estudantes mas também das proprias plataformas de
aprendizagem; apoio a todos os estudantes através de diferentes formas; e, finalmente,
a concecao e o proprio aspeto do software para que possa ser utilizado da forma mais
agradavel possivel.

As ferramentas de e-learning tém também assumido um papel de lideranca na forma
como o ensino é ministrado em sala de aula, porque se percebeu que esta realidade
reduz significativamente os custos na educacao e é muito mais eficiente e eficaz do que
a prestacdo do ensino tradicional. A adogdo de ferramentas de e-learning por parte
das instituicbes de ensino traz diversas vantagens, tais como: ensino mais proativo;
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formas mais diversificadas de ensino; maior atenco e sucesso dos alunos; e, finalmente,
uma maior estimulacdo visual das aulas e dos contetidos programaticos. Todavia, a
utilizacao destas ferramentas durante o processo ensino-aprendizagem pode provocar
também alguns constrangimentos, tais como: falhas de equipamento e hardware; maior
necessidade de planos de formacao e recuperagdo em caso de problemas, bem como
tempo gasto na aprendizagem de novas tecnologias e as competéncias necessarias para
as utilizar. De acordo com um estudo realizado para investigar a eficacia do e-learning
entre estudantes do ensino superior (Ali et al., 2018), verificou-se que o e-learning tem
também intimeras vantagens neste grau de ensino. Algumas das vantagens identificadas
sdo: maior rapidez na disponibilizacdo de informacao; econémico, tanto em termos de
tempo como de custos monetarios; adequado para o trabalho independente; acrescenta
valor ao ensino na perspetiva dos estudantes; é utilizavel para um ensino mais proativo;
responde rapidamente a diferentes necessidades que surgem; é aplicavel fora da sala de
aula; e, finalmente, a qualidade global do e-learning é bastante satisfatoria, o que indica
que, no caso em estudo, é bastante eficaz.

Mais recentemente, com a situacdo pandémica criada pela Covid-19, e embora a maioria
dos estudantes preferisse o ensino num contexto de e-learning, ¢ importante analisar e
perceber a perspetiva dos professores e as dificuldades que eles experimentaram neste
mesmo contexto. Tal como apresentado num recente trabalho de investigacao realizado
junto de diversos professores (Kulikowski K. et al., 2022), foi possivel identificar que
estes sofreram muito com esta situacdo, nomeadamente na sua motivacdo com as
suas caracteristicas de trabalho, afetando também a sua motivacdo e desempenho
globais, o que consequentemente pode ter implicac6es para o desempenho da atividade
pedagogica global. Segundo os autores, esta primeira adocao “forcada” do e-learning
pode ter causado impactos praticamente incorrigiveis na opiniao dos professores sobre
este contexto de ensino, uma vez que, devido a prontidao necessaria, houve muitos casos
de falta de preparagio e que poderiam comprometer uma nova adogao, ou continuidade
de utilizacao, dos instrumentos associados ao e-learning.

O impacto e as consequéncias que a utilizacdo das ferramentas de e-learning tem no
processo ensino-aprendizagem é necessariamente diferente, considerando os dois
intervenientes neste sistema. Contudo, sdo inegaveis as mais valias que estas tecnologias
acrescentam ao modelo de ensino tradicional. Nesse sentido, a realizagdo de estudos
e trabalhos de investigacdo junto de alunos e docentes dos diversos niveis de ensino é
fundamental para melhor se avaliar e compreender as técnicas e estratégias pedagogicas
mais adequadas a empregar com o apoio destas ferramentas.

Neste contexto foram selecionados 6 artigos para publicacdo nesta edicdo da RISTI,
de um total de 82 artigos submetidos, a que corresponde uma taxa de aceitacdo de
uns apertadissimos 6,1%, apds os artigos terem sido alvo de um exigente processo de
avaliacdo pelos membros do Conselho Editorial.

2. Estrutura

O primeiro artigo, com o titulo “Prototipo electrénico BlindTI como herramienta de
aprendizaje para nifos en condicion de discapacidad visual” apresenta um proto6tipo
electronico BlindTT como ferramenta de aprendizagem para a formacao de tecnologias
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emergentes para criancas com deficiéncia visual, com enfoque nos algoritmos. O projeto
envolveu criancas com limitacGes visuais e os seus pais, pertencentes a fundacao Ojos
del Alma, na cidade de Neiva, Colombia. Com a aplicagdo da proposta apresentada neste
artigo, foi possivel contribuir para colmatar esta lacuna e implementar metodologias
de ensino e aprendizagem para criancas com deficiéncia visual, com énfase nas
competéncias do século XXI.

No segundo artigo, com o titulo “Fomento del pensamiento computacional através
de la resolucion de problemas en estudiantes de ingenieria de reciente ingreso en
una universidad puablica de la region andina del Perti” os autores propoem projetos
tecnolbgicos para desenvolver o pensamento computacional seguindo as fases de
resolucao do problema: compreensdao do problema, elaboracdo do plano, execucdo
do plano e revisao da solucdo. Nesse sentido, um conjunto de estudantes realizaram
atividades como o desenvolvimento de algoritmos, programacao do tabuleiro Arduino
e sensores a partir de uma interface amigavel e ladica, como o mBlock. De acordo com
os resultados obtidos, os autores sugerem que deverao ser formados grupos ou equipas
para implementar o projeto na sala de aula; desta forma, os grupos terdo membros
homogéneos com ritmos, estilos e processos de aprendizagem semelhantes.

O terceiro artigo, com o titulo “Um Inquérito para Verificacdo da Ciberseguranga nas
OrganizacGes Publicas Municipais em Portugal” propde um inquérito com o objetivo
de fornecer um panorama da situacdo em que se encontra a seguranca cibernética nas
organizacoes contendo os principais pontos de controlo a serem observados. A principal
contribuicao deste estudo é fornecer um inquérito para ser aplicado em organizacoes da
administracdo publica municipal em Portugal de forma que este possibilite a verificacao
dos quesitos relacionados com a ciberseguranca. Os autores consideram ainda que este
instrumento pode ser também adequado para realizar verificagoes da ciberseguranca em
outras organizacoes em geral.

No quarto artigo, com o titulo “Cursos online Abertos Massivos (MOOCs) como
potencializadores do conhecimento em Instituicbes de Educagido Superior” os autores
propoem um artefato com os cursos MOOCs disponibilizados bem como as plataformas
utilizadas que s3o disponibilizadas. Este estudo adota a metodologia Design Science
Research, para desenvolver o artefato. Com os resultados obtidos neste estudo, foi
desenvolvido um artefato em formato de um portal web com todos os cursos MOOCS
das IES. O artefato foi demonstrado e avaliado com docentes de IES, onde foi possivel
verificar o impacto que ele proporciona na capacitacio e como potencializador do
conhecimento.

O quinto artigo, com o titulo “Influéncia de Praticas de Gestao do Conhecimento Aplicadas
ao Desenvolvimento Agil de Software” tem como objetivo identificar a possivel influéncia
positiva da aplicacdo de praticas de gestao do conhecimento (PGC) no desenvolvimento
agil de software (DAS). Nesse sentido, foi desenvolvida uma pesquisa de natureza
exploratdria-descritiva e de abordagem qualitativa, tendo sido ainda aplicado um survey
controlado utilizando o método Delphi junto de especialistas académicos e profissionais
de mercado. Os resultados obtidos permitiram perceber um consenso de 90,4% dos
especialistas consultados, validando assim a proposicdo de pesquisa estabelecida,
concluindo-se que as PGC podem influenciar positivamente o DAS.
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Finalmente, o sexto e ultimo artigo, com o titulo “Adocao da Nota Fiscal de Servicos
Eletronica: um Estudo sobre os Efeitos na Arrecadacio de Imposto Sobre Servico de
Qualquer Natureza em Municipios do Rio Grande do Norte” estuda a relacdo entre a
implantacio da Nota Fiscal de Servicos Eletronica (NFS-e) e a arrecadacao do Imposto
Sobre Servicos de Qualquer Natureza (ISSQN) em municipios de quatro microrregices
do Estado do Rio Grande do Norte através de uma analise de dados em painel para os
anos de 2013 a 2016 com base em informacGes oficiais sobre as datas de ado¢iao da NFS-e
e de arrecadacao bruta do ISSQN. Os resultados deste estudo sugerem que a implantacao
da NFS-e, por todo um ano fiscal completo, repercute em cerca de 46% de acréscimo na
arrecadacao do ISSQN aos municipios que fazem uso da inovacao, frente aos que nao
adotam esse recurso tecnologico, indicando que esta pode ser uma boa estratégia de
combate a evasao fiscal e de aumento de arrecadacao para pequenos municipios.
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Esta introducdo termina agradecendo a todos os autores e membros do Conselho
Editorial que participaram no processo de revisdo dos artigos que compdem esta edicao,
desejando que este nimero de RISTI seja um elemento de avango do conhecimento e um
importante contributo para o campo dos sistemas e tecnologias de informacao que estiao
a redesenhar a economia digital.

Um agradecimento especial a AISTI, detentora da RISTI, assim como as Bases de
Dados de Revistas Académicas como CiteFactor, Dialnet, DOAJ, DOI, EBSCO, GALE,
IndexCopernicus, Index of Information Systems Journals, ISI Web of Knowledge,
Latindex, ProQuest, QUALIS, SciELO, SCImago y Scopus, entidades que contribuem
para que a RISTI seja uma revista cientifica de referéncia

Referéncias

Ali, M., Hossain, S. K., & Ahmed, T. (2018). Effectiveness of E-Learning for University
Students: Evidence from Bangladesh. Asian Journal of Empirical Research, 8(10),
352- 360.

Konrad Kulikowski, S. P. (2022). E-learning? Never again! On the unintended
consequences of COVID-19 forced e-learning on academic teacher motivational job
characteristics. Higher Education Quarterly, 174-189.

4 RISTI, N.© 48, 12/2022



Revista Ibérica de Sistemas e Tecnologias de Informacao
Revista Ibérica de Sistemas y Tecnologias de Informacién A(‘t‘i‘r:i(\';\i()/ﬂ\('(’t‘p‘r;ln(":‘: 22/10/2022

Recebido/Submission: 14/06/2022

Prototipo electronico BlindTI como herramienta
de aprendizaje para niiios en condicion
de discapacidad visual

Deiber Andrés Aldana Pulido?, Pedro Alberto Arias Quintero?, Fredy Angarita Reina*
{deiber.aldana; pedro.ariasq; fredy.angarita} @campusucc.edu.co

* Universidad Cooperativa de Colombia, Bucaramanga, Santander, Colombia

DOI: 10.17013/risti.48.5—22

Resumen: La investigaciéon tuvo como objetivo desarrollar el prototipo electronico
BlindTI como herramienta de aprendizaje para la formaciéon de Tecnologias
emergentes para nifios con discapacidad visual, con un enfoque en la algoritmia.
En el proyecto participaron nifios con limitaciones visuales y sus padres de familia,
pertenecientes a la fundacién Ojos del Alma de la ciudad de Neiva Colombia.
Se obtuvo el desarrollo y aplicaciéon del prototipo BlindTI para la ensehanza del
braille y conceptos bésicos de algoritmia aplicados en un tablero didactico para la
representacion de algoritmos. Se evidencia que la falta de herramientas tecnoléogicas
inclusivas potencia el crecimiento de brechas de acceso a educacién a nifios con
limitaciones visuales, y que, con la aplicacién de la propuesta presentada en este
articulo, es posible contribuir al cierre de esta brecha e implementar metodologias
de ensenanza y aprendizaje para nifios con discapacidad visual con profundizacién
en competencias del siglo XXI.

Palabras-clave: algoritmia; braille; discapacidad visual; educacion inclusiva;
tecnologias emergentes.

BlindTI, electronic prototype as a learning tool for visually impaired
children

Abstract: The objective of the research was to develop the BlindTI electronic
prototype as a learning tool for the training of emerging Technologies for children
with visual disabilities, with a focus on algorithmics. Children with visual limitations
and their parents who belong to the Ojos del Alma foundation in the city of Neiva
Colombia, participated in the project. The BlindTI prototype was developed and
applied to teach the braille system as well as basic algorithmic concepts in a didactic
board for the representation of algorithms. It is evident that the lack of inclusive
technological tools enhances the growth of gaps in access to education for children
with visual limitations, and that, with the application of the proposal presented in
this article, it is possible to contribute to closing this gap and implement teaching
and learning methodologies for visually impaired children with a deepening of 21st
century skills.
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Keywords: algorithmics; braille; visual disability; inclusive education; emerging
technologies.

1. Introduccién

Segin la Fundacion Saldarriaga Concha sobre la educacion inclusiva en Colombia, el
56,8% de las personas con discapacidad que se encuentran entre los 5 y los 20 afios estan
vinculados a procesos de formacion basica; sin embargo, solo el 5,4% de estas personas
logran terminar el bachillerato (Hurtado Lozano & Agudelo Martinez, 2014) y de estos,
muy pocos logran formarse en programas técnicos en vista de que las instituciones
formativas en estas areas no estdn preparadas para atender a estas personas con
necesidades especiales, cifras que preocupan ya que estas personas con limitaciones
como la visual, pierden independencia, tienen problemas para obtener un trabajo y
conseguir su propio sustento, esto genera grandes costos a las familias, a la comunidad
y a los servicios de salud, lo que conlleva a la pobreza, a la exclusion social y a la muerte
prematura (Molina Béjar, 2008).

En Colombia, recientemente se ha incrementado la vinculacion de personas con
discapacidad al sistema educativo (Fernandez Morales & Duarte, 2016) (Padilla Munoz,
2011), especialmente en los niveles de educacién preescolar, basica y media (Ossa
Cornejo, 2013); sin embargo, pese a que se han hecho esfuerzos por incorporar a todas las
personas desde la educacién inclusiva (Romero Hernandez & Urrego Gonzalez, 2016),
las brechas de acceso a educacion de calidad para personas con discapacidad visual atin
son muy grandes y prevalece la desigualdad para este sector poblacional, cabe resaltar
que muchas de las personas con discapacidad visual son jovenes y aunque tengan edad
para laborar, su tasa de empleabilidad es considerablemente mas baja que las personas
con otro tipo de discapacidad o las que no tienen discapacidad (Caiidén Cardenas, 2011),
esto debido a que es muy baja la oferta académica en programas técnicos y/o tecnologicos
para su formacion.

En el departamento del Huila, especificamente en la ciudad de Neiva, la mayoria de
las instituciones educativas publicas y privadas no estan en capacidad de brindar
formacidn inclusiva a nifios en condicion de discapacidad visual, y las pocas fundaciones
o instituciones que si se enfocan en la formacién de este grupo poblacional no cuentan
con dispositivos tecnologicos que faciliten esta labor y sus procesos educativos
se centran en herramientas convencionales como regleta y punzén, asi mismo, el
alcance formativo no trasciende lo tradicional, es decir, no tienen una profundizacion
en programas técnicos que mejoren la capacidad de inclusion social y laboral de las
personas con discapacidad visual.

De acuerdo con el Registro para la Localizacién y Caracterizacion de personas con
Discapacidad (RLCPD) y el Sistema Integrado de Informaciéon de la Proteccion Social
(SISPRO, 2020), a corte de marzo de 2020, en Neiva habian 4.215 personas con
discapacidad visual, el porcentaje de analfabetismo de estas personas es del 27,8 % y solo
el 10,46% asisten a un centro educativo; de este porcentaje, el 17% dicen que la educacion
recibida no responde a sus necesidades y el 27% que los docentes no estan preparados
para afrontar sus procesos de ensefianza de una manera 6ptima; de las personas que no
reciben formacion académica, alrededor del 53% atin estan en edad de estudiar, pero
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no lo hacen por su discapacidad y la falta de recursos econémicos. Estas cifras revelan
que sblo una pequena parte de las personas que tienen discapacidad visual en la ciudad
de Neiva logran acceder al sistema educativo, y de estas, una parte considerable sienten
que las metodologias de ensenanza y que la preparaciéon de los docentes no responde a
sus necesidades.

Las Tecnologias de la Informaciéon (TI) ayudan a minimizar barreras que limitan el
aprendizaje (Booth & Ainscow, 2000), habilitan nuevas estrategias de ensefiar y nuevos
modos de aprender (Zappala et al., 2011), ademas, el pensamiento computacional y la
programacion son una forma de ampliar las oportunidades para los jovenes (Manrique-
Losada et al., 2020), es por esta razéon que el objetivo del proyecto es implementar un
prototipo electronico como herramienta de aprendizaje para la formacion de Tecnologias
emergentes en nifios en condicién de discapacidad visual.

Comercialmente se distribuyen dispositivos electronicos que permiten a personas en
situacion de discapacidad visual realizar lectura de contenidos digitales traducidos al
braille, como es el caso del BraiBook (2019), el cual es un dispositivo portable que tiene
una celda braille de 8 puntos basada en el principio de materiales piezoeléctricos y un
sistema de audio para mayor facilidad en la lectura de contenidos digitales, sin embargo,
este es unipersonal y no permite la interaccion entre docentes y estudiantes como
herramienta de ensefianza en ambientes de formacion, ademas no hay metodologias
documentadas que usen este tipo de dispositivos para la formacion de personas con
discapacidad visual.

Las Tecnologias emergentes como la robotica y la programacion se utilizan para
incentivar a jovenes en areas tecnoldgicas (Marques et al., 2017), sin embargo, la
mayoria de lenguajes de programacién son muy graficos y con poca accesibilidad, lo
que hace que sean no aptos para personas con discapacidad visual (Riazy et al., 2020).
Actualmente, las herramientas o recursos para la formacion de nihos con discapacidad
visual en areas de ciencia y tecnologia son muy limitadas; por un lado, se encuentran
las herramientas que han sido adaptadas para eliminar estas barreras, como el uso de
tableros para trabajar la robotica educativa con alumnado con discapacidad visual, los
cuales usan celdas bien delimitadas con marcas en relieve con la finalidad de introducir
el pensamiento computacional y la robotica educativa en el alumnado con pérdida total
de vision o baja vision (Instituto Nacional de Tecnologias Educativas y de Formacion
del Profesorado, 2021), asi mismo, se conoce la experiencia del “Taller de robética
para alumnos con discapacidad visual de Educacion Infantil y Primaria” desarrollado
por Lopez et al. (2018), el cual consistié en la adaptacion de materiales didacticos
comerciales para nifios videntes como el robot abeja Bee-Bot y Codi-oruga. Los ajustes
consistieron en la elaboracion de tableros con adaptaciones tactiles para que los nifios
consiguieran comprender el desplazamiento del robot abeja y el troquelado en relieve
en las piezas de Codi-oruga. Siguiendo una metodologia did4ctica, se consigui6 que los
nifios con ceguera puedan participar de forma auténoma en el desarrollo de actividades
relacionadas con la robdtica, sin embargo, para lograr esto no se usaron dispositivos
electronicos especializados y se requiere conocimientos previos en lectura braille.

Por otro lado, se encuentran los prototipos de robots desarrollados para el aprendizaje de
personas con discapacidad visual, los cuales deben utilizar interfaces de programacion
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de facil acceso, como es el caso del uso de tarjetas RFID identificadas con instrucciones
de programacion basica en braille para la programacion del robot Escornabot Villanueva
(2019), el cual fue desarrollado en la plataforma Arduino y cuenta con un tablero donde
varias tarjetas se ubican para crear un recorrido entre un punto inicial y un punto final
y es el nifio invidente quien debe reconocer este recorrido mediante el tacto y disenar el
algoritmo para que el robot realice los movimientos del recorrido disefiado, sin embargo,
requiere conocimientos previos de lectura braille y habilidades visoespaciales; por otra
parte, el robot Doonie se programa desde un entorno de desarrollo integrado (IDE) en
un computador con interfaz de texto y lector de pantalla donde el estudiante invidente
realiza la programacion en un lenguaje basado en Logo que traduce los comandos al
framework del robot, estos se envian via Wifi al robot equipado con una Raspberry Pi
2 a la cual se conecta un parlante y una camara para el reconocimiento del entorno,
ademas de un Arduino Mega para el control de los motores de movimiento, motores de
vibracién, un zumbador y la lectura de sensores de final de carrera y de ultrasonido para
la deteccibén de obstaculos (Marques et al., 2017).

El presente proyecto hace una contribucion al desarrollo y fomento de herramientas
tecnologicas que facilitan la implementacién de metodologias didacticas para la
ensenanza del sistema de lectoescritura Braille, ademés de la formacion en habilidades
técnicas en la aplicacion de tecnologias emergentes como la roboética y la algoritmia en
nifios con discapacidad visual.

2. Metodologia

El proyecto se fundamenta en una metodologia de desarrollo experimental que tiene
como objetivo general implementar un prototipo electrénico como herramienta de
aprendizaje para la formacion de Tecnologias emergentes para nifios en situaciéon de
discapacidad visual.

Para el caso del analisis sistematico de la literatura y la consulta de referentes
conceptuales, se buscaron fuentes bibliograficas en inglés y espafiol en la biblioteca
digital de la Universidad Cooperativa de Colombia, la cual tiene una amplia gama de
bases de datos, sin embargo, entre las que ofrecen material relacionado con el tema de
la investigacion se destacan Dialnet, e-libro, ProQuest, Science Direct, IEEE Computer
Society, Scopus, entre otras. El método de btisqueda seleccionado fue filtrar resultados
utilizando palabras claves como “discapacidad visual, dispositivo braille, educaciéon
inclusiva, tecnologias de asistencia, tecnologias emergentes, robotica educativa, entre
otras”, publicados en los dltimos 10 anos. De igual manera se aplicaron estos criterios
de biisqueda en el servicio en linea de informacion cientifica Web Of Science (WOS) y se
consultaron paginas web de organizaciones publicas y privadas que trabajan en temas
de educacion e inclusion, estudios realizados de pregrado y postgrado en el tema de la
investigacion y en general cualquier tipo de informacion confiable que se encuentra en
la web.

Para la recoleccion de informaciéon primaria se utilizaron dos instrumentos de
levantamiento de datos; el primero de estos fue un cuestionario dirigido a los padres de
familia y el segundo una entrevista semiestructurada a los nifios con discapacidad visual.
La aplicacion de estos instrumentos permitié conocer la perspectiva de los involucrados
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frente al sistema educativo y los limitantes y requerimientos de acceso de esta poblacién
a la educacion.

Para alcanzar los objetivos del proyecto se establecieron cuatro fases, como se muestra
en la figura 1.

4. Validaciéon
del prototipo

3. Disefio del
prototipo

2. Criterios de
Disefio

1.
Determinacién
de
Requerimientos

Figura 1 — Fases del proyecto. Fuente: elaboracion propia.

3. Resultados

3.1. Determinacion de requerimientos

Para determinar los requerimientos se trabajo en colaboracion con la fundacion Ojos del
Alma de la ciudad de Neiva, donde se consigui6 la participacién voluntaria de un grupo
de 12 nifios con limitaciones visuales y sus padres de familia, a quienes se les aplico
una entrevista semiestructurada y un cuestionario respectivamente, con el objetivo
de obtener la vision de los involucrados sobre el desarrollo educativo de los nifios en
condicion de discapacidad visual para determinar las condiciones sociales, econdémicas
y tecnolégicas que impiden que los estudiantes con discapacidad visual accedan a
procesos formativos en tecnologias emergentes; vale la pena resaltar que se conté con
el consentimiento informado de la participacién voluntaria de los padres de familia y la
autorizacion para la participacion y el uso de imagen de los menores de edad con fines
investigativos.

Entre los hallazgos mas representativos se logré determinar que la percepcion de los
padres de familia sobre las Instituciones Educativas involucradas en la formaciéon de
sus hijos tiene una aceptacion del 58% en inclusion, sin embargo, no tienen acceso a
herramientas tecnologicas fuera de las aulas; el 67% refieren que no hay apoyo econémico
suficiente por parte del gobierno para la formacion de sus hijos y que los docentes no
estan capacitados para orientar procesos formativos con sistemas inclusivos como
el braille, este mismo porcentaje considera que es muy importante que el nifio tenga
herramientas de apoyo para facilitar la interacciéon entre el docente y el alumno, sin
embargo, las instituciones educativas no brindan este tipo de material para trabajo fuera
de las aulas; el 100% de los padres de familia no saben leer ni comunicarse en braille,
algunas de las causas son la falta de tiempo, recursos econémicos y herramientas de
aprendizaje para su capacitacion.
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En cuanto a las entrevistas aplicadas a los nifios con limitaciones visuales, se encontro
que el 100% de los participantes tienen discapacidad visual parcial progresiva. No
saben leer ni escribir en braille porque no han recibido formacién en este sistema de
lectoescritura, tampoco han utilizado dispositivos electrénicos para aprenderlo debido a
que las instituciones educativas no cuentan con estas herramientas porque son de costos
elevados, sin embargo, todos manifiestan interés en aprender a leer en Braille ya que lo
consideran muy 1til para la comunicacion de una persona invidente.

Segin la informacién recolectada mediante los cuestionarios y entrevistas, se
establecieron los requerimientos para el desarrollo del sistema que brinde una solucion
al problema identificado, para esto se hizo una adaptacién de la Especificacion de
Requisitos segin el estandar de IEEE 830 (IEEE, 1999), donde se agruparon los
requerimientos en las siguientes categorias: funcionales, no funcionales, de hardware y
de software, como se muestra en la tabla 1.

Funcionales No funcionales De hardware De Software

RF-01: Envio de texto RNF-01: Sistema RH-01: Tamaifio RS-01: Formacién por
a braille Operativo reducido modulos

RF-02: Envio de RNF-02: Entorno de RH-02: Forma RS-02: Comunicacion
algoritmos a braille desarrollo y explotacion ~ Ergonomica con celda braille

RF-03: Representacion RNF-03: Comunicacion
de algoritmos del sistema

RS-03: Metodologia de

RH-03: Interfaz tactil ~
ensefanza

RNF-04: Interfaz de RH-04: Tarjetas
usuario programables

RH-05: Sistema de
Visualizacion

Tabla 1 — Requerimientos del sistema

3.2.Criterios de diseiio

Teniendo en cuenta el analisis de la informacién recolectada y los requerimientos
funcionales, no funcionales, de hardware y de software ilustrados en la tabla 1, se
establecieron los criterios de disefio a tener en cuenta para el desarrollo del prototipo
electronico como herramienta de aprendizaje, esta informacién se muestra en la tabla 2.

Tipo Criterio Descripciéon
Envio de texto a Debe permitir el envio de informacion representada en texto a una
braille celda braille tctil.

Envio de algoritmos

. X Debe permitir el envio de algoritmos a una celda braille tactil.
Funcionales a braille

Se implementaré el modulo de algoritmia a través de un tablero
didactico para la representacion de instrucciones que permiten
generar movimientos.

Representacion de
algoritmos
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Tipo Criterio Descripcion

El software debe ser compatible con el Sistema Operativo

Sistema Operativo Raspberry Pi OS basado en Linux.

El sistema deberé desarrollarse en el IDE Qt Creator con el

g:st;):;:)(ﬁge lenguaje de programaciéon C++ y debera funcionar en un entorno
No explo taci()r}l, con 1 procesador Broadcom BCM2837Bo, Cortex-A53 (ARMv8)
Funcionales P 64-bit SoC @ 1.4GHz, 1GB LPDDR2 SDRAM

Comunicacion del El sistema debe permitir la comunicacion entre la tarjeta
sistema Raspberry Piy las celdas braille por los pines GPIO.

. La interfaz de usuario debe ser de facil acceso mediante una
Interfaz de usuario

pantalla LCD tactil.
El prototipo debe ser de tamafio reducido y facil de transportar.
Estética y forma La superficie debe ser agradable al tacto y asemejarse a un
miniordenador.
Hardware Componentes Debe tener una pantalla tactil, una celda Braille tactil, una tarjeta

programable y demaés tarjetas para el control de la celda braille.

Se realizar4 a través de la pantalla tactil y ademas debe incorporar
Visualizacion una celda Braille visual para que el docente haga un seguimiento
de lo que siente el nifio.

El software debe permitir la formacién por niveles o modular para

Formaci6n modular - . L
la ensefanza de lectura en Braille y Algoritmia.

Software Control y Desde el software se debe controlar la celda braille y el envio de
comunicaciéon informacion a esta. Debe permitir el control de la velocidad
Metodologia Debe estar basado en una metodologia apropiada de ensefianza

para nifios con discapacidad visual.

Tabla 2 — Criterios de diseno del prototipo

3.3.Diseno del prototipo

3.3.1. Diseno de hardware

En la fase de disefio se determiné usar la tarjeta programable Raspberry Pi 3 B+, la cual
funciona como un miniordenador y permite tanto el disefo y control del software, como
el control de periféricos por medio de pines GPIO (General Purpose Input/Output). En
la figura 2 se muestra esta tarjeta, que cuenta con 1 procesador Broadcom BCM2837Bo,
Cortex-A53 (ARMv8) 64-bit SoC @ 1.4GHz, 1GB LPDDR2 SDRAM, 40 Pines GPIO,
salida para pantalla HDMI, 4 puertos USB, 1 puerto micro SD para cargar el sistema
operativo y 1 puerto de alimentacion a 5V/2.5A (Raspberry Pi, 2021), especificaciones
suficientes para el desarrollo del proyecto.

La solucion propuesta integra componentes de hardware y software. En la figura 3 se
muestra el diagrama de bloques del prototipo BlindTI, conformado por la fuente de
alimentacion de 5V - 2,5A, la Raspberry Pi 3 B+, el software incorporado en esta tarjeta,
la etapa de control de potencia, convertidor DC/DC de 5V a 200V y periféricos de entrada
y/o salida como una pantalla LCD tactil de 7 pulgadas, teclado, ratén y las celdas Braille
de 8 puntos en su version tactil y visual. El tablero didactico de aplicaciéon del mdédulo
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de algoritmia es independiente y no tiene comunicaciéon con el prototipo electrénico,
tampoco requiere una alimentaciéon para su funcionamiento, ya que su principio de
accionamiento es mecanico.

)

Figura 2 — Raspberry Pi B+. Fuente: (Raspberry Pi, 2021)

La celda braille tactil usada es la referencia P16 del fabricante Metec AG (2021),
mostrada en la figura 4, la cual tiene 8 puntos, su principio de funcionamiento es el uso
de materiales piezoeléctricos que al estar en reposo tienen forma horizontal, mientras
que al ser sometidos a altas tensiones sufren una deformacion hacia arriba que hace que
el material empuje el punto y se genere relieve para conformar caracteres braille, en este
caso se us6 un convertidor DC/DC de 5V a 200V para alimentar la etapa de potencia,
encargada de conmutar el accionamiento de cada punto de la celda; en la figura 5 se
muestra la tipologia de conmutacion usada.

Alimentacién
Software de 5V 2.5A
. convertidor control
Celda Brale DC/DC de 5V o
Tablero 2200V + an :ea7
didactico de e
aplicacién del pulg
modulo de
Algoritmia
Celda Braille Control de Teclado y
visual Potencia mouse
opcionales

Figura 3 — Diagrama de bloques del prototipo. Fuente: elaboracién propia

Mediante esta celda se logroé la generacion de caracteres braille en relieve de tamaiio
estandarizado, controlado por software desde la Raspberry Pi 3 B+. La celda braille
visual se disefié con leds para que el docente pudiese realizar un seguimiento de la
informacion enviada desde el software a la interfaz tactil.
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Figura 4 — Celda braille tactil de 8 puntos. Fuente: (Metec AG, 2021)

200V

A

R16
16M

Salida a Punto de celda braille

Pulso DC GPIO Raspberry

Q8
ZTx458

Figura 5 — Esquematico de conmutacién. Fuente: elaboracién propia

3.3.2. Diseito de software

Para el desarrollo del software se us6 el sistema operativo Raspberry Pi OS instalado en
la tarjeta Raspberry Pi 3 B+, el cual es una distribucion de GNU/Linux basado en Debian
y el IDE Qt Creator programado en C++ con interfaces graficas. El software se encarga
de comunicar el panel de control operado desde la pantalla LCD por el docente, y las
celdas braille tactil y visual con las que interacttia el alumno con limitaciones visuales,
éste incorpora los modulos descritos en la tabla 3 y cuyas interfaces graficas se muestran
en la figura 7.

Modulo Descripciéon

Permite el acceso a los diferentes modulos de aprendizaje, el envio de texto a la celda

Ventana braille y el control de la velocidad con que cambia la celda braille de un caracter a otro.

principal Esta interfaz se muestra en la figura 7 a).
Disenado con adaptaciones de la metodologia propuesta en la cartilla “Puntos
Luminosos” del INCI (1994) para la ensefianza del braille por niveles. Para la
conformacion de caracteres en Braille de 8 puntos se tuvo en cuenta el documento
Lectura téenico V1 (Comision Braille Espafiola & Organizacion Nacional de Ciegos Espafioles

(ONCE), 2014) de la comision Braille Espanola el cual contiene la Tabla ANSI espanola
para braille computarizado. En la figura 7 b) se muestra la ventana correspondiente

al nivel 1, la cual incorpora las letras a, b, ¢, d, g y 1, asi como la creacion de silabas y
palabras conformadas con dichas letras.

Permite visualizar y enviar a la celda braille el alfabeto en mintsculas, maytsculas,
Caracteres nimeros y caracteres especiales. En la figura 7 c¢) se muestra la interfaz que permite el
envio del alfabeto en mindscula.
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Modulo Descripciéon

Disenado para el aprendizaje de conceptos basicos de algoritmia, especificamente
instrucciones para la creacién de algoritmos que permiten generar movimientos en un
espacio determinado. Para la representacion de estas instrucciones en la celda braille
se usaron combinaciones de puntos no utilizadas para la lectura, mostradas en la figura
6, las cuales representan acciones para avanzar, retroceder, girar a la derecha y girar
alaizquierda. En la figura 7 d), e) y f) se muestran las ventanas que permiten enviar
las cuatro instrucciones béasicas de la figura 6, el envio de algoritmos predisefiados y la
creacion de algoritmos inéditos respectivamente.

Algoritmia

Tabla 3 — Mo6dulos del software

ooooc
o o0
) ooooc
o0 o

R

a

Figura 6 — Combinaciones de puntos para las instrucciones de algoritmia. a) avanzar 1 paso. b)
retroceder 1 paso. ¢) girar a la derecha. d) girar a la izquierda. Fuente: elaboracién propia.

Archivo Aprende a Leer Caracteres Algoritmia

Principiante > 4Letras )
Intermedio » 0deespera: 05 | a b c d g |

Avanzado > Silabas
ba ca da ga la al

Palabras
bala daga laca cada
ol LS balada cabalga balaca alma
a) b)
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Letras minusculas v x Instrucciones Basicas v x

s Instrucciones basicas para crear un algoritmo
Letras minusculas del alfabeto p 9

a E © - € Avanzar1paso | ) |
f g h i L
Kk | m n o Retroceder 1 paso O
p q r s t . :
Girar alaizquierda | 4
u v w X y
z a é i 6 Girarala derecha | s
u i
V] d
Algoritmia Basica Nivel 3 x Escribir Algoritmo 3 x

Enviar

COI0COO
. OO0IO0O
IOCO0TY
C¥IO OO

©r O7F)

Borrar Limpiar Enviar

f

Figura 7 — Ventanas del software. a) ventana principal. b) nivel 1 médulo de lectura. ¢) alfabeto
en minuscula d) instrucciones bésicas de algoritmia. e) nivel 3 de algoritmia. f) Escritura de
algoritmos. Fuente: elaboracion propia.

3.3.3. Modelado 3D y prototipado

Figura 8 — Prototipo electronico BlindTI. Fuente: elaboracion propia.
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Para el disenio, modelado CAD, y prototipado de la carcasa y el tablero didactico se conto
con el apoyo dela Red Tecnoparque del SENA dela ciudad de Neiva. Una vez ensamblados
todos los componentes, se obtuvo los prototipos de desarrollo tecnologicos TRL6 segin
la clasificacion del Ministerio de Ciencia Tecnologia e Innovaciéon de Colombia (2020)
del prototipo mostrado en la figura 8 y el tablero didactico de la figura 9, con los cuales
se realizaron pruebas de validacion a los participantes del proyecto.

Figura 9 — Tablero didactico de aplicacién del modulo de algoritmia.
Fuente: elaboracion propia.

3.4.Validacion del prototipo

En la fase de validacion se contd con la asesoria de la tifléloga Karen Lorena Lesmes,
docente de la fundacién Ojos del Alma de la ciudad de Neiva, quien realizé pruebas del
funcionamiento del prototipo y manifest6 un tacto agradable y una buena metodologia
de ensenanza del braille y el mdédulo de algoritmia, asi mismo resalt6 el potencial
que tiene la herramienta para usarse en los procesos formativos con sus estudiantes.
Posteriormente se realizd el proceso de capacitacion en lectura braille y algoritmia a
un total de 5 nifios con limitaciones visuales, de los cuales 3 padecen baja visiéon y
2 son invidentes; aunque la muestra de validacion fue pequena, tiene una semejanza
al comportamiento de distribucién normal, siendo evidente la homogeneidad en
los resultados obtenidos. Finalmente se aplico un instrumento de validacion y
reconocimiento de aprendizajes conformado por dos sesiones; la primera sesion tuvo
como objetivo evaluarla capacidad delectura en braille en un total de 10 niveles, mientras
que la segunda sesion consisti6 en el reconocimiento de aprendizajes de algoritmia por
medio de 6 niveles; vale la pena destacar que para el diseno del instrumento se tuvo en
cuenta la metodologia propuesta por el INCI (1994) en la cartilla “puntos luminosos”
para la ensenanza del braille y la formacion por niveles para el mdédulo de algoritmia,
incrementando la dificultad en cada nivel.

Los resultados de la prueba de validaciéon se muestran en la figura 10, donde se observa
que todos los 5 aprendices que participaron en el proceso superaron satisfactoriamente
las dos sesiones.
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Resultados sesion de lectura en Braille Resultados sesion de Algoritmia

6 6

5 5
g4 g4
2 2
23 EE
2 B Aprueba 2 B Aprueba
£ 22

W No aprueba W No Aprueba
1 1
0 0
1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6
Nivel Nivel
a) b)

Figura 10 — Resultados de prueba de validacion. a) sesion de lectura en braille. b) sesioén de
algoritmia. Fuente: elaboracién propia.

En la figura 11 se ilustra el proceso de aplicacion del prototipo BlindTI y el tablero
didactico por parte de un nifno invidente. Este proceso consiste en el envio de algoritmos
como el mostrado en la figura 12 a), el cual representa las siguientes instrucciones:
avanzar 3 pasos, girar a la izquierda, avanzar 2 pasos, girar a la derecha y retroceder 3
pasos; esta informacion se envia desde el software del prototipo BlindTT y es interpretada
por el aprendiz con limitaciones visuales a través de la celda braille tactil. Finalmente, la
informacion del algoritmo es representada en el tablero didactico de aplicaciéon, donde
el aprendiz oprime las teclas para accionar el sistema mecénico que permite representar
en relieve la trayectoria conformada por las instrucciones del algoritmo, iniciando en la
celda de color magenta, identificada con la letra “i” en braille y terminando al final de las
fechas amarillas, tal como se muestra en la figura 12 b).

0

Figura 11 — Aplicacion del BlindTI con joven invidente.
Fuente: elaboracion propia.

RISTI, N.© 48, 12/2022 17



Prototipo electrénico BlindTI como herramienta de aprendizaje para nifios en condicion de discapacidad visual

a)

Figura 12 — Aplicacion del médulo de algoritmia. a) instrucciones del algoritmo. b)
representacion del algoritmo en el tablero didactico.
Fuente: elaboracién propia.

4. Conclusiones

La falta de docentes capacitados en formaciéon y metodologias de ensefianza para
poblacién con discapacidad visual, herramientas tecnolégicas con un enfoque
educativo de inclusion, apoyo por parte del gobierno e infraestructura fisica adecuada
en las Instituciones Educativas, son factores que potencian el crecimiento de brechas
para el acceso a una educaciéon de calidad a nihos y jovenes con discapacidad visual,
contribuyendo a la exclusion social, pobreza y falta de oportunidades laborales, ademas
de una percepcion alterada del nivel de complejidad que pudiese llegar a tener el
aprendizaje del Braille y la algoritmia.

La aplicacion de Tecnologias emergentes se hace necesaria para hacer frente a los retos
impuestos por la cuarta revolucion industrial y los grandes cambios tecnoldgicos que
son muy frecuentes, sin embargo, segin la informacion consultada, no hay programas
de formacion de este tipo para nifios con discapacidad visual, lo que hace que sean
excluidos del mundo laboral futuro (UNESCO, 2016), por esta razon la aplicaciéon de
una solucioén como la que se propone en este proyecto, ayudaria a cerrar esta brecha y
mejoraria las posibilidades para esta poblacion.

Se identific6 que no todos los aprendices tienen el mismo ritmo de aprendizaje y
desarrollan inteligencias miltiples diferentes (Gardner, 1993), por lo que se recomienda
que para la aplicacion de esta herramienta, previamente se implemente un test de estilos
de aprendizaje y de acuerdo con los resultados obtenidos se planteen estrategias de
formacion que permitan orientar al aprendiz o grupo de aprendices en sus estrategias de
aprendizaje (Zambon et al., 2021).
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El comun denominador en los estudiantes que presentan baja visién es que, aunque
tienen conocimientos basicos en lectura y escritura con braille, no han recibido una
formacion intensiva en este sistema, por lo que les es dificil identificar de manera
agil los caracteres formados en la celda braille tactil. Se determin6 que la celda
braille visual es una herramienta que facilita el entrenamiento y desarrollo del
tacto para este sector poblacional ya que por medio de las luces se puede percibir e
identificar los diferentes caracteres generados y transmitidos desde el software a las
celdas braille tactil y visual.

El prototipo BlindTI, ademés de ser una herramienta para la ensenanza del braille y
la algoritmia, estimula la memoria del estudiante, ya que para la interpretacion de la
informacion, debe recordar todos los caracteres enviados a través de la celda braille
tactil, ademas permite el desarrollo de canales de comunicacion asertivos entre el
docente y el aprendiz fomentando de manera didactica el aprendizaje del braille y la
formacién en tecnologias emergentes como la robotica por medio de la interpretaciéon
de algoritmos para crear trayectorias en un espacio determinado. Mediante el uso de
este tipo de prototipos es posible implementar metodologias de ensehanza y aprendizaje
para ninos con discapacidad visual con un enfoque en la formacién de competencias del
siglo XXI (Romero, 2012).

5. Recomendaciones

Analizandolainteraccion delosusuarios con el BlindTTyteniendo en cuentalos resultados
obtenidos, se recomienda realizar las mejoras futuras, enunciadas a continuacion:

* Con la finalidad de que el prototipo sea mas portable y no dependa de una
fuente de alimentacién alterna, se puede incorporar un sistema compuesto de
baterias recargables de larga duracion que brinde la potencia necesaria para dar
suministro de energia al sistema por lo menos por 8 horas de uso continuo.

* En cuanto a la lectura, es importante que el nifio pueda tener control sobre el
texto percibido en la celda braille tictil, para esto se propone agregar botones
de navegacion para adelantar, atrasar, pausar, reanudar y cambiar la velocidad
la lectura.

e Parahacer mas eficientes los procesos de ensefianza del Braille y de Tecnologias
emergentes a través de este sistema, es importante que el prototipo permita
obtener una retroalimentacién del nifio a través de la escritura en braille,
para que esto se dé, es posible incorporar un sistema de escritura similar a la
maquina Perkins para que el nifio pueda escribir textos y/o algoritmos para
posteriormente realizar la lectura del texto o ejecucion del algoritmo.

* Respecto al software, se pretende incorporar nuevos moédulos en ensefianza
de Tecnologias emergentes enfocados en la robotica y la programaciéon, que
idealmente se adapten al tablero did4ctico ya elaborado. Ejemplo de esto podria
ser la resolucion de sistemas de laberintos y la integracion con estructuras de
control y decision de un nivel superior.
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Resumen: En el articulo, los autores proponen proyectos tecnologicos para
desarrollar el pensamiento computacional siguiendo las fases de la resolucion
de problemas: comprension del problema, elaboracion del plan, ejecucion del
plan y revision de la solucion. Durante la ejecucién de los proyectos, los alumnos
realizaron actividades, como elaboracion de algoritmos, programacion de la placa
Arduino y sensores desde una interfaz amigable y ladica como el mBlock; asi como la
depuracion de programas hasta obtener los resultados esperados; estas actividades
realizadas por los alumnos, repercutieron en los procesos cognitivos (razonamiento,
toma de decisiones, comprension del entorno, logica, etc.), practicas y perspectivas
tecnologicas. Se ha demostrado que existe causalidad entre las habilidades del
pensamiento computacional y las fases de la resolucién de problemas en un entorno
de estudiantes de ingenieria de reciente ingreso a la universidad. Para el analisis
de la relacion entre las habilidades del pensamiento computacional y resolucion
de problemas se utiliz6 la prueba estadistica de correlacion de Pearson a través del
software SPSS.

Palabras-clave: pensamiento computacional; resolucion de problemas;
estudiantes de ingenieria, proyecto tecnologico.

Promotion of computational thinking through problem-solving in
recently admitted engineering students at a public university in the
Andean region of Peru
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Fomento del pensamiento computacional a través de la resolucién de problemas en estudiantes

Abstract: In the article, the authors propose technological projects to develop
computational thinking following the phases of problem-solving: understanding
the problem, elaboration of the plan, execution of the plan and revision of the
solution. During the execution of the projects, the students carried out activities,
such as the elaboration of algorithms, programming of the Arduino board and
sensors from a friendly and playful interface such as the mBlock; as well as the
debugging of programs until obtaining the expected results; These activities carried
out by the students had an impact on cognitive processes (reasoning, decision
making, understanding of the environment, logic, etc.), practices and technological
perspectives. It has been shown that there is a causality between computational
thinking skills and problem-solving phases in an environment of engineering
students who have just entered university. For the analysis of the relationship
between computational thinking skills and problem solving, the Pearson correlation
statistical test was used through SPSS software.

Keywords: computational thinking; problem-solving; engineering students;
technological project.

1. Introduccién

En américa latina, los paises son heterogéneos y cada pais en su interior es heterogéneo;
existen diferencias entre zonas rurales y urbanas, existen estudiantes de niveles
socioeconomicos altos y bajos, existen diversos niveles culturales, y mas aun existen
diferencias pronunciadas entre colegios rurales y urbanos con respecto a la calidad
educativa. Enlastltimasdos evaluaciones PISA en paiseslatinoamericanos, losresultados
muestran que Pera fue el mas critico, donde el 90% de los estudiantes no lograron
las competencias lectoras, y el 95% de los estudiantes no lograron las competencias
matematicas, consideradas claves para que los ciudadanos puedan desenvolverse en el
mundo actual y aportar al desarrollo del pais (Trucco, 2016). Las desigualdades en el
sector educativo se manifiestan de diversas maneras, una de ellas es el uso eficaz de
las TIC, no solo como simples usuarios de tecnologias, sino fortalecer las habilidades
cognitivas (Sunkel & Trucco, 2010). Estas desigualdades en el sector educativo son
muy marcados en las regiones del Pert, repercutiendo en una deficiente formacion
académica en los estudiantes que estan ingresando a las universidades publicas de la
region Huancavelica del Perti, donde los alumnos presenta competencias bajas en la
resoluciéon de problemas, razonamiento matematico, logica, comprension lectora, y en
habilidades de abstraccion, pensamiento critico, reconocimiento de patrones y trabajo
en equipo (Sobreira et al., 2020).

En recientes estudios, el pensamiento computacional (PC) estd tomando mayor interés
en todos los niveles del sector educativo, como apoyo fundamental en el fortalecimiento
de habilidades en la resolucion de problemas en los estudiantes, mas atin en estudiantes
con limitadas competencias en razonamiento matemaético y légica (Molina et al., 2020;
Paucar-Curasma et al., 2021). E1 PC es el tipo del pensamiento que ayuda en la resolucion
de los problemas; donde, las soluciones estan representados como pasos y algoritmos
computacionales (Grover & Pea, 2013). En las @ltimas definiciones del PC, a parte de las
habilidades computacionales, los autores resaltan el desarrollo de las competencias en las
personas; dichos competencias, son: habilidades para enfrentar a problemas complejos,
persistencia, tratamiento y confianza en la resolucion de problemas complejos; por lo
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tanto, hoy en dia el PC es una habilidad importante para la resolucion de problemas,
en el Aambito académico y social (Neo et al., 2021; Weintrop et al., 2016); no solo para
estudiantes de STEM, sino también para estudiantes de otras disciplinas (Wing, 2006).

Diversos autores manifiestan que el pensamiento computacional y las técnicas de
resolucion de problemas se complementan en la generacion de competencias académicas
en los estudiantes (Ubaidullah et al., 2021); una de las técnicas més usados en la
resolucion de problemas es la propuesta de Polya (1945) que esta formado por cuatro
fases o procesos para la resoluciéon de problemas de manera secuencial y ordenado, las
fases son: comprension del problema, elaboracién del plan, ejecucion del plan y revision
de la solucién. Las ventajas de utilizar el método de Pélya permite en los estudiantes
de ingenieria a mejorar la capacidad analitica y comprension de la problematica;
fortalecer habilidades para plantear estrategias de manera ordenada y secuencial en la
resolucion de problemas; emplear estrategias para ejecutar de manera acertada un plan
de actividades elaborados en la fase anterior; finalmente fortalecer la capacidad critica
para evaluar las funcionalidades del producto y su respectiva validacion (Molina et al.,
2020).

En el presente articulo se desarrolla las habilidades del pensamiento computacional
siguiendo las fases de resolucion de problemas en estudiantes de reciente ingreso a
la carrera de ingenieria en una universidad publica ubicado en los andes del Pert; la
estrategia educativa est4 basado en la propuesta de proyectos tecnologicos en aula; una
vez finaliza los proyectos tecnoldgicos, se evaluaron las habilidades del pensamiento
computacional y fases de resolucion de problemas en dos periodos en el 2021-11y 2022-1;
asitambién se evaluaron la relacion entre las habilidades del pensamiento computacional
y las fases de resolucion de problemas, mediante la correlaciéon de Pearson.

2. Revision de literatura

2.1. Pensamiento computacional en la educacion superior

Diversos autores manifiestan la importancia y beneficios del pensamiento computacional
en la educacion superior, resaltan la habilidad de abstraccion y el pensamiento
algoritmico en el fortalecimiento de competencias en comprension lectora y en la
resolucion de problemas complejos siguiendo métodos algoritmicos (Alegre et al., 2020;
da Silva et al., 2020; Harangus & Katai, 2020); también, sefialan que la programacion
ayuda a comprender y desarrollar actividades de matematicas y otras disciplinas que
pueden resultar abstractos o complejos; esto implica desarrollar programas mediante
la computadora para resolver problemas de matematicas u otras areas, que involucra
técnicas de gamificacion que ayudan a mejorar competencias en programacion (Morales
et al., 2021; et al., 2021); asi, también sefialan el uso de herramientas basado en
programacion por bloques y hardware, generan interés y motivacion en los estudiantes;
asi, como, trabajo en equipo y resolucion de problemas mediante habilidades de
abstracci6on, descomposicion y pensamiento algoritmico. También, relacionan
directamente el desarrollo de las habilidades comunes a través de la programaciéon
creativa y la innovacién (Fang et al., 2017). Finalmente, Kules (2016) adiciona el
pensamiento critico como una forma de razonamiento e intercambio de ideas previo
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a la resolucion problemas a través de las habilidades del pensamiento computacional.
Con respecto a las habilidades claves del PC, la mayoria de los investigadores consideran
a la abstraccion, descomposicion, diseno algoritmico, generalizacion y la evaluacion
(Bordignon & Iglesias, 2018; Selby, 2015). La abstraccion es el proceso de decidir o
ignorar los detalles o caracteristicas de una cosa; la descomposicion es el proceso de
descomponer un problema complejo en partes mucho mas pequeiias y factibles; la
generalizacion incluye descubrir similitudes o patrones en cualquier problema complejo
o problema descompuesto; el diseno algoritmico es un conjunto de reglas o instrucciones
bien planteadas, ordenadas secuencialmente y finitas, que permite realizar o ejecutar
una tarea siguiendo pasos establecidos sucesivamente de manera segura, para llegar a
la solucion de un problema identificado; y la evaluacién para reconocer y determinar los
alcances de realizar procesos, en términos de eficiencia y uso de recursos.

2.2.Resolucién de problemas

La resolucion de problemas o resolver un problema es un proceso cognitivo para
obtener un objetivo para el individuo que lo resuelve. La resolucion de problemas, en
sus procesos esta conformado por los factores cognitivos: la planificacion, una habilidad
de pensar, ser criticos y contar con argumentos propios para tomar decisiones (Mayoral
etal., 2015).

En laliteratura cientifica, se han contextualizado la problematica y las técnicas o métodos
de resolucion de problemas; donde, cada problema tiene su particularidad por lo que no
existe un procedimiento tinico que garantice su solucién, sino varios procedimientos
que indican los pasos o fases a seguir para resolver un problema (Iversen et al., 2018;
Iwata et al., 2020; Kwon et al., 2021; Neo et al., 2021; Svarre & Burri, 2019). Se ha
evidenciado en las diferentes investigaciones por lo general, en la solucién de cualquier
problema se pueden identificar cuatro etapas, fases o procesos: comprension del
problema, elaboracién del plan, ejecuciéon del plan y revision de la solucién (Molina
et al., 2020; Polya, 1945); estos cuatros fases permiten resolver de manera secuencial la
problematica identificada; las ventajas de utilizar el método de Polya en la resolucion de
problemas, permite en los alumnos a mejorar la capacidad analitica y comprension de
la problematica; fortalecer habilidades para plantear estrategias de manera ordenada y
secuencial en la resoluciéon de problemas; emplear estrategias para ejecutar de manera
acertada un plan de actividades elaborados en la fase anterior; finalmente fortalecer la
capacidad critica para evaluarlas funcionalidades del producto y su respectiva validacion.

2.3.Pensamiento computacional y resoluciéon de problemas

Wing (2006) defini6 el pensamiento computacional, como la resolucién de problemas,
el diseno de los sistemas y la comprensiéon del comportamiento humano haciendo
uso de los conceptos fundamentales de las ciencias de la computaciéon. Diversos
autores, también contribuyeron en la definicién, sefialando que una de las razones
fundamentales del pensamiento computacional es la resolucién de problemas, y
para resolver problemas se debe seguir un conjunto de procesos o fases para llegar
a la solucion; también, al pensamiento computacional se suman otros enfoques de
aprendizaje basado en problemas, que fortalecen el pensamiento critico, considerado
como una fase previa al pensamiento computacional; ademas, estos enfoques fortalecen
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las habilidades de comunicacién al presentar los resultados de los proyectos; asimismo,
pueden brindar oportunidades para trabajar en equipo, buscar, analizar, sintetizar
materiales de investigacion y aprender a lo largo de la vida (Marais & Bradshaw, 2015;
Saez-Lopez et al., 2021; Wing, 2006). Recientemente, Roméan-Gonzalez (2022) define “el
pensamiento computacional es la capacidad (humana) de resolver problemas y expresar
ideas haciendo uso de conceptos, practicas y perspectivas propias de las Ciencias de
la Computacion”. También, Rabiee & Tjoa (2017) manifiesta que la aplicabilidad del
pensamiento computacional debe ser visto en la practica como un concepto universal y
una herramienta de resolucién de problemas del mundo real.

Como tal enfoque, el pensamiento computacional ha ganado popularidad y se ha
enfatizado como un medio eficaz para comprender y resolver problemas complejos
mediante el uso de conceptos y técnicas de las ciencias de la computacién (Wing, 2008).
Como proceso de computo, el pensamiento computacional comienza confrontandose
con problemas, cuya soluciéon implica el uso de las habilidades de descomposicion,
generalizacion, abstraccidon, automatizacion, algoritmosy evaluacion (Barr & Stephenson,
2011; Wing, 2008). Con base en la similitud entre las habilidades del pensamiento
computacional y las fases de resolucion de problemas, que también ha sido reconocida
en la investigacion de Voogt et al.(2015), se afirma que el pensamiento computacional es
una forma especifica de resolucion de problemas; donde cada habilidad del pensamiento
computacional esti ubicado dentro de un proceso o fase de resoluciéon de problemas, pero
también proporciona una descripcion mas especifica para los procesos de aprendizaje
que reflejan técnicas y conceptos de las ciencias de la computacion. Desde tal perspectiva,
un alumno involucrado en el pensamiento computacional también puede considerarse
involucrado en las fases de resolucién de problemas (Kale & Yuan, 2021). Para conocer
la relacion existente entre las habilidades del pensamiento computacional y las fases de
resolucion de problemas, se han analizado los diferentes estudios de los investigadores,
cuyos resultados se muestran en la Tabla 1; donde, las abreviaciones de las habilidades
del pensamiento computacional son: ABS (Abstraccién), DESC (Descomposicion), GEN
(Generalizacion), ALG (Disefio algoritmico) y EVA (Evaluacién); con respecto a las fases
de resolucién de problemas, se ha observado que los autores coinciden con la mayoria
de las fases.

FASES DE RESOLUCION DE HABILIDADES DE PENSAMIENTO
PROBLEMAS COMPUTACIONAL

Por Ubaidullah et al. (2021) ABS DES GEN ALG EVA
Comprension/definicion X

Planificacion X X

Disefio X
Codificacion X X X
Evaluacion X X
Por Jeng et al. (2019) ABS DES GEN ALG EVA
Reconocimiento del problema. X

Desarrollo de estrategia de solucion X X

Organizacion del conocimiento sobre el problema X
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FASES DE RESOLUCION DE HABILIDADES DE PENSAMIENTO
PROBLEMAS COMPUTACIONAL

Evaluacion de la soluciéon X
Por Joshua Levi Weese & Feldhausen (2017) ABS DES GEN ALG EVA

Simplificacion del problema X

Division del problema en partes mas pequenas X

Lista de pasos para resolver X
Por Maharani et al. (2019) ABS DES GEN ALG EVA

Decision sobre el objeto X

Formulacion de la solucién X

Division de problemas complejos X

Diseflo paso a paso para resolver el problema X

Identificacion para corregir errores X
Por Kale & Yuan (2021) ABS DES GEN ALG EVA

Comprension del problema X

Plan y monitoreo X X X

Ejecucion X

Verificar/reflexionar X

Por Rabiee & Tjoa (2017) ABS DES GEN ALG EVA

Identificaciéon/comprension del problema X

Desglose del problema principal X

Desarrollo de soluciones X X

Implementacion X X

Validacién X
Por Pedaste et al. (2019) ABS DES GEN ALG EVA
Identificacion del problema X X

Seleccion de estrategias X

Ejecucion de estrategias X

Revision de los resultados X X

Tabla 1 — Fase de resolucion de problemas y habilidades del pensamiento computacional

De los resultados obtenidos de la Tabla 1, se han encontrado aproximadamente 30
fases que indican los pasos o fases a seguir para resolver un problema; los demas fases
fueron mencionados con diferentes vocabularios (sin6nimos) por los autores; por lo
tanto, en cualquier problema se pueden identificar cuatro etapas o fases: comprension
del problema, elaboraciéon del plan, ejecucion del plan y revision de la solucion;
sefialado también estas cuatro fases en otras investigaciones (Molina et al., 2020;
Polya, 1945; Voogt et al., 2015). Para cada una de las cuatro fases de resolucion de
problemas existen similitud o equivalencias identificadas en el estudio; por ejemplo, la
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fase de comprension del problema es similar o equivalente a la fase de “comprensiéon/
definicién”, “reconocimiento del problema”, “simplificacién del problema”, “decision
sobre el objeto”, “comprensiéon del problema”, “identificacion/comprensiéon del
problema” e “identificacion del problema”; la fase de elaboracion del plan es similar a la
fase de “planificacion”, “desarrollo de estrategias de solucion”, “division del problema en
partes mas pequenas/lista de pasos para resolver”, “formulacién de la soluciéon/division
de problemas complejos”, “plan y monitoreo”, “desglose del problema principal” y
“seleccion de estrategias”; la fase de ejecucion del plan es similar o equivalente a la fase
de “diseno y codificacién”, “disefio paso a paso para resolver el problema”, “ejecucion”,
“desarrollo de soluciones/ implementacion” y “ejecuciéon de estrategias”; mientras la
fase de revision de la solucion es equivalente a la fase de “evaluacion”, “evaluacion de la
solucion”, “identificacion para corregir errores”, “verificacion/reflexiéon”, “validacion” y
“revision de los resultados”. En la Tabla 2 se muestra el resumen de la relacion entre las
cuatro fases de resolucion de problemas y las cinco habilidades claves del pensamiento

computacional.

FASES DE RESOLUCION DE HABILIDADES DE PENSAMIENTO
PROBLEMAS COMPUTACIONAL

ABS DES GEN ALG EVA
Comprension del problema X
Elaboracién del plan X X
Ejecucion del plan X
Revision de la solucion X

Tabla 2 — Resumen de relacion de fases de resolucion de problemas y habilidades del
pensamiento computacional

3. Metodologia

Los participantes en la investigacion fueron 37 alumnos de la carrera de ingenieria
industrial de la Universidad Nacional Auténoma de Tayacaja Daniel Hernandez Morillo
(UNAT) y 49 alumnos de la carrera de ingenieria de sistemas de la Universidad Nacional
de Huancavelica (UNH), ambas carreras ubicadas en la provincia de Tayacaja de la
region Huancavelica, situada en los Andes del Pert. Los participantes fueron estudiantes
de reciente ingreso a la UNAT y UNH en el periodo 2021-11 y 2022-1, respectivamente;
estudiantes que cursaron el primer afio de estudios en la universidad.

Para conocer las habilidades iniciales del pensamiento computacional de los alumnos
recién ingresantes, se utilizaron 05 reactivos sobre pensamiento computacional (Rojas,
2019); estos reactivos estan relacionados con las habilidades de descomposicion,
abstracciéon, generalizacion, disefio algoritmico y evaluacion del pensamiento
computacional.

El instrumento utilizado para la recolecciéon de datos correspondiente a las habilidades
del pensamiento computacional, es el Test de Pensamiento Computacional (TPC)
de Roméan-Gonzalez (2015); test validado en criterio y convergencia; inicialmente
(versi6n 1.0) el instrumento estaba compuesto de 40 items de longitud; actualmente, el
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instrumento cuenta con 28 items (version 2.0); cada uno de los 28 items esta disenado
y caracterizado en cinco ejes (concepto computacional abordado, entorno-interfaz del
item, estilo de las alternativas de respuesta, existencia o inexistencia de anidamiento y
tarearequerida). Tratandose de alumnos de reciente ingreso y en su mayoria provenientes
de colegios rurales con baja calidad educativa, el instrumento se adecua correctamente
al nivel cognitivo de los estudiantes de reciente ingreso a la universidad, que oscilan con
edades de 16 y 17 afios en su mayoria.

El instrumento para la recoleccion de datos correspondiente a la resolucion de
problemas esta basado en la propuesta de Molina et al., 2020; Ortega & Asensio (2021);
estructurado de acuerdo al método de resolucién de problemas de Polya (1945); este
método estd compuesto por cuatro fases: comprension del problema, elaboracion del
plan, ejecucion del plan y verificaciéon de la solucion; formado por 22 items en total. La
fase de comprension del problema consta de 7 items, la fase de elaboracion del plan por
5 items, la fase ejecucion del plan por 5 items y la fase de revision de la solucion por 7
items; cada item es contestado segiin la escala de Likert, donde un 1 es un “no” y un 5 es
un “si”; mientras los valores intermedios tomando los valores segin el grado de acuerdo
o desacuerdo.

Para el procesamiento de datos obtenidos de la investigacion se utiliz6 las herramientas
estadisticas, como la estadistica descriptiva (media y desviacion estandar); asi, también,
la estadistica inferencial (correlacidon de Pearson) para correlacionar las habilidades del
pensamiento computacional y la resolucién de problemas. La herramienta informética
para la interpretacion de datos se utilizo el software estadistico SPSS en su version 25.

4. Resultados

4.1. Estrategia educativa mediante propuesta de proyectos tecnologicos

Ante de asignar los proyectos tecnologicos al grupo de alumnos, al inicio de los semestres
o periodos académicos 2021-I1 y 2022-1 se aplicaron un test inicial en base a 5 reactivos
para conocer las habilidades preliminares del pensamiento computacional en los
alumnos de reciente ingreso a la universidad. En la Tabla 3 se muestran los proyectos
tecnologicos propuestos a los alumnos de acuerdo a los resultados obtenidos en el test
inicial; esta forma de distribucion de los proyectos tecnoldgicos, es con la finalidad de
que los integrantes de cada grupo inicien con las mismas competencias (ritmos, estilos
y procesos de aprendizaje), para que asi puedan tener las mismas oportunidades de
ejecutar las actividades de los proyectos; asi, también, el docente pueda utilizar diversas
estrategias educativas para satisfacer las necesidades académicas de cada grupo. Los
proyectos tecnologicos estan relacionados con la problematica del contexto de los
estudiantes.

Resultados

P ID Proyectos tecnoldgicos 2021-1I1

Pi—2021 Monitoreo de la produccién de hortalizas en invernaderos en la ciudad
Respuestas de Pampas de la provincia de Tayacaja de la region Huancavelica

correctas Implementacién de un prototipo de monitoreo del nivel del agua en el
P2-2021 . o . . .
reservorio de Vifias de la ciudad de Pampas de la provincia de Tayacaja

30 RISTI, N.© 48, 12/2022



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

Resultados

test inicial ID Proyectos tecnoldgicos 2021-11
1respuesta Pa—2021 Implementacién de un sistema de control y seguridad en un mercado de
incorrecta 3 abastos
Prototipo de apagado y encendido automético de alumbrado puablico
2 respuestas : . . by
: P4—2021 para la ciudad de Pampas de la provincia de Tayacaja de la region
ncorrecta :
Huancavelica
3 respuestas Pizarra inteligente para el aprendizaje en aulas unidocentes de la ciudad
N P5—-2021 . X
incorrecta de Pampas de la region Huancavelica
4 respuestas P6—2021 Monitoreo de residuos sélidos en la ciudad de pampas
incorrectas
Resultados ag
test inicial ID Proyectos tecnolégicos 2022-1
Juegos de leds en la ensefianza de operaciones matemaéticas basicas para
P1—2022 estudiantes de educacion primaria de la ciudad de pampas de la region
Respuestas de Huancavelica
correctas - ” — - - ~
Po_2029 Prototipo de alarma de detecciéon automética de distancia para vehiculos
en la region de Huancavelica
1respuesta Baston inteligente con sensores para personas con discapacidad visual
. P3—2022 . .
incorrecta en la ciudad de Pampas -Huancavelica
Monitoreo de la temperatura y humedad con un sistema de riego
2 respuestas P4—2022 automatizado en la produccion de vegetales en la ciudad de Pampas de la
incorrecta provincia de Tayacaja de la region Huancavelica
P5—2022 Sistema de seguridad de animales en la regiéon de Huancavelica
P6—2022 Monitoreo y control de humedad y temperatura en el invernadero en la
3 respuestas region de Huancavelica
incorrecta Pr—2022 Casa domotica para la seguridad y tranquilidad de los hogares en la
7 ciudad de Pampas, Tayacaja
P8—2022 Implementacion de un prototipo de bioseguridad frente al covid-19 en la
4 respuestas escuela profesional de ingenieria de sistemas
incorrectas Pg—2022 Monitoreo de los residuos sélidos en los domicilios de la ciudad de

Pampas Tayacaja Huancavelica

Tabla 3 — Propuesta de proyectos tecnolégicos

La ejecucion de los proyectos tecnoldgicos se desarrolld durante 16 semanas en el aula,
siguiendo las cuatro fases de resolucién de problemas, para ambos semestres. Las
actividades de la fase de comprension del problema, se distribuyé en 5 semanas; en
esta fase el docente de aula ha desarrollado ejercicios sobre abstraccion; los alumnos
presentaron el planteamiento del problema de sus proyectos a través de organizadores
visuales. Las actividades de la fase de elaboracion del plan, tuvo una duraciéon de
2 semanas; en esta fase el docente ha desarrollado ejercicios de descomposicion y
generalizacion; los alumnos identificaron actividades de otros proyectos para utilizarlo
en sus proyectos, donde presentaron un conjunto de actividades para solucionar
el problema identificado. Las actividades de la fase de ejecucion del plan, tuvo una
duraciéon de 5 semanas; en esta fase el docente ha desarrollado ejercicios practicos

RISTI, N.© 48, 12/2022 31



Fomento del pensamiento computacional a través de la resolucién de problemas en estudiantes

sobre disefio algoritmico aplicado a las tareas comunes de las personas (Bordignon &
Iglesias, 2018); asi también ejercicios utilizando el entorno de programacién mBlock,
placa Arduino y usos de sensores (temperatura, humedad, ultrasonido, luz, obstaculo,
etc.); los alumnos presentaron avance de sus proyectos, donde han mostrado programas
en mBlock, implementaciones de circuitos, programaciéon de microcontroladores y
sensores. Las actividades de la fase de revision de la solucién, tuvo una duraciéon de 1
semana; los alumnos evaluaron el funcionamiento de sus prototipos; el docente realiz6
retroalimentacion para mejorar el funcionamiento de sus prototipos. En la Figura 1 se
muestran los resultados de los proyectos tecnologicos ejecutados identificados por su
ID, que consisten en prototipos desarrollados por los alumnos en el semestre 2021-11 y
2022-1, que incluyen componentes de hardware y software.

P7-2022 ~ P8-2022 P9-2022

Figura 1 — Resultados de los proyectos tecnolégicos ejecutados en el periodo 2021-11 'y 2022-1

4.2.Evaluacion del pensamiento computacional y resoluciéon de problemas

En el semestre 2021-II, los datos recolectados de las habilidades del pensamiento
computacional y las fases de resolucion de problemas corresponden a 37 alumnos de la
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carrera de ingenieria industrial; mientras, para el semestre 2022-1los datos recolectados
corresponden a 49 alumnos de la carrera de ingenieria de sistemas. En la Tabla 4 se
muestran la confiabilidad segtin el alfa de Cronbach de los datos recolectados en relacion
al pensamiento computacional y resolucion de problemas.

Pensamiento computacional

Semestre Alfa de Cronbach N de elementos
2021-11 0,793 28
2022-1 0,799 28

Resolucion de problemas

Semestre Alfa de Cronbach N de elementos
2021-11 0,965 24
2022-1 0,924 24

Tabla 4 — Alfa de Cronbach de los datos recolectados

La evaluacion de las habilidades del pensamiento computacional se realizo a través de
test de Roméan-Gonzalez (2015); donde, las habilidades estan relacionadas con los 28
items del test (Puhlmann, 2017; Viale & Deco, 2019): abstraccion (1-3, 7, 11-15, 21-23
y 25-28), descomposicion (4-7, 10-13, 15, 21-23 y 25-28), generalizacion (4-6, 8-12,
14, 15, 17-18, 20, 22, 23 y 25-28), diseno algoritmico (1-28) y evaluacion (3, 7, 10, 11,
15, 16, 19, 20 y 23-28). En la Figura 2 se muestran los promedios de los porcentajes
acertados de la cantidad de items de las habilidades de pensamiento computacional en
el semestre 2021-I1 y 2022-I; en este Gltimo semestre los alumnos acertaron mas del
60% de habilidades; se observa también, en el periodo 2021-1I, el mayor porcentaje
de habilidad acertada es abstraccion, seguido de disefio algoritmico, generalizacion,
descomposicion y evaluacidon; mientras para el semestre 2022-1, el mayor porcentaje
de habilidad acertada es diseno algoritmico, seguido de generalizacion, evaluacion,
abstracciéon y descomposicion

80,0%

70,0% 66.7%
’ 61,6% 60,8% 63,7% 63,3%
60,0%
© 51,99 49,75 50.4% 51,5%
<000 7% . 48,194
0%
40,0%
30,0%
20,0%
10,0%
0,0%
ABS DES GEN ALG EVA
2021-11 W 2022-1

Figura 2 — Promedios de los porcentajes acertados del pensamiento computacional
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Para la evaluacion de las fases de resolucion de problemas, se recolectaron datos segin la
escala de Likert, donde un 1 es un “no” y un 5 es un “si”’; mientras los valores intermedios
tomando los valores segtn el grado de acuerdo o desacuerdo. En la Tabla 5 se muestran
los promedios valorados para cada fase de resolucion de problemas por los alumnos en
el semestre 2021-II y 2022-I; las fases de resoluciéon de problemas estan abreviadas:
PRO=Comprension del problema, ELA=Elaboracion del plan, EJE=Ejecucién del
plan y REV=Revision de la solucién. Para el periodo 2021-1I1, la fase de comprension
del problema es la que presenta mejor valoracién, seguido de la revision de solucion,
ejecucion del plan y elaboracion del plan; con respecto a la desviacion estandar, la fase
de comprension del problema tiene el menor valor (0.73152), seguido de elaboracion del
plan (0.87987), revision de la soluciéon (0.91321) y ejecucion del plan (0.91936). Para
el periodo 2022-I; la fase de ejecucion del plan es la que presenta mejor valoraciéon por
los alumnos, seguido de comprensién del problema, revision de solucién y elaboracion
del plan; con respecto a la desviacion estandar, la fase de revision de la solucion tiene el
menor valor (0.68461), seguido de comprension del problema (0.68602), ejecuciéon del
plan (0,69586) y elaboracion del plan (0.74024). Se observa que para los semestres 2021-
1Ty 2022-1, el promedio de las fases de resolucion de problemas son casi homogéneos en
su valoracién segun la escala de Likert.

2021-11 2022-1
. Desviacion . Desviacion
N  Media , N  Media p
estandar estandar

PRO 37 3,5981 0,73152 49 3,6765  0,68602

ELA 37 3,3838  0,87987 49  3,2531 0,74024
EJE 37 3,5243 0,91936 49  3,7510 0,69586
REV 37 35246  0,91321 49  3,5133 0,68461

Tabla 5 — Promedio total de la fase de resolucion de problemas

4.3.Evaluaciéon de la correlacion de Pearson entre la resoluciéon de
problemas y el pensamiento computacional

En la Tabla 6 se muestran los resultados de la prueba estadistica de correlacion de
Pearson entre las habilidades del pensamiento computacional y las fases de resoluciéon
de problemas. Para el periodo 2021-II, se observa que existe correlacion moderada
positiva entre la fase de ejecucion del plan y la habilidad de disefio algoritmico; entre la
fase de revision de la solucion y la habilidad de evaluacién existe una correlacion débil
positiva; entre la fase de comprension del problema y la habilidad de abstraccion existe
una correlacion débil positiva; entre la fase de elaboracion del plan y las habilidades
de descomposicion y generalizacion no existen correlacion. Para el periodo 2021-11, se
observa que existe correlacion moderada positiva entre la fase de ejecucién del plan y la
habilidad de disefio algoritmico; entre la fase de revision de la solucion y la habilidad de
evaluacion existe una relacion débil positiva; entre la fase de comprensién del problemay
la habilidad de abstraccion existe una relacién débil positiva; entre la fase de elaboracion
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del plan y las habilidades de descomposicién y generalizacion existen una correlacion
débil positiva.

2021-11 2022-1

ABS DES GEN ALG EVA ABS DES GEN ALG EVA

Correlaciéon

* *%
de Pearson 0,352 0,366

PRO Sig.

(bilateral) 0,033 0,010

N 37 49

ELA Sig.

Correlacién

de Pearson 0,292 0,287 0,340" 0,339

(bilateral) 0,079 0,085 0,017 0,017

N 37 37 49 49

EJE Sig.

Correlacién

de Pearson 0,491 0,492

(bilateral) 0,002 0,000

N 37 49

REV Sig.

Correlacion

* * %
de Pearson 0,381 0,415

(bilateral) 0,020 0,003

N 37 49

** La correlacion es significativa en el nivel 0.01 (bilateral).
*, La correlacion es significativa en el nivel 0.05 (bilateral).

Tabla 6 — Correlacion de Pearson

5. Discusiones

De acuerdo a los resultados estadisticos de la correlacion de Pearson, la habilidad
de abstraccion del pensamiento computacional estd relacionada con la fase de
comprension del problema de resoluciéon de problemas; este primer fase de comprensiéon
del problema contribuiria de manera positiva en el desarrollo de la habilidad de
abstraccion (Ubaidullah et al., 2021); se ha observado que los alumnos representaron la
problematica del proyecto en mapas mentales, caracterizando su representacion en algo
simple el problema complejo; por lo tanto, la abstraccion es pensar en el mapeo de una
representacion basica a una representacion nueva pero mas simple (Liu & Wang, 2010).
La fase de elaboracion del plan de resolucién de problemas no esta correlacionada con
las habilidades de descomposicion y generalizacion en el semestre 2021-1I; si bien es
cierto no existe correlaciéon, pero los alumnos en esta fase de elaboracion del plan,
planificaron la solucion del problema dividiendo en varios subproblemas manejables,
donde planificaron la adquisicion de dispositivos electronicos, el disefio del hardware,
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la implementacién del hardware, la elaboracién de programas, etc., lo que refleja de
cerca las caracteristicas de la habilidad de descomposicion (Jeng et al., 2019; Weese
& Feldhausen, 2017); por lo tanto, la actividad de la elaboraciéon del plan contribuiria
de manera positiva en el desarrollo de la habilidad de descomposicion; también la fase
de elaboracion del plan contribuiria en el desarrollo de la habilidad de generalizacion,
esto se corroboro6 con las actividades realizados por los alumnos, como la identificacién
de actividades similares (reconocimiento de patrones) en otros proyectos, del cual
extrajeron parte de la solucién para aplicarlos a sus proyectos (Kale & Yuan, 2021).
La habilidad de diseno algoritmico esti correlacionada con la fase de ejecucion del
plan; esta fase contribuiria positivamente en el desarrollo de la habilidad de disefio
algoritmico; donde los alumnos ejecutaron las actividades de manera ordenada y
paso a paso; implementaron la placa Arduino con sensores, elaboraron algoritmos,
depuraron programas, etc.; esta forma de trabajar de manera ordenada y paso a paso
son caracteristicas propias del disefio algoritmico (Rabiee & Tjoa, 2017). La habilidad
de evaluacién esta correlacionada con la fase de revision de la solucidén; la fase de
revision de la solucion contribuiria de manera positiva en el desarrollo de la habilidad
de evaluacion; se ha observado que los estudiantes al programar mediante mBlock la
placa Arduino y sensores, fueron probando y corrigiendo constantemente hasta obtener
los resultados esperados, segtn los criterios de legibilidad y optimizacién; por lo tanto,
los estudiantes podrian desarrollar su habilidad de evaluacion, considerado importante
para desarrollar de manera eficaz y efectivo programas para computadoras; asi como
la implementacion de hardware aplicado a cualquier contexto (Pedaste et al., 2019;
Ubaidullah et al., 2021)

6. Conclusiones

La ejecucion de los proyectos tecnologicos siguiendo las fases de resolucion de
problemas han contribuido en el desarrollo de las habilidades del pensamiento
computacional en los alumnos de ingenieria de reciente ingreso a la universidad. El uso
de los recursos tecnologicos, como la placa Arduino, sensores electronicos y software
mBlock para resolver problemas del contexto de su ciudad o regién, motivaron a los
alumnos a realizar actividades, como la elaboracion de algoritmos, programacion de la
placa Arduino, configuracion de sensores y desarrollo de una interfaz amigable y ludica
mediante el mBlock; asi como la depuracion de programas hasta obtener los resultados
esperados; este conjunto de actividades, repercutieron en los procesos cognitivos de los
alumnos (razonamiento, toma de decisiones, comprension del entorno, l6gica, etc.);
asi también en las practicas y perspectivas tecnologicas. Estas actividades facilmente
se podrian desarrollar en los cursos de algoritmos, introduccion a la programacion,
gestion de la informacién y cursos afines, y serian una plataforma practica para ayudar
a los alumnos a adquirir una habilidad importante en el contexto actual del siglo XXI,
no solo en alumnos de ingenieria, sino en otras disciplinas, como ciencias sociales,
comunicaciones, artes, etc.

La resolucion de problemas utilizando los recursos tecnologicos fomenta el desarrollo
del pensamiento computacional en los alumnos de ingenieria de reciente ingreso a la
universidad. Para obtener los resultados 6ptimos en el desarrollo de las habilidades
del pensamiento computacional en los alumnos, el docente del aula debe monitorear

36 RISTI, N.© 48, 12/2022



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

constantemente la ejecucion de los proyectos en cada etapa o fase de la resolucion de
problemas; asi también el docente debe realizar retroalimentacion en las actividades
del proyecto; mas atn en estudiantes que provienen de las zonas alejadas o rurales, que
muchas veces interacttian por primera vez con dispositivos electréonicos y software de
programacion.

Durante la aplicacion de la estrategia educativa en el aula a través de los proyectos
tecnologicos para el desarrollo del pensamiento computacional, se recomienda aplicar
un test inicial para conocer las habilidades del pensamiento computacional en los
alumnos de reciente ingreso a la universidad; segtn los resultados del test se deberian
formar grupos o equipos de trabajo para ejecutar el proyecto en el aula; de esta manera
se tendra grupos con integrantes homogéneos con similares ritmos, estilos y procesos
de aprendizaje; ademas, el docente podra utilizar diversas estrategias educativas para
satisfacer las necesidades académicas de cada grupo.
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Resumo: A estrutura tecnologica das organizagdes expandiu-se e o nimero de
utilizadores aumentou consideravelmente com o avango na digitalizagdo dos
servigos. Por conseguinte, é necessario implementar medidas de seguranca para
preservar as ameacas e riscos relacionados com a seguranca dos dados. Para isso,
foi desenvolvido um inquérito com o objetivo de fornecer um panorama da situacdo
em que se encontra a seguranca cibernética nas organizacoes contendo os principais
pontos de controlo a serem observados. Este trabalho foi realizado com base na
revisdo da literatura e entrevistas com especialistas. O objetivo deste inquérito é
possibilitar a verifica¢ao dos quesitos relacionados com a ciberseguranca nos orgaos
da administragio de governos municipais para que estes se previnam melhor dos
ciber ataques.

Palavras-chave: Ciberseguranca; Governo Eletronico; Lei de Seguranca
Cibernética; Privacidade de Dados; Seguranga da Informacao.

A Survey to Verify Cybersecurity in Municipal Public Organizations
in Portugal

Abstract: The technological structure of organizations has expanded, and the
number of users has increased considerably with the advance in the digitalization
of services. Therefore, it is necessary to implement security measures to preserve
the threats and risks related to data security. To this end, a survey was developed
to provide an overview of the cybersecurity status quo in organizations containing
the main control points to be observed. This work was carried out based on a
literature review and expert interviews. The objective of this survey is to enable
the verification of cybersecurity-related issues in the administrative organs of
municipal governments so that they can better prevent cyber attacks.

Keywords: Cybersecurity; Cybersecurity Law; Data Privacy; e-Government;
Security Information.

1. Introducao

Um estudo da Capgemini, juntamente com o IDC e o Instituto Politécnico de Milao, sobre
o nivel dos servicos de governo eletronico na Europa, foi publicado no eGovernment
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Benchmark 2021 (European Commission & DG CONNECT, 2021) . Ele revelou que a
situacdo pandémica causada pela COVID-19 pressiona os governos europeus a mudar a
forma como os servigos publicos de governo sdo prestados.

Muito servicos anteriormente prestados presencialmente tiveram que migrar para
a modalidade “on-line”. O estudo concluiu que mais de oito em cada dez dos servigos
publicos avaliados (81%) estdo agora disponiveis on-line. O estudo também revela que
os governos de toda a Europa fizeram progressos consideraveis na digitalizacao da
prestacio de servicos publicos, demonstrando com sucesso sua capacidade de fornecer
servigos online adaptados a crise global que surgiu na esteira da pandemia.

Por outro lado, houve também um forte aumento dos casos de ataques cibernéticos em
2019 (Lallie et al., 2021). Os ciber ataques também visaram infraestruturas nacionais
criticas, tais como saude e servicos. Em resposta, em 8 de abril de 2020, o National
Cyber Security Center (NCSC) do Reino Unido e a Agéncia de Seguranca Cibernética
e Infraestrutura (CISA) do Departamento de Seguranca Interna (DHS) dos Estados
Unidos publicaram uma assessoria conjunta sobre como os grupos ciber-criminosos e as
ameacas persistentes avancadas (APT) estavam explorando a pandemia da COVID-19.
Esta assessoria discutiu plataformas de phishing, malware e comunicagdes (por
exemplo, Zoom, Microsoft Teams, e outros). Os ataques foram relatados por governos,
organizacOes de seguranca, e equipes de incidentes (Lallie et al., 2021).

Ha uma diversidade de alvos de ameacas cibernéticas, desde institui¢Ges publicas até
cidadaos comuns. Entretanto, os principais alvos dos ataques estao inter-relacionados.
Por exemplo, as ameacas cibernéticas em instituicées governamentais sao geralmente
centradas em seus sistemas de informacdo. As implicacbes podem ser catastroficas
porque, entre estas instituicoes, podem existir hospitais, escolas e até mesmo usinas de
energia nuclear (Carvalho et al., 2020).

De acordo com (Lallie et al., 2021), como o crime tradicional, o crime cibernético é
frequentemente descrito pelo tridngulo do crime envolvendo trés fatores: uma vitima,
motivo e oportunidade. A vitima é o alvo. A razao é o aspeto que leva o criminoso a
cometer o ataque e a oportunidade é a vulnerabilidade que existe para que o crime seja
alcancado. Embora hoje os ataques se tenham tornado mais sofisticados e direcionados
a vitimas especificas, também prevalecem os ataques oportunistas nao direcionados.
Um ataque oportunista explora as vitimas, geralmente na engenharia social, onde os
ganchos criam estas vulnerabilidades. Assim, podemos definir a palavra “gancho” como
qualquer mecanismo usado para enganar uma vitima a cair na armadilha de um ataque.
Estes ganchos aproveitam a distracdo, a falta de critérios, controles e outros fatores
administrativos e humanos.

Embora também ocorram ataques envolvendo vulnerabilidades técnicas em software e
hardware e ndo apenas em aspetos humanos, os atacantes também tentam aproveitar
todas as oportunidades. Consequentemente, varias diretrizes e recomendacoes também
foram publicadas para proteger contra ataques ao exemplo de entidades como ENISA,
FTC, NCSC, e NIST (Lallie et al., 2021).

Neste artigo, sdo apresentados os estudos que orientaram o desenvolvimento deste
instrumento e as expectativas de sua aplicacao nas organizac¢oes publicas municipais.
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1.1. Objetivos da investigacao

O objetivo deste estudo é fornecer informacoes sobre as condi¢oes atuais e desejadas
para preparar as condigdes necessarias para a transigdo para cidades inteligentes. A
partir da compreensao amadurecida da Governanga Eletronica, sera possivel elaborar
um plano global para a transigao digital dos governos locais (Fonseca, 2020).

Neste sentido, a identificacdo de pontos de controle relacionados aos principios de
ciberseguranga é um indicador importante. Através deste modelo de verificagdo, é
possivel identificar riscos, aumentar a conscientizacao das administracoes locais, propor
recomendacoes e ajudar na concepcao de projetos para corrigir as lacunas existentes.
Além disso, as analises e opinides dos especialistas envolvidos podem justificar a
obtencao dos recursos necessarios para implementar as medidas necessarias.

1.2. Metodologia

Esta investigacdo explora a percecdo do gerenciamento de TI sobre a situacao atual de
ciberseguranga na infraestrutura de conectividade local e no gerenciamento de recursos
de TI. Esta perce¢do proporciona uma compreensao dos principios e recomendacoes
para preservar a seguranga dos sistemas de informacao. Também destaca a necessidade
de melhorar os procedimentos, técnicas e a aquisicao de tecnologias para monitorar e
controlar a seguranca cibernética pela geréncia local nas organizagdes.

Foram empregadas técnicas como revisao de literatura, entrevistas com administradores
de TI e especialistas. Como resultado, foi desenvolvido um modelo de verificagcdo para
identificar lacunas relacionadas aos principios e boas praticas relativas a ciberseguranca.

Para o atingimento dos objetivos deste estudo, foram formuladas as seguintes questoes
de pesquisa:

Q1: Quais s3o as principais recomendacoes relativa a ciberseguranca da comunidade
cientifica, entidades governamentais e nao governamentais?

Q2: Como verificar se a ciberseguranga nas organizagoes publicas estd em conformidades
com as recomendacdes e legislacio pertinentes?

2. Referencial Tedrico

A evolucdo tecnolégica alcancada nos ultimos tempos proporciona condi¢des para a
criacdo de solucées envolvendo conceitos inovadores e o potencial a ser aplicado no
setor governamental, promovendo a interface entre o cidadao e a estrutura do governo
local através da digitalizagdo dos servigos publicos. Além de terem a capacidade de
proporcionar melhor eficiéncia operacional, estas solu¢oes podem oferecer economia
de recursos através da otimizacdo de processos. Entretanto, no contexto dos recursos
tecnolbgicos, as ameacas de ataque a este cenario digital também estdo melhorando
através de formas cada vez mais evoluidas de crime no mundo cibernético. Portanto, os
riscos de crimes cibernéticos devem ser compreendidos e mitigados.

A solucio proposta neste estudo explora conceitos e tecnologias como governo eletronico
e seguranga cibernética para melhorar e otimizar a gestdo administrativa de governos
locais e entidades privadas. Para entender melhor o potencial proporcionado por estes
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conceitos tecnolodgicos, sociais e inovadores, procuramos identificar alguns trabalhos
que abordam estes conceitos. Este referencial tem o objetivo de esclarecer detalhes
essenciais na aplicacao destas tecnologias sem contexto social e as experiéncias de licoes
descritas em artigos académicos e recomendacoes de entidades especializadas. A Tabela
1 relaciona o referencial teérico utilizado neste estudo.

Tema Referéncia

Estudo sobre alavancagem de crimes cibernéticos com

dispositivos interconectados (Reyes-Menendez et al., 2020)

Revisdo da Literatura sobre as perspetivas de risco consideradas

na implementagdo do conceito de cidades inteligentes. (Sharif & Pokharel, 2022)

Revisdo da Literatura sobre os riscos em atividades tipicas on-line  (Wirtz & Weyerer, 2016)

Objetivos estratégicos para o alinhamento com a Comissao

Europeia de Seguranca Cibernética (Carvalho et al., 2020)

Analise do Regime de Seguranga do Ciberespaco em Portugal (Lei

n° 46/2018, de 13 de agosto) (Osorio De Barros, 2018)

ISO/IEC 27002:2022 é um documento que fornece um conjunto

de referéncia de controles genéricos de seguranca da informacao (International Organization for
sobre seguranca da informacao, seguranca cibernética e protecao  Standardization - ISO, n.d.)

da privacidade

Documento “National Cyber Security Strategies (NCSS)”,

onde sao estabelecidos os principios estratégicos, diretrizes,
objetivos e medidas especificas para mitigar o risco associado a
ciberseguranca.

(E. U. A. for C. ENISA, n.d.)

Tabela 1 — Referencial Teorico

2.1. Revisio da Literatura

(Reyes-Menendez et al., 2020) fazem uma revisao da literatura sobre o crescimento
exponencial do niimero de cibercrimes no ambiente digital de negb6cios, com o objetivo
de identificar o risco de invasao nos sistemas e dispositivos de Internet das Coisas (IoT).
Os autores propdem solugdes que possam evitar ciber ataques em reforco a seguranca
cibernética neste ambiente.

Um estudo de revisao de literatura realizado por (Sharif & Pokharel, 2022) aborda as
perspetivas de risco consideradas na implementacao do conceito de cidades inteligentes.
Os autores sustentam que se tais riscos nido forem compreendidos e tratados, eles
podem criar problemas em termos de privacidade e seguranga e, portanto, afetar o
funcionamento das cidades inteligentes. Neste estudo, os riscos das cidades inteligentes
sdo relacionados a tecnologia, a organizacao e ao meio ambiente externo.

Os riscos técnicos estao relacionados a tecnologia e sua implementacao, tais como os
riscos associados a IdC, BigData e IA como os mais importantes.

O estudo conduzido mostra que os riscos nao técnicos tém um efeito percetivel na
implementacdo e operacao de cidades inteligentes. Eles destacam questdes relacionadas
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a governanca e diferencas legais e organizacionais entre os setores publico e privado em
cidades inteligentes. Os riscos néo técnicos sdo riscos socioeconémicos, de governanca
e legais e estratégicos (Sharif & Pokharel, 2022). Os autores sustentam que os riscos
socioeconomicos incluem a mentalidade tradicional das partes interessadas e dos
tomadores de decisdo. Implementar o conceito de cidades inteligentes significa gerenciar
projetos multidisciplinares que requerem um orcamento consideravel, pessoal treinado
e exposicao tecnolégica de cidadaos, tomadores de decisao e profissionais.

Outra preocupacao é gerenciar questoes legais relacionadas a privacidade dos dados e
riscos de protecao de dados dentro de projetos de “cidades inteligentes”.

De acordo com (Wirtz & Weyerer, 2016), as fontes potenciais de risco incluem atividades
tipicas on-line, tais como navegacdo na web, comunicacdo por e-mail, programas de
mensagens, acesso a redes sociais e uso de redes sem fio. Em adicdo, elas também
tém mais atividades relacionadas a gestdo, tais como terceirizacdo de atividades
administrativas para fornecedores privados. Portanto, identificar vulnerabilidades e
ameacas e suas potenciais consequéncias como parte da anélise de risco é essencial para

implementar medidas de seguranca apropriadas.

As preocupacoes de seguranca dos funcionarios de TI da administracdo publica e
dos cidadaos representam outro fator de risco que caracteriza o estado de seguranca
cibernética no setor publico.

Também, de acordo com (Wirtz & Weyerer, 2016), outro fator de risco refere-se a falta
de consciéncia de risco da autoridade superior. Embora a conscientizacao da seguranca
deva aumentar em todos os niveis administrativos, pesquisas tém mostrado que a falta
de entendimento sobre questoes relacionadas a ciberseguranca entre os funcionérios,
especialmente no nivel executivo, desempenha um papel crucial na ciberseguranca no
setor publico.

Os autores afirmam que 80% dos acidentes de seguranca da informagao sdo resultantes
de causas internas. As medidas de prote¢do cobrem um amplo espectro, desde medidas
mais tradicionais, como controles de acesso fisico ou treinamento de pessoal, até
medidas mais modernas e tecnologicas, como firewall, software antivirus e tecnologias de
criptografia. Caso tais medidas de protecao nao consigam evitar um ataque cibernético,
entra em jogo o gerenciamento de emergéncia, que é outro tipo critico de recurso. O
gerenciamento de emergéncias geralmente envolve o desenvolvimento e implementagao
de planos de acao para reduzir a vulnerabilidade a ameacas e enfrentar o impacto de
desastres. Outro fator de risco se refere a experiéncia profissional e ao conhecimento
especializado do pessoal.

Finalmente, o apoio de recursos pelas autoridades sénior tem como um fator de
seguranca cibernética. O apoio da alta administracdo estad entre os aspetos mais
frequentemente mencionados da implementacao bem sucedida do sistema informatico.
No caso da administragdo publica, a aprovagio da autoridade superior é essencial, ja
que esta Gltima é geralmente responsavel pelo fornecimento de fundos e outros recursos
necessarios para conduzir os projetos e medidas necessarias.
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2.2.0bjetivos estratégicos para o alinhamento com a Comissao Europeia de
Seguranca Cibernética

A Unido Europeia tem uma estratégia para promover a seguranca de redes e sistemas
de informacdo em seus estados membros. O principal objetivo é aumentar a capacidade
dos governos, cidadaos e institui¢cdes para lidar com ciber ataques. A estratégia inclui a
definiciao de procedimentos a serem adotados pelos governos na prevencao e resposta
aos ciber ataques, e a cooperacdo e colaboracao internacional entre os estados para
combater o crime cibernético (Carvalho et al., 2020).

Na estratégia europeia de seguranca de redes e informacoes, a Comissao Europeia
procurou criar legislacdo para criminalizar tais crimes, aumentar a capacidade de
seguranca cibernética, promover o intercambio de informacoes entre paises e assim
estabelecer uma politica internacional coerente de seguranca cibernética para a Unido
Europeia. A estratégia de seguranca cibernética da Unido Europeia sugere que seus
membros devem definir alguns requisitos minimos padrao. Cada membro deve ter uma
rede nacional competente e uma autoridade de segurancga da informacio, uma equipe
de resposta a emergéncias (CERT) e uma estratégia nacional e um plano de cooperacao
entre os estados membros (Carvalho et al., 2020).

Outro passo critico foi a ado¢ao do Regulamento Geral de Prote¢cao de Dados (GDPR), que
foi aprovado em 15 de abril de 2016 e entrou em vigor em 25 de maio de 2018 (European
Parliament and Council of the European Union, 2016) . A GDPR é uma regulamentacao
legal europeia sobre privacidade e protecdo de dados pessoais, aplicavel a todos os
individuos da Unido Europeia e do Espago Economico Europeu (EEE). Seu objetivo é
dar aos cidadaos e residentes meios de controlar os dados pessoais. Ela também visa
unificar a estrutura reguladora sobre privacidade e protecao de dados pessoais e regular
a exportacado de dados pessoais para fora da UE e da AEE. A GDPR contém clausulas e
exigéncias relativas a forma como as informacGes pessoais sao processadas na Unido
Europeia. Ela se aplica a todas as empresas que operam na AEE, independentemente
de seu pais de origem. Entre outras premissas, ela regulamenta isso: (a) Os dados
devem ser armazenados usando pseudonimia ou anonimizacao completa, com a mais
alta privacidade por padrdo, de modo que os dados ndo possam ser disponibilizados
sem consentimento explicito e ndo possam ser usados para identificar alguém sem
informacoes adicionais armazenadas separadamente; (b) o responsavel pelo tratamento
deve indicar qualquer coleta de dados, indicar qual estrutura legal permite tal coleta, a
finalidade do processamento de dados, por quanto tempo os dados serao armazenados
e se tais dados serdo compartilhados com terceiros fora da Unido; (c) as autoridades
publicas e empresas que se concentram no processamento regular ou sistematico
de dados pessoais devem ter um responsavel pela protecao de dados (DPO), que é
responsavel por garantir que o processamento esteja em conformidade com a GDPR
(Carvalho et al., 2020).

Com relacdo a resiliéncia aos ataques cibernéticos, a UE precisa de estruturas mais
robustas e eficazes para garantir maior resiliéncia cibernética, promover a seguranca
cibernética e responder melhor aos ataques cibernéticos dirigidos aos Estados membros
e as proprias instituicdes, agéncias e orgdos da UE. Ela também precisa de forte
seguranca cibernética para seu Mercado Unico, avancos significativos nas capacidades
tecnolbgicas dos membros e uma compreensao mais ampla do papel de todos no
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combate as ameacas cibernéticas. Em resposta, a Comunica¢do Conjunta sugere novas
iniciativas em trés areas-chave: a) fortalecer a resisténcia aos ataques cibernéticos e
melhorar a capacidade de seguranca cibernética da UE; b) criar uma resposta efetiva
de justica criminal; ¢) aumentar a estabilidade global através da cooperacio (Carvalho
et al., 2020). Complementarmente, a Agéncia de Seguranca de Redes e Informacdes
(ENISA) (E. U. A. F. C. ENISA, n.d.) foi criada para ajudar os Estados membros a lidar
com os ciber ataques. O papel da ENISA é estabelecer um nivel primario de seguranca
de rede e de dados na Uniao Europeia, alertar os cidadaos sobre os riscos e promover
uma cultura de seguranca na Internet para os cidadaos da UE, consumidores, empresas
e autoridades publicas.

2.3.A Lei de Ciberseguranca em Portugal

Em Portugal, o Parlamento aprovou o regime de seguranca do Ciberespaco (Lei n°
46/2018, de 13 de agosto (Assembleia da Republica, 2018)), transpondo a Diretiva
(UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, sobre
medidas para garantir um alto nivel de seguranga de redes e informagdes em toda a
Uniao Europeia (Osério De Barros, 2018).

A Lei (Assembleia da Republica, 2018) aprovada pelo Parlamento Europeu prevé:

1. A definicdo de uma “Estratégia Nacional de Seguranca do Ciberespaco”;
A estrutura nacional de seguranca do ciberespaco, incluindo a criacdo do
“Conselho Superior de Seguranca do Ciberespago”;

3. Identificar o ponto de contato nacional para cooperacao internacional (Centro
Nacional de Seguranca Cibernética);

4. A definicao dos requisitos de seguranca em redes e sistemas de informacao;

5. A aprovacao das obrigacoes de comunicacdo de incidentes ao Centro Nacional
de Seguranca Cibernética;

6. A definicdo do regime de delitos aplica-se a violagdo da lei.

O Centro Nacional de Seguranca Cibernética é a Autoridade Nacional de Seguranca
Cibernética, e a equipe nacional de resposta a incidentes de seguranca cibernética
(CSIRT) esta subordinada a ela (Osério De Barros, 2018).

A Lei 46/2018 (Assembleia da Republica, 2018) estabelece regras para a Administragio
Pablica (nomeadamente como operador de servicos essenciais), operadores de
infraestrutura critica, operadores de servigos essenciais, provedores de servigos digitais
e qualquer entidade que utilize redes e sistemas de informacao. Nao obstante, a Lei se
refere a definicao de requisitos de seguranca (artigos 14, 16 € 18) e requisitos de notificacao
de incidentes (artigos 15, 17 € 19) em sua legislacdo (artigo 31). Além disso, dado o nivel
de exigéncia e relevancia do Regulamento Geral de Protecdo de Dados (Regulamento
(UE) n° 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016), a
Lei mencionada acima declara explicitamente que “ndo prejudica o cumprimento da
legislacao aplicavel sobre protecio de dados pessoais”.

2.4.Standard ISO/IEC 27002:2022

ISO/IEC 27002:2022 (International Organization for Standardization - ISO, n.d.) é um
documento que fornece um conjunto de referéncia de controles genéricos de seguranca
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da informacao sobre seguranca da informacdo, seguranca cibernética e protecao da
privacidade. Controles de seguranca da informacao. Este documento é projetado para
organizacoes de todos os tipos e tamanhos, OrganizacgGes de todos os tipos e tamanhos
(incluindo o setor publico e privado, comercial e sem fins lucrativos). Ele deve ser usado
como referéncia para determinar e implementar controles para lidar com riscos de
seguranca da informacgao em um sistema de gerenciamento de seguranca da informacao
(ISMS) baseado na ISO/IEC 27001.

2.5.National Cyber Security Strategies (NCSS)

A ENISA (E. U. A. for C. ENISA, n.d.) publicou um documento intitulado “National Cyber
Security Strategies (NCSS)”, que sdo os principais documentos dos Estados-Membros
da UE para estabelecer principios estratégicos, diretrizes e objetivos e, em alguns casos,
medidas especificas para mitigar o risco associado a ciberseguranca.

Para fortalecer a infraestrutura critica contra varias ameacas e manter a confianca
dos cidadaos da UE, a Comissao Europeia propos a Diretiva de Seguranca de Redes e
Informacoes (Diretiva NIS) em 2013. Em dezembro de 2015, o Parlamento Europeu
e o Conselho chegaram a um acordo sobre a proposta da Comissdo. O Parlamento
Europeu adotou a diretiva final em julho de 2016, e ela entrou em vigor em agosto
de 2016.

O Centro Nacional de Seguranca Cibernética (NCSC) publicou em 2021 um guia
(NCSC, 2021) contendo orientagdes para ajudar as autoridades locais a compreender
as consideracoes de seguranca necessarias para projetar, construir e gerenciar
cidades inteligentes. Além disso, o manual recomenda um conjunto de principios
de seguranca cibernética que podem ajudar a proteger um lugar conectado e sua
infraestrutura subjacente para ser mais resistente a ataques cibernéticos e mais
facil de gerenciar. De acordo com o NCSC, o guia é particularmente relevante para
administradores de seguranca da informacao, CISOs, arquitetos e engenheiros de
seguranca cibernética e todo o pessoal que ira gerenciar as operacoes didrias da
infraestrutura da rede cibernética.

3. Entrevistas com Administradores de TI e especialistas

Apos a revisao da literatura, foi elaborado um documento contendo os principais pontos
para verificacao da seguranga cibernética a partir das recomendacoes ali contidas. Estes
pontos foram elencados em topicos a partir da estrutura do guia (NCSC, 2021) para sua
organizacao.

A seguir, foram realizadas entrevistas individuais com cinco administradores de TI
de uma organizacdo publica municipal para opinarem sobre os pontos que ofereciam
alto risco e impacto em ataques cibernéticos. Um jurista especialista em legislacao
sobre o tema de protecdo a privacidade de dados foi também entrevistado para opinar
quais seriam os pontos a serem verificados para o atendimento a legislacdo sobre a
ciberseguranca em Portugal. A selecao dos profissionais se deu pela sua atuagao, funcao,
tempo de experiéncia no cargo e sua formacao/especializacao. A Tabela 2 elenca o perfil
dos profissionais de TI e especialistas envolvidos nas entrevistas.
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Tempo de

Formacao Académica/

Setardeiiicio LD Experiéncia Especializacao

Adm}n}stragao Piblica Gestor de Nucleo de TT 15 anos Doutor/Analista de Sistemas

Municipal

Adm}n'lstra(;ao Prblica Gestor de Nucleo de TT 10 anos Mestre/Analista de Sistemas

Municipal

Adm}n'lstra(;ao Publica Gestor de Niicleo de TI = anos E.spec1ahsta/Anahsta de

Municipal Sistemas

ﬁdm}n}stra(;ao Pablica Gerente de Seguranca 4 anos Graduado,/Técnico de TI
unicipal de TI

ﬁ/{dm}n.lstragao Publica Gerente de Seguranca 4 anos Graduado,/Técnico de TI
unicipal de TI

Universidade Publica Investigador 2 anos Mestre / Bacharel em Direito

Tabela 2 — Administradores de TI e especialistas entrevistados

A selecao dos pontos de verificacio se deu através do consenso e de algum novo ponto
considerado relevante por algum dos entrevistados. Na ocorréncia de algum novo ponto
sugerido, o mesmo era submetido aos outros para avaliacdo. A contribuicao do jurista
se deu ao final para verificacao de possivel acréscimo de algum ponto da legislacao que
necessite ser observado e que porventura ainda nao estivesse elencado.

4. O Inquérito

O objeto resultante deste estudo e das entrevistas culminou em um inquérito que tem
por objetivo a verificacdo de pontos de verificacdo criticos para a ciberseguranca em
orgaos publicos municipais.

O questionario contém dez se¢bes e 133 questoes e pode ser consultado no anexo a este
trabalho.

5. Discussoes e Conclusoes

A equipe do projeto, ap6s avaliacao geral do instrumento, considerou que o instrumento
elaborado permite avaliar o estigio da ciberseguranca nas organizagdes publicas
municipais. O instrumento foi considerado como sendo de facil entendimento pelos
administradores de TI e por todos os entrevistados. pode revelar a necessidade de
implementar politicas locais de seguranca e a necessidade de treinamento e educagao
corporativa. Ele pode propiciar as organizagoes realizarem anélises a fim de aferir sua
maturidade em relacdo a seguranca cibernética.

Entretanto, apesar do instrumento permitir que sejam avaliadas as atividades de
monitoramento e controle de ciberseguranca no dia a dia das organizacoes, a tomada
de decisdes dos gestores dos orgidos e dos gerentes da unidades administrativas
desempenham papel essencial para a gestao da ciberseguranca, a partir da colaboracgao
com a equipe de TI e do incentivo as boas praticas no ambiente de trabalho.
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Campanhas educacionais também devem ser implementadas para sensibilizar os
utilizadores a desenvolver habitos voltados para a seguranca da informagao.

Embora o inquérito tenha sido desenvolvido para aplicacio em organiza¢bes da
administracdo publica municipal em Portugal, a equipe considera que o instrumento
possa se adequar para realizar verificagdes da ciberseguranca em outras organizagdes em
geral. Neste sentido, as questoes poderao ser adaptadas de acordo com as caracteristicas
da organizacao, inserindo questoes mais detalhadas ou até mesmo suprimir as que nao
se aplicam a sua realidade operacional.

6. Limitacoes do estudo

Os aspetos de seguranca relacionados a protecdo de equipamentos e dispositivos
fisicos, notadamente quando se trata do uso da Internet sem fio, nao foram objeto deste
estudo, por serem de responsabilidade dos fabricantes e fornecedores de hardware. Os
relacionados a computagdo em nuvem e Inteligéncia Artificial também nao fizeram parte
deste estudo por serem estas questoes em um nivel técnico mais aprofundado.

~. Estudos Futuros

Este estudo ¢é parte de uma iniciativa do projeto “Smart Cities and Law, E-Governance
and Rights: Contributing to the definition and implementation of a Global Strategy for
Smart Cities.”, com a referéncia NORTE-01-0145-FEDER-000063, na Escola de Direito
da Universidade do Minho, Portugal.

Em colaboracao com a administracio local dos municipios, este projeto desenvolve
varios estudos em parceria com centros de exceléncia tecnologica e a comunidade
cientifica académica.

O inquérito desenvolvido sera aplicado nos municipios abrangidos pelo projeto para
verificar as praticas atuais de ciberseguranca.

A partir das analises advindas destas verificacbes, sera possivel sugerir orientacoes,
medidas corretivas necessarias e sugestoes de projetos para melhorar a ciberseguranca
local.
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DOCUMENTO ANEXO

INQUERITO DE VERIF ICACAO DA CIBERSEGURANCA NAS
ORGANIZACOES PUBLICAS MUNICIPAIS

Secao I - Estrutura de Seguranca Organizacional

1.

4.

A organizac¢do possui uma unidade interna com competéncias especificas em
seguranga cibernética?

No caso de uma resposta afirmativa a pergunta anterior:

Quantas pessoas esta unidade possui?

Foi designado um Ponto de Contato Permanente para assegurar o fluxo de
informacoes a nivel operacional e técnico com o Centro Nacional de Seguranca
Cibernética?

Foi designado um responsavel para gerenciar todos os requisitos de seguranca e
medidas de comunicacdo de incidentes?

Secao II - Gestao de Ativos de TI

5.

© ® o

11.
12.

13.

14.

15.

16.
17.

A organizagdo possui um inventério atualizado de todos os bens de TI essenciais
para seus servigos?

No caso de uma resposta afirmativa a pergunta anterior:

O inventario foi validado e assinado pelo responsavel pela Seguranca?

O inventario foi comunicado ao Centro Nacional de Seguranca Cibernética?

E mantida uma relacio entre cada ativo, sua parte responsavel e seu uso?

A gestdo de ativos é conduzida utilizando uma abordagem simplificada e
automatizada que reduz a burocracia?

. Os servicos e funcoes criticas prioritarias da organizacao estao definidos e

associados a tecnologia?

As contas de acesso interno e externo estao devidamente catalogadas?

O valor que essas contas poderiam representar para um agente malicioso em
potencial é estimado?

A organizagdo possui mecanismos internos para rastrear as “pegadas digitais”
de seus funcionérios e agentes com acesso particularmente privilegiado?

A organizacdo possui documentacio interna relativa a seus fornecedores e
ativos de TI?

A organizacgao possui mecanismos internos que podem facilitar a identificacio
de bens desconhecidos e reduzir as chances de perda de algo?

A organizacao tem um plano para validar seu sistema de gestao de ativos?

A organizacado tem politicas e procedimentos internos para desativar qualquer
sistema ou informacao que nao seja mais utilizada ou necessaria?

Secao III - Gerenciamento de Riscos Cibernéticos

18.

19.

A organizacdo realiza uma analise de risco para todos os ativos que garantem a
operacao continua das redes e sistemas de informacao?

No caso de uma resposta afirmativa a pergunta anterior:
Esta analise abrange, em relacao a cada ativo a identificacio de ameacas, internas
ou externas, intencionais ou nao intencionais, incluindo, nomeadamente:
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20.

21.

22,

23.

24.
25.

26.

27.
28.

29.
30.
31.
32.
33.

34
35-

36.

37-

(i) falha do sistema; (ii) fendmeno natural; (iii) erro humano; (iv) ataque
malicioso; (v) falha no fornecimento de bens ou servigos por um terceiro. (vi) a
caracterizagdo do impacto e da probabilidade de tais ameacas?

Esta analise leva em consideracdo: O historico de situa¢Oes extraordinarias
que ocorreram? O histérico de incidentes e incidentes com impacto relevante?
O namero de usuarios afetados pelos incidentes? A duracdo do incidente?
A distribuicdo geografica em termos da area afetada pelos incidentes? As
dependéncias intersectoriais para a prestacao de servigcos? A avaliacao integrada
de risco para a seguranca de redes e sistemas de informac¢do em nivel nacional,
europeu e internacional (publicada anualmente ou notificada a organizacao
pelo National Cyber Security Center)?

A organizacdo implementa medidas técnicas e organizacionais apropriadas para
gerenciar os riscos identificados através da analise acima?

A organizacao documenta todas as informacoes relativas a preparacao, execugao
e apresentacdo de tais analises?

A organizacao possui um plano de seguranga?

No caso de uma resposta afirmativa a pergunta anterior:

Ele esta devidamente documentada e assinada pelo oficial de seguranga?

Ele contém a politica de seguranca com uma descricio das medidas
organizacionais e treinamento de recursos humanos? Uma descricao de todas
as medidas tomadas em relagao as exigéncias de seguranca e comunicacao de
incidentes? A identificacdo do responséavel de seguranca? A identificacdo do
Ponto de Contato permanente?

E revisado e, se necessario, atualizado de acordo com a evolucdo do contexto
operacional da organizacdo e a ocorréncia de incidentes?

Aseguranca cibernética é considerada em outras politicas da organizacao?
A forma como as pessoas sdo apoiadas quando interagem com tecnologia,
sistemas e servicos € segura e utilizavel?

As pessoas contribuem para a gestdo dos riscos de ciberseguranca da
organizacao?

As ferramentas, métodos, estruturas e normas, regras ou regulamentos
utilizados pela organizacao para obter informacGes sobre os riscos associados a
seus sistemas e servicos estao catalogados?

As estratégias de contra-ataque baseadas na Internet sao as mais comuns?

Sdo estabelecidas parcerias com outras entidades para compartilhar
conhecimentos em seguranca cibernética?

Os riscos cibernéticos identificados pela organizacdo s3o comunicados
efetivamente a seus funcionarios e agentes?

Sao empregados controles para mitigar estes riscos?

Os trabalhadores e agentes sdo encorajados a liderar agbes de seguranca
cibernética pelo exemplo?

Os altos funcionarios do Condado seguem as politicas de seguranca e nao
solicitam “tratamento especial” em relacdo a instalagdo de dispositivos ou
acessos nao padronizados?

A equipe de seguranca entra em contato com os outros departamentos para
compreender seu trabalho diario?
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38.

39-

40.

41.

42.
43.

44.
45.

46.
47.
48.

49.
50.

A perspectiva, o fluxo de trabalho e as pressoes sdo compreendidas para saber
quais so as barreiras a realizagdo de certas atividades?

As pessoas com experiéncia e conhecimento sobre o funcionamento interno
da organizagdo estdo incluidas no processo de formulacdo de politicas de
seguranca?

A organizacao tem procedimentos internos para relatar questoes relacionadas a
ciberseguranca dentro da organizagao?

A organizacdo prepara um Relatério Anual que, para o ano civil ao qual se
refere, inclui os seguintes elementos? Principais atividades desenvolvidas em
seguranca de redes e servicos de informacao; estatisticas trimestrais de todos
os incidentes (ntimero e tipo); analise de incidentes com impacto relevante
(nimero de usuarios afetados, duracdo dos incidentes, area afetada pelo
incidente); recomendacbes para melhorar a seguranca de redes e sistemas de
informacao; problemas identificados e medidas implementadas; quaisquer
outras informacdes relevantes.

No caso de uma resposta afirmativa a pergunta anterior:

Tal relatorio é enviado ao Centro Nacional de Protecao de Dados?

Existem campanhas de conscientizagio realizadas em seguranca cibernética?
Ha treinamento em seguranga cibernética de acordo com as necessidades da
organizacao?

No caso de uma resposta afirmativa a pergunta anterior:

Os funcionarios e agentes da organizacao estao envolvidos na estruturacao de
tal treinamento para melhor adaptar seu contetdo a realidade da institui¢ao?
Esse treinamento é ministrado com frequéncia?

O contetdo destes treinamentos é pequeno e facil de ser assimilado?

Os participantes destes treinamentos contribuem para melhorar o treinamento
futuro?

Estes treinamentos sdo apoiados pela geréncia?

Os instrutores escolhidos possuem conhecimentos adequados sobre o assunto e
como adapta-lo a realidade da instituicao?

Secao IV - Arquitetura e Configuracao

51.

52.
53

54.
55.

56.

57

A organizacao esta ciente de seus riscos (ou nao estd) disposta a aceita-los antes
de projetar um sistema?

A organizacao tem um modelo de ameaga para seus sistemas?

Os sistemas e componentes mais criticos da missao da organizacdo estao
identificados?

E considerada a vida ttil esperada dos sistemas da cidade?

Antes do projeto de um sistema, é realizada uma analise de mercado para
verificar se produtos ou servicos equivalentes oferecem melhores garantias de
seguranca?

Ao implantar servicos computadorizados, é considerado o uso de um modelo de
responsabilidade compartilhada para servicos em nuvem?

As configuracoes seguras sao aplicadas a servidores e dispositivos de usuério
para restringir as opcoes disponiveis a um agente malicioso em potencial?
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58.

59.
60.
61.
62.

63.
64.
65.

Os dados de fontes externas ou menos confiaveis sio transformados, validados
ou processados de forma segura para que nao possam ser usados para criar um
ataque contra os sistemas da organizacdo?

Os e-mails de dominio sdo dificultados para que nao possam ser falsificados?
Os controles anti-spoofing sao empregados para evitar o phishing convincente?
Nossos sistemas e servigos sio projetados para serem seguros por padrao?

Os usuarios podem utilizar algum método para contornar as medidas de
seguranca identificadas e catalogadas?

Os controles de seguranca escolhidos sao eficazes para mitigar os riscos?

Uma auditoria independente validou os controles mais criticos?

Os componentes criticos da rede, dados e comunicac6es estao isolados através
de redes segregadas ou de uma arquitetura de “confianca zero”?

Secao V - Gerenciamento de vulnerabilidades

66.
67.

68.
69.

70.

As atualizagGes automaéticas estdo disponiveis para sistemas operacionais e
software?

Servicos gerenciados como solugdes de Software as a Service (SaS) de
fornecedores com um histérico comprovado em segurancga utilizada?

Sao realizados estudos de priorizacdo da vulnerabilidade?

Ha planos alternativos de mitigacao de vulnerabilidades mais dificeis de serem
corrigidas?

Os métodos de testes manuais (testes de penetracdo ou exercicios de “equipe
vermelha”) sdo ferramentas definidas e automatizadas?

Secao VI - Gerenciamento da Identidade e Controle de Acesso

71.

72.

73.
74.

75-

76.
77
78.
79.
8o.

As politicas e procedimentos de gerenciamento de identidade e acesso foram
definidos?

O controle é exercido sobre quem pode aceder dados e sistemas? Foram
definidos métodos apropriados para estabelecer e provar a identidade dos
usuérios, dispositivos ou sistemas com confianca suficiente para tomar decisoes
de controle de acesso?

Foram estabelecidos acordos de nao-divulgacao com terceiros se eles precisarem
ter acesso a seus sistemas?

Os acessos concedidos a terceiros sdo revogados quando nio sido mais
necessarios?

A alta administracdo tem contas de usuério separadas para suas atividades
didrias (navegacao na web ou clientes de e-mail) e outras atividades que
requerem privilégios de acesso?

Existem processos definidos para controlar as contas de usuarios e sistemas
para revogar o acesso privilegiado quando nao for mais necessario?

Existem monitores de seguranca para detetar possiveis comportamentos
maliciosos?

Os eventos de autenticacao e autorizacio sao registrados e monitorados para
identificar comportamentos suspeitos que possam indicar comprometimento?
Existem sistemas de controle de acesso que permitem o facil monitoramento do
uso da conta de cada usuario?

As contas temporarias sdo removidas ou suspensas quando ndo sao mais
necessarias?
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81.
82.

83.

84.

A autenticacao multifatorial protege todas as contas de usuérios?

A autenticacido “user to service”, “user to the device”, e “device to service” é
empregada?

Existe uma politica de senha que equilibre adequadamente “usabilidade” e
“seguranca”?

A organizacao possui controles de acesso fisicos e 16gicos para que somente
usuarios autorizados possam aceder e modificar dados?

Secao VII - Seguranca de Dados Corporativos

85.
86.

87.
88.

89.

90.
ol1.

92.
93.
94.
95.
96.
97.
98.

99.

Os dados da organizacao sao protegidos de acordo com os riscos identificados?
Os dados em transito sdo protegidos para garantir que nao sejam vistos ou
intercetados de forma inadequada?

As comunicacOes sao criptografadas?

Os protocolos de aplicacao seguros, criptografados e autenticados sao utilizados
sempre que possivel?

A criptografia de camada de rede, como VPNs (Virtual Private Networks), é
utilizada quando necessario?

As interfaces que permitem o acesso a dados confidenciais estdo bem definidas?
As interfaces apresentam apenas as funcionalidades necessarias para reduzir as
oportunidades de abuso por agentes maliciosos?

O monitoramento é conduzido para detetar compromissos, evitar consultas
incomuns e tentativas de exportacdo de dados em massa?

Existe uma politica de retencao de backups por pelo menos “um més” para
dados criticos?

Os backups sdo avaliados regularmente para garantir que possam ser
efetivamente restaurados, caso surjam?

As aplicagoes executaveis podem ser restauradas a partir do cédigo fonte, no
caso de aplicac¢Oes executaveis?

E aplicado um modelo hierarquico para contas de usuarios?

A concessao de contas com privilégios totais s6 é feita quando necessario?

As etiquetas ou marcas indicando a propriedade do dispositivo (ou a natureza
dos dados) sao removidas antes da eliminacao?

Os procedimentos e equipamentos de destrui¢do intencional de dados sdo
avaliados periodicamente?

Secao VIII - Registro e Monitoramento
100. Os objetivos pretendidos de registro e monitoramento a serem realizados pela

101.

102.

103.
104.

105.

organizacao estao claramente definidos?

O monitoramento se mostra proporcional ao contexto do sistema, as ameacas
potenciais enfrentadas pela instituigdo e aos recursos disponiveis?

Héa necessidade de um centro de operacoes de seguranca (SOC) para detetar e
responder a ataques avancados?

Existem estratégias de monitoramento interno definidas?

Ha registros de monitoramento disponiveis para revisao quando eles precisam
ser acedidos?

Os registros de monitoramento sdo mantidos por tempo suficiente para
responder a perguntas que possam ser feitas durante um incidente?
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106.
107.
108.
109.
110.

111.

Os registros utilizados nos registros de monitoramento estio definidos?
Existe um local centralizado para a analise dos conjuntos de dados?

O monitoramento garante que os logs sejam obtidos como esperado?

Existem registros de monitoramento para proteger contra adulteracoes?

O servigo de monitoramento analisa os registros para verificar se as politicas
sdo aplicadas ou seguidas como esperado?

O sistema de monitoramento permite alertas de detecao baseados em ameacgas
antecipadas?

Secao IX - Gerenciamento de Incidentes

112.

113.

114.

115.

116.

117.

118.

119.

120.

121.

122,

123.

124.

125.

Existe um plano de resposta a incidentes e ele inclui o plano de continuidade
de negocios, 0 plano de contingéncia, 0 plano de recuperacao em caso de
desastre e 0 plano de gerenciamento de crise?

A organizacao possui procedimentos internos para notificar o Centro Nacional
de Seguranca Cibernética de incidentes com impacto relevante ou substancial,
de acordo com os artigos 15, 17 e 19 do Regime Juridico de Seguranca
Cibernética?

Osistemautilizado pelaorganizacaopermitequeli¢oes aprendidasdeincidentes
reais do passado sejam incorporadas em suas solu¢des de monitoramento?

O plano de gerenciamento de incidentes esta alinhado com a estratégia de
registro e monitoramento?

E usada a inteligéncia de ameacas?

A organizacido esta inscrita no CiSP (Cybersecurity Information Sharing
Partnership) para receber e compartilhar informacoes sobre ameacas?

A equipe de resposta ao incidente integra os colaboradores? da area de
Seguranca da Tecnologia da Informacdo; do Departamento Juridico; de
Recursos Humanos; da area de RelagGes Publicas; de outras areas?

Os papéis e responsabilidades de todos os envolvidos no plano de resposta ao
incidente estao definidos e compreendidos?

Foi fornecido treinamento adequado para a equipe de gerenciamento de
incidentes?

Existem planos de resposta a incidentes alinhados com todos os métodos de
detecdo pré-definidos?

O plano de resposta ao incidente inclui orientacao sobre requisitos legais ou
regulamentares com base nos tipos e volumes de dados da instituicao?
Existem simulacGes dos planos de resposta aos incidentes realizados para
verificar sua eficicia?

Existe um plano de comunicacao definido com as partes interessadas para ser
usado durante um incidente?

Os registros da resposta ao incidente, decisdes, acoes tomadas e dados
capturados (ou em falta) sdo coletados para analise posterior?

Secao X - Cadeia de Suprimentos

126.
127.

128.

A organizacao tem uma imagem clara de sua cadeia de abastecimento?

As responsabilidades de seguranca de cada ator da cadeia estao definidas e sao
satisfatorias para todas as partes envolvidas?

A dimensao da seguranca é considerada um fator de contratacao?
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129. Ao contratar servicos na nuvem, a existéncia de informac6es publicadas
pelos fornecedores em seus websites é avaliada para ajudar a entender se eles
oferecem niveis adequados de seguranga?

130. A organizacao fornece orientacdo, ferramentas e processos de apoio aos
fornecedores para gerenciar eficazmente os riscos da cadeia de suprimentos
de acordo com suas necessidades?

131. Os contratos estabelecidos com fornecedores definem claramente os requisitos
especificos para a devolucdo e eliminacdo de informacoes e ativos apos o
término desse contrato?

132. Os acordos baseados em fornecedores incluem requisitos para gerenciamento
e comunicacao de incidentes de seguranca?

133. Existe um canal de comunicacao definido para ouvir e responder a quaisquer
preocupacoes levantadas pelo monitoramento de desempenho, incidentes
ou relatérios de fornecedores que sugerem que as abordagens nao estdo
funcionando tao eficazmente quanto planejado?

|
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Resumo: As universidades desenvolvem permanentemente diversas acoes
de desenvolvimento que sdo disponibilizadas no formato de MOOC em varias
plataformas. O objetivo deste estudo é propor um artefato com os cursos MOOCs
disponibilizados bem como as plataformas utilizadas que sdo ofertadas. Esse estudo
adota a metodologia Design Science Research, para desenvolver o artefato. Nesse
sentido, foram pesquisados todos os cursos MOOCs oferecidos gratuitamente e com
emissao de certificado pelas 68 universidades federais brasileiras. Os resultados
desse estudo é um artefato em formato de um portal com web com todos os cursos
MOOCS das IES. O artefato foi demonstrado e avaliado com docentes de IES e
percebeu-se o impacto que ele proporciona na capacitagdo e como potencializador
do conhecimento. Esse estudo sugere a criacio de uma plataforma tnica
disponibilizada pelas universidades ptublicas brasileiras como um ecossistema
potencializador da gestao do conhecimento para acesso da sociedade em geral.

Palavras-chave: Massive Online Open Courses; Design Science Research;
universidade; gestdo do conhecimento; plataforma.

Massive Open Online Courses (MOOCS) as a driver to foster Knowledge
in Higher Education Institutions

Abstract: The Higher Education Institutions (HEIs) in Brazilian, in particular
universities permanently develop several actions that are provided in the MOOC
format on different platforms. The purpose of this study is to propose an artifact
with the MOOCs courses available as well as the platforms used by universities.
This study adopts the Design Science Research methodology, to develop the
artifact. We searched all MOOCs courses offered for free and with the issuance of
certificates by 68 Brazilian public universities. The results of this study is a portal
web with all the MOOCS courses of the HEIs. The artifact was demonstrated and
evaluated and the impact that it provides on training and as a knowledge enhancer
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was perceived. This study suggests the creation of a unique platform for Brazilian
public universities as a punctualizing ecosystem to knowledge management for
access by society in general.

Keywords: Massive Online Open Courses; Design Science Research; Higher
Education Institutions; Knowledge Management; Platform.

1. Introducao

As universidades desenvolvem intiimeros projetos e acGes acerca dos quais a sociedade
nao tem conhecimento ou nao usufrui de alguma maneira. Um exemplo sao os Massive
Online Open Courses (MOOCs), cursos online abertos massivos, ofertados por meio de
ambientes virtuais de aprendizagem, com o intuito de proporcionar a oportunidade de
capacitacdo e ampliar conhecimentos para um grande namero de pessoas.

Os cursos online abertos massivos superam os métodos de ensino offline tradicionais, ao
ampliar a mente dos alunos na perspectiva de escopo e escala, e quebrar as limitacoes de
tempo e espaco de aprendizagem. Como uma plataforma de curso online aberto, os MOOCs
permitem que qualquer pessoa interessada em participar de um curso tenha a oportunidade
de participar da aprendizagem a qualquer momento e em qualquer lugar para atingir
recursos educacionais ideais (Aldowah et al., 2020; Altalhi, 2020; Julia et al., 2021).

A falta de interacao social é uma das razoes pelas quais os alunos online podem se sentir
solitarios, fato que tem um impacto negativo na aprendizagem online (Moreno-Marcos
et al., 2019). Se os alunos MOOC persistem em participar do forum de discussao do
curso, as fungoes de suporte e o companheirismo podem ser aprimoradas (Aldowah et
al., 2020). A aprendizagem social e a aprendizagem entre pares sdo fatores importantes
na promocao online da participacdo do aluno (Julia et al., 2021; Swinnerton et al.,
2017). Somente quando os alunos MOOC tém um certo senso de pertencimento na
aprendizagem MOOC, eles participarao mais ativamente em aprendizagem MOOC.

Considerando-se que a atuacao do aluno e a dindmica proposta dependem de um tipo de
plataforma, convém abordar a base conceitual relacionada. Uma plataforma é um grupo
de tecnologias que sao usadas como uma base sobre a qual outras aplicagoes, processos
ou tecnologias sao desenvolvidos (Techopedia, 2021). Em suma, pode-se afirmar que
uma plataforma é formada por uma arquitetura de computador, um sistema operacional,
linguagens de programacao e a interface utilizada pelo usuario. A plataforma permite que
diferentes aplicativos sejam executados no mesmo ambiente, permitindo aos usuarios
acessa-los na web (do Carmo et al., 2019; Ebone, 2015; Julia et al., 2021).

Para que uma instituicao tenha a autonomia e o menor custo para implantar a plataforma
é necessario que o software seja livre de qualquer restricao. Por software livre, entende-
se que os usuarios possuem liberdade de executar, copiar, distribuir, estudar, mudar e
melhorar o software (GNU, 2018).

A educacio a distancia (EaD) vem ganhando popularidade e crescendo rapidamente nos
altimos anos. Isso ocorre principalmente devido necessidade de capacitacao permanente,
aos avancgos computacionais com o surgimento das Tecnologias de Informacgio e
Comunicacao (TICs) e a inclusdo digital da populacdo (Ebone, 2015). Atrelado a isso,
a Politica Nacional de Desenvolvimento de Pessoas (PNDP) converge ao fomento de
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meios alternativos de capacitacdo dos servidores publicos federais vinculados a 6rgaos
do Sistema de Pessoal Civil da Administracdo Publica Federal (SIPEC), do qual as
universidades federais fazem parte.

Estudos acerca de MOOCs como ecossistemas potencializadores da gestdo do
conhecimento em universidades federais brasileiras ainda sdo pouco explorados
na literatura, assim como a identificacdo dos cursos MOOCs disponiveis e as
plataformas utilizadas (Bianchi et al., 2021). Esta situacdo precisa mudar pois acoes
de compartilhamento de conhecimento entre os diversos agentes de um territorio
promovem as inovacgoes colaborativas e consequentemente, o desenvolvimento dos
territérios (Connell et al., 2014). As instituicoes de educagido superior tém um papel
importante na promocao deste compartilhamento de conhecimento (Goddard & Puukka,
2008; Sengik et al., 2022) e praticas como disponibilizar o conhecimento criado por
estas instituicdes sao exemplos concretos disso. Nesse sentido, o presente estudo tem
como a seguinte pergunta de pesquisa: Quais os cursos MOOCs disponibilizados pelas
universidades federais publicas brasileiras? Diante disso, esse estudo tem o objetivo de
desenvolver uma plataforma com todos os Cursos MOOCs das universidades federais
publicas brasileiras.

Este artigo esta estruturado da seguinte forma: a secdo 2 apresenta a revisao de literatura
efetuada. A secdo 3 apresenta os procedimentos metodologicos. A secio 4 aborda as
discussoes a partir dos resultados constatados, com as principais contribuigoes tedricas
e praticas. Finalmente, a secio 5 apresenta as conclusoes, limitagoes e oportunidades de
investigacoOes futuras sobre o tema.

2. Revisao de Literatura

As trés principais plataformas MOOC, Coursera, edX e Udacity, desencadearam o apice
da educacao MOOC desde 2011 (Carrera & Ramirez-Hernandez, 2018). Na plataforma
MOOC, os alunos podem decidir o progresso de aprendizagem de um MOOC especifico
conforme a percentagem de aprendizagem obrigatoria, de acordo com os seus proprios
requisitos de aprendizagem (Chaker & Impedovo, 2021). Além disso, eles podem
participar ativamente dos foruns de discussaio MOOC. Podem, também, avaliar o curso
MOOC por meio de revisao online, que € til para a melhoria e otimizacao do ensino via
MOOC (Pozoén-Loépez et al., 2021; Wu & Li, 2020).

Os foruns de discussao MOOC e as analises online MOOC sdo importantes maneiras
para as plataformas fornecerem comunicacéo e feedback para os alunos. E necessério
combinar essas duas formas de comunicacdo e feedback para explorar o impacto da
participacdo em féruns nas analises online (Wu, 2021).

Os individuos precisam ter um senso de desafio, o que lhes permite dominar suas
proprias atividades e se envolver em uma atividade de forma eficiente. Capacidade
de aprendizagem é um fator chave de motivacao para que os alunos MOOC sejam
protagonistas do processo de aprendizagem. Foruns de discussio MOOC fornecem
aos alunos a capacidade de se comunicar e interagir. O aluno MOOC com progresso
de aprendizagem mais rapido tém maior probabilidade de participar de foruns de
discussao, melhorar a relevancia da comunicacao e promover a autonomia das revisoes
online(Wu, 2021)
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A sociedade em transformagcao digital é uma nova revolugdo vivida pela humanidade e
esta exigindo profissionais com um novo conjunto de competéncias, o que evidencia a
necessidade de desenvolvimento constante, a fim de superar eventuais lacunas (Ranjith
et al., 2021). Neste contexto, o desenvolvimento permanente dos profissionais se torna
estratégico e passa a estar presente na pauta das organizagoes de todos os segmentos
econdmicos, sejam publicos ou privados (AIRES, 2020).

Cursos MOOCs remetem a interlocucdo entre conhecimento, tecnologias e gestdo do
conhecimento com vistas ao desenvolvimento integrado de diversos participantes.
Conheceréumaacaoefetiva, ouseja, umaefetividade operacional nodominio de existéncia
do ser vivo (Maturna & Vaerla, 1992). O conceito de conhecimento é multifacetado
e depende do contexto no qual esta inserido. Para Mendes (2018) o ser humano é o
protagonista da criacdo do conhecimento, e sdo as pessoas que criam conhecimento. E na
medida em que esse conhecimento individual se amplia para o nivel de grupo, e depois
para o nivel de organizagdo, por meio do compartilhamento de conhecimento entre esses
niveis, passa a pertencer a organizacao ao ser institucionalizado. O compartilhamento do
conhecimento entre grupos de individuos, promove o que Zahra e George (2002) chamam
‘bissociacdo’, fendmeno pelo qual a mesma informacao entendida de forma diferente
por diversas pessoas, cria insights que, quando sdo combinados, sdo fundamentais para
alavancar a inovagao em qualquer nivel. Assim, o conhecimento é institucionalizado.

Essainstitucionalizagdo do conhecimento se configura e materializa por meio de artefatos,
definidos enquanto plataformas. Especialmente as universidades federais brasileiras,
acompanham o processo de transformacao digital que vem fortalecendo iniciativas para
essas instituicoes se reinventarem. A era de transformacao digital integrando sistemas
fisicos, digitais e biologicos precisa ser conduzida para empoderar e potencializar o ser
humano, mas para isso, devera haver esforco de todos os setores, empresas, governos,
universidades e sociedade, em todas as partes do mundo, para que todos se beneficiem
dos ganhos gerados (Barao et al., 2017; Dévila et al., 2019; Schwab, 2016).

Os trabalhadores deverdo ser requalificados para que consigam aproveitar as
oportunidades do mercado de trabalho. Para isso, devera haver esforco dos
stakeholders, governo, empresas e trabalhadores, sendo que os trabalhadores deverao
estar comprometidos com o aprendizado ao longo da vida. (World Economic Forum,
2016) Além disso, as institui¢Ges de ensino formais deverao revisar, constantemente, os
curriculos dos cursos fazendo as adequacgoes necessarias para formar os profissionais
completos, com as competéncias requeridas pelo mundo do trabalho (Aires, 2020).

3. Procedimentos Metodologicos

Este estudo adotou a metodologia Design Science Research (DSR). Sua premissa
é projetar, construir e avaliar um artefato desenvolvido (Hevner et al., 2004). Os
principios da DSR sao fundamentados na engenharia de coisas artificiais e SI sdo um
exemplo perfeito de sistemas artificiais onde a pesquisa requer a implementagio de
uma ferramenta. Os artefatos sdo utilizados para resolverem problemas especificos e
auxiliar as organizacoes podem ser definidos como: Constructos, Modelos, Métodos
e Instanciacbes (March & Smith, 1995). O artefato proposto nesse estudo é uma
plataforma com todos os cursos MOOC das Universidades Federais ptblicas brasileiras.
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Nesse sentido, a abordagem DSR foi adotada por ser a mais adequada para resolver o
problema identificado.

3.1. Desenvolvimento do artefato

O objetivo desse estudo é propor uma plataforma com todos os cursos MOOCs das
universidades Federais Brasileiras. Nesse sentido, a primeira fase de desenvolvimento
constituiu em acessar a todos os websites das 68 universidades federais brasileiras em
busca de identificar se os MOOCs estavam institucionalizados ou se tinha uma lista com
a oferta dos cursos. Desta forma, para cada universidade desenvolveu-se incialmente
uma planilha em Excel com os seguintes campos. Nome da Universidade, Plataforma,
Nome do Curso, Carga Horaria e Link de Acesso ao curso. Os dados foram coletados
de fevereiro a junho de 2020. Durante a coleta de dados, percebeu-se a dificuldade de
encontrar as informacoes referentes aos cursos. Uma vez elaborada a planilha no Excel
com as informagdes apresentadas acima, buscou-se realizar o teste de os links dos cursos.
Os links dos cursos foram testados durante os meses de outubro a dezembro de 2020.

Apo6s ter todos os links testados e validados no Excel, iniciou-se o desenvolvimento da
Plataforma utilizando a linguagem de programaciao PHP e Banco de dados MYSQL em
que as tabelas do Excel foram todas importadas para o sistema e tratadas. Desenvolveu-
se diversos filtros na plataforma em que o usuéario pode utilizar.

Como se pode observar, a Universidade de Brasilia é a que mais apresenta cursos
MOOCs, com um total de 38 na plataforma Escola do Trabalhador. Na sequéncia,
se encontra a Universidade Federal do Rio Grande Sul, que conta com 37 cursos na
plataforma Lamina. Ainda, a Universidade Federal de Sdo Carlos dispoe de 24 cursos na
plataforma POCA.

Foram pesquisados todos os cursos de MOOCs disponibilizados gratuitamente e com
emissdo de certificado pelas 68 universidades federais brasileiras. Os resultados
permitiram a identificacao de 118 cursos, distribuidos em 07 plataformas, que somam
uma carga horéria total de 3526 horas, conforme apresentado na Tabela 1.

Universidade Plataforma Quantidade de cursos Carga Horaria Total
UNB Escola do Trabalhador 38 1520

UFRB AVA ACADEMICO 9 397

UFRN AulAberta 1 livre

UFSCar PoCA 24 224
UNIFESP UNA-SUS Unifesp 4 240

UFU UAITEC 5 140

UFRGS Lumina 37 1005

Total 7 118 3526

Tabela 1 — Relacao de universidades, plataformas utilizadas
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Segundo dados do censo 2014 da Associacao Brasileira de Educacao a Distancia (ABED),
0s cursos massivos ocupam apenas 1% das iniciativas de EaD no Brasil, enquanto nos
Estados Unidos e Europa esses cursos sao amplamente disseminados. (Biagiotti, 2016).
Isso se comprova ao verificar que somente 07 universidades federais brasileiras oferecem
cursos MOOCs, dentre o total de 68 universidades desta categoria, o que representa
apenas 11,77%.

Com relacdo a carga horaria oferecida, o Tabela 1 apresenta a carga horaria total
identificada em oferta de cursos MOOC nas universidades federais brasileiras,
demonstrando que ha necessidade de medidas para encoraja-las em prol do avanco na
oferta de cursos MOOCs, que atualmente desabrocha timidamente. A essas medidas
cabem providéncias oriundas tanto de estratégias do governo federal, assim como devem
estar em consonancia com o alinhamento do Plano de Desenvolvimento Institucional
das universidades.

A relagdo dos cursos pesquisados e identificados por meio desta pesquisa pode ser
consultada no endereco: https://labistos.ufsc.br/pesquisa.php. A figura 1 apresenta a
tela inicial de pesquisa na plataforma criada para socializacdo e que assume a funcao
de instrumento potencializador da gestdo do conhecimento. Esses cursos podem ser
acessados pela sociedade de forma gratuita e utilizados como ac¢io de desenvolvimento,
reiterando a importancia da articulacao social que as universidades federais sustentam,
retornando a sociedade o recurso ptblico nela investido.

Nome Carga Horériad Plataforma Instituicdo Site
Ambiente e Sustentabilidade: Olhares Diferentes, Questdes Globais livre AulAberta UFRN “
Neurociéncia Integrativa - Dor 8h Lumina UFRGS [
Processos avaliativos no ensino superior 8h PoCA UFSCar =
Didética no Ensino Superior 68h AVA ACADEMICO UFRB [y
Leitura e Produgéo de Textos Académicos 68h AVA ACADEMICO UFRB [
Papel do Fiscal na Administragéo Publica 68h AVA ACADEMICO UFRB [y
Desconstruindo o racismo na pratica 60h Lumina UFRGS Z
Conhecendo a Realidade Indigena no Brasil 60h UNA-SUS Unifesp UNIFESP [y
Gestdo Local de Desastres Naturais para a Atengédo Basica 60h UNA-SUS Unifesp UNIFESP “
Introdug&o a Avaliagdo em Salde 60h UNA-SUS Unifesp UNIFESP =
0O Fazer da Saude Indigena 60h UNA-SUS Unifesp UNIFESP [
Desenvolvimento de apresentagdes com slides 5h PoCA UFSCar [
Ensino Hibrido: uma introdugdo ao tema 5h PoCA UFSCar =
Motivagdo em sala de aula: elementos para uma boa prética docente 5h PoCA UFSCar “
Movimentando: a sala de aula como espago de desenvolvimento integral 5h PoCA UFSCar Z

Figura 1 — Tela inicial de pesquisa na plataforma criada

3.2.Demonstracao e Validacao do Artefato

Avalidacao é uma das fases mais importantes da DSR, nesta secao sera descrito como foi
feita a demonstracao e validagio do artefato. A validade significa que o artefato é confiavel
em termos operacionais para alcangar seus objetivos, enquanto o critério de utilidade

64 RISTI, N.© 48, 12/2022



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

avalia se o alcance das metas tem valor fora do ambiente de desenvolvimento (Gregor
& Hevner, 2013). A plataforma foi validada e demonstrada no Nucleo Universidade
Aberta do Brasil em uma universidade Federal, com professores, bolsistas e estagiarios
envolvidos na educacao a distancia a qual envolve uma comunidade de mais de cem
pessoas.

Aplataforma foi apresentada e demonstrada por meio de webconferéncia e compartilhada
nos grupos de trabalho do WhatsApp. Um exemplo da utilidade e validade do artefato foi
que durante a pandemia identificou-se uma necessidade de capacitagio para docentes e
estudantes em particular no ambiente Moodle. Nesse sentido utilizou-se cursos Moodle
ofertados por outras universidades para capacitacdo da equipe da UAB, em que pode-se
citar: Moodle em Agao: Atividades e Recursos e Moodle para Professores e Tutores.

Percebe-se que os cursos foram tteis e atenderam as necessidades de capacitacio
para os tutores e professores na Universidade Aberta do Brasil. Um interessante fato
durante a apresentacao e validacao do artefato é que 99% dos professores e estagiarios
desconheciam essa plataforma e esses cursos online. O artefato proposto segundo um dos
entrevistados “ é grande valia para capacitacao pois tem uma lista com todos os cursos
das universidades federais puablicas brasileiras... ndo precisamos desenvolver cursos
muitas vezes e sim recomendar cursos ja prontos e desenvolvidos...”. Os entrevistados
confirmaram a importancia da ferramenta.

Ademais, o artefato foi apresentado e validado em um workshop no més de Dezembro de
2021 em uma universidade publica do Cazaquistao na cidade de Almaty. Foi realizada
uma apresentacao em inglés para quinze docentes, apresentando o artefado desenvolvido
e aplicado um questionario com perguntas abertas para analisar os pontos positivos
e negativos. Com perguntas como: “What is your opinion about this tool ?” What are
the main positive and negative aspects? Do you have any suggestion for improvement?
Durante a validacdo do artefato no workshop, foram discutidas as caracteristicas dos
cursos Moocs das universidades federais brasileiras e como estes sdo utilizados para
capacitacdo. Foi realizada uma analise de contetido com uma abordagem qualitativa das
respostas e sugestoes dos docentes.

O artefato teve feedbacks positivos, sendo sugerido pelos participantes adicionar um
filtro com o tipo do idioma para que a comunidade internacional consiga filtrar os
cursos ofertados principalmente no idioma inglés e desta forma cursar. O workshop
gerou insights interessantes para os participantes em que o artefato pode ser adatpado
e desenvolvido mapeando os cursos das universidades do pais.

Desta forma, percebe-se que o nosso artefato demonstra a sua eficacia e aplicabilidade.

4. Discussao

Atualmente, o termo MOOC pode ser aplicado em pelo menos trés perspectivas,
podendo ser considerado um curso, uma plataforma ou até mesmo um provedor. Para
este estudo, é fundamental que se faca uma distincdo conceitual, diferenciando uma
plataforma MOOC de um provedor de MOOC, sendo que ambos disponibilizam aos seus
usuarios cursos online do tipo MOOC. Para (Ribeiro & Catapan, 2018) esta distingdo esta
em fase inicial na literatura, mas ja é possivel encontrar pesquisadores que convergem
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para alguns pontos comuns. Segundo os autores, o conceito de plataforma MOOC
converge para ambientes digitais que permitem a criacdo e distribuicdo de um curso
MOOC, contemplando suas funcionalidades de gestao. A plataforma MOOC é a solucao
tecnologica desenvolvida para essa finalidade.

Para (Jiménez-Gonzalez et al., 2016) uma das maiores conquistas das plataformas ou
provedores MOOCs foi a capacidade de reunir algumas das melhores universidades do
mundo, desenvolvendo e oferecendo materiais e recursos por meio de cursos gratuitos.

O conhecimento é um processo efetivado por agentes humanos ou artificiais em
atividades de geracao de valor cientifico, tecnologico, econémico, social ou cultural.
Os campos do saber sao ilimitados; os processos de criacdo, gestdo e disseminacao
do conhecimento podem ocorrer em diferentes areas de estudo e a partir de visoes de
mundo distintas (Biagotti, 2016; Davila & Dos Anjos, 2021). Para o autor, um curso do
tipo MOOC, tema central desta pesquisa, € uma tematica recente na area de e-learning
ou de Educacao a Distancia (EaD), uma vez que os MOOCs representam uma proposta
de aprendizagem online, que tem como foco a disseminagio e o compartilhamento de
conhecimento. A implementac¢io de uma plataforma MOOC potencializa a expansio do
processo de ensino aprendizagem, utilizando-se de Midia de Conhecimento que se apoia
nos recursos de tecnologias de comunicacao digital atualizadas.

A implementacdo de um MOOC requer uma determinada plataforma, e nesse sentido
este estudo se alinha também a area da Engenharia do Conhecimento, pois busca
capturar o conhecimento das organizacoes e dos individuos e formaliza-lo em um
sistema de maneira independente de dominio de modo a permitir sua apropriacao e
reuso em sistemas ou processos.

A importancia dos cursos MOOCs se estende a area de capacitacdo de pessoas nas
diversas instituicoes publicas, especialmente nas universidades, protagonistas do objeto
desta pesquisa. Alinhado ao Decreto n°9.991, de 28 de agosto de 2019, regulamentado
pela Instrucdo Normativa n°® 21, de o1 de fevereiro de 2021, a Politica Nacional de
Desenvolvimento de Pessoas (PNDP) da administracao puablica federal direta, autarquica
e fundacional foi elaborada com o objetivo de promover o desenvolvimento dos servidores
publicos nas competéncias necessarias a consecucdo da exceléncia na atuacdo dos
orgaos e das entidades da administracao publica federal (Brasil, 2019). As universidades
federais se configuram como 6rgaos do Sistema de Pessoal Civil (SIPEC). O SIPEC é
uma entidade que engloba todas as institui¢Ges que exercem atividades relacionadas
a administracdo de pessoal, sendo uma ferramenta criada pelo Governo Federal para
otimizar a gestao beneficios aos servidores ptiblicos, inclusive estabelecendo orientacoes
quanto a implementacdo da PNDP.

Com isso, é pertinente abordar, conforme legislacdo supra, o conceito de acdo de
desenvolvimento, capacitagdo ou treinamento regularmente instituido, sendo “a
atividade de aprendizagem estruturada para impulsionar o desempenho competente da
atribuicao publica em resposta a lacunas de performance ou a oportunidades de melhoria
descritas na forma de necessidades de desenvolvimento, realizada em alinhamento aos
objetivos organizacionais, por meio do desenvolvimento assertivo de competéncias”.

Em consonancia aquilo que é estabelecido pelos dispositivos legais atrelados a
administracdo de pessoal, respaldado pelo incentivo do governo as iniciativas de
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capacitacdo permanente dos servidores e a reducao de despesas de recursos publicos,
cabe a proposta de uma plataforma tGnica para gestdo e disponibilizacao de cursos
MOOCs. A plataforma suscitada fundamenta-se na interlocucao produtiva entre agio de
desenvolvimento, gestao do conhecimento e tecnologias de informacao e comunicacao,
conforme apresentado de forma esquematizada pela figura 2.

conhecimento
tecnologias de informago

/ -\ & comunicagdo
Plataforma
MoOoC
\ gestdo do conhecimento /

gestio do
conhecimento
[ ]

& X
& @
capacitagdo integrada e em rede

Figura 2 — Interlocugao entre conhecimento, TICs, gestdo do conhecimento e capacitacao.

A plataforma MOOC como ecossistema potencializador da gestao do conhecimento em
universidades federais brasileiras vem ao encontro das inciativas de governo eletrdnico
e desburocratizac¢ao no acesso pela sociedade aos servicos proporcionados pelos 6rgaos
publicos. Em consonincia, a capacitagio continuada dos servidores federais é requerida
em prol do alcance da exceléncia e efetividade nas suas entregas e em servicos fornecidos
ao cidadao.

4.1. Proposta de plataforma tinica para oferta de cursos MOOCs

Na execuc¢ido do Plano de Desenvolvimento de Pessoas, componente da PNDP, compete
aos servidores compartilhar os conhecimentos obtidos, sempre que possivel; utilizar os
conhecimentos obtidos no desenvolvimento do trabalho e fornecer a unidade de gestao
de pessoas informacoes que permitam avaliar se a acao conseguiu suprir a necessidade de
desenvolvimento. Aos 6rgaos e entidades cabe incentivar e oportunizar a disseminac¢ao
do conhecimento obtido pelos seus servidores.

Diante disso, como apontado por (Bianchi et al. 2017), as universidades publicas podem
se beneficiar com a criagdo de uma plataforma tnica de ensino para cursos MOOC.
Constata-se que cada universidade busca criar seu proprio MOOC como uma marca que
representa a sua instituicao de forma a mostrar para a sociedade o que ela tem feito.
Entretanto, as iniciativas das universidades e instituicGes de ensino superior ainda se
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encontram dispersas e fragmentadas. A legislacao que regulamenta a capacitacdo do
servidor publico federal é objetiva na definicdo de competéncias a serem desenvolvidas,
orientando a necessidade de desenvolvimento e a capacitacdo esperada. A Tabela 2
(Brasil, 2021) apresenta a interlocucao destes componentes de forma esquematizada:

Orientaciao da
Competéncia necessidade de Capacidade esperada
desenvolvimento

Resolucao de Problemas com Base em
Dados

Foco nos Resultados para os Cidadaos

Mentalidade Digital

Competéncias de um setor

publico de alto desempenho Transversais

Comunicagao

Trabalho em Equipe

Orientacio por Valores Eticos

Visdo Sistémica

Autoconhecimento e desenvolvimento
pessoal

Pessoas . X
Engajamento de pessoas e equipes

Coordenacao e colabora¢io em rede

Geracao de valor para o usuario

Competéncias de lideranca Resultado Gestao para resultados

Gestao de Crises

Visdo de futuro

Estratégia Inovacao e mudanga

Comunicacao estratégica

Tabela 2 — Desenvolvimento de competéncias do servidor ptblico

De posse das informacoes categorizadas na Tabela 2, fomentados e respaldados pela
legislacao federal, é possivel instrumentalizar o processo para criacao e desenvolvimento
de uma plataforma tnica de ensino para cursos MOOC. Essa plataforma podera
conduzir ao encorajamento das instituicbes de ensino superior a investir em
estratégias de gestdo do conhecimento. Entre as plataformas analisadas, a Lumina
foi a que apresentou as informagGes mais acessiveis tanto visualmente quanto para
busca dos cursos. Considerando-se que cada institui¢do disponibiliza diversos cursos
online autoinstrucionais, elaborados por seus proprios servidores em atendimento as
necessidades de desenvolvimento transversais e especificas do 6rgao, os cursos podem
ser compartilhados com os servidores de todo os 6rgaos do SIPEC, multiplicando o
conhecimento adquirido e disponibilizado por meio da plataforma Gnica.
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Além disso, a criacdo da plataforma tGnica MOOCs das universidades federais seria
uma catalizadora do processo de economia de recursos publicos, reducao de despesas
com pagamentos de ministrantes e tutores para os cursos de capacitacdo tradicionais.
Adicionalmente, enquanto instrumento de suporte ao processo de gestdo, a plataforma
assume um papel determinante a tomada de decisdo e no planejamento das acdes
desenvolvimento, permitindo uma visao sistémica da oferta de cursos que ocorre em
nivel nacional, de forma interligada.

5. Conclusio

Cursos online abertos massivos atuam como ecossistemas potencializadores da gestao do
conhecimento em universidades federais brasileiras, viabilizando o acesso permanente
da sociedade em geral a acdes de desenvolvimento certificadas, provenientes de
instituicoes de ensino superior reconhecidas.

O presente artigo teve como objeto a pesquisa dos cursos MOOCs disponibilizados pelas
68 universidades federais brasileiras. Os resultados permitiram a identificacao de 118
cursos em 07 plataformas, que somam uma carga horéaria total de 3526 horas. A lista dos
cursos pode ser consultada, onde é possivel fazer uma busca de cursos por nome, carga
horéria, plataforma utilizada, instituicao de origem e o link de redirecionamento para a
pagina institucional do curso.

A interlocucio entre tecnologias de informagio e comunicacao e as praticas de gestao
do conhecimento adquirem progressiva intimidade, reforgada pelas praticas de governo
digital, alinhadas as medidas adotadas no servigo publico no tocante as politicas de
capacitacdo do servidor federal. A universidade publica, enquanto protagonista nos
processos evolutivos da sociedade e dos maiores avancos cientificos, acompanha os
desafios datransformacao digital dentro de seu contexto. Comisso, supera continuamente
as barreiras do alcance do conhecimento, fornecendo a toda sociedade e a todo tipo
de organizacao, ferramentas que permitem o acesso ao conhecimento e sua difusao de
forma gratuita e com qualidade.

Este estudo se limitou a identificar os cursos MOOCs disponibilizados gratuitamente
e com certificado pelas universidades federais brasileiras, ndo alcan¢ando todos os
orgaos do SIPEC. A plataforma desenvolvida permite executar filtros por universidades,
tipo de plataforma e carga horaria do curso, com diferentes tipos de ordenacao. Para
trabalhos futuros recomenda-se realizar uma busca considerando todos os 6rgaos
do SIPEC, viabilizando a centralizacdo das acoes de desenvolvimento promovidas e
disponibilizadas por e entre estes 6rgaos, fomentando a atuacao e a capacitacdo em rede.
Além disso, cabe a analise qualitativa de todos os cursos e classifica-los por categorias
ou areas, como por exemplo: tecnologia e sistemas de informacao, gestao, idiomas entre
outros. Destaca-se que a ferramenta e o portal continuarao a ser atualizados a fim de
proporcionar a comunidade o acesso permanente aos cursos disponibilizados pelas
universidades federais brasileiras.

Recomenda-se também a anélise da plataforma inica MOOCs, em que os alunos possam
atribuir uma nota ao término do curso, informando o alcance de efetividade na sua
atuacao profissional e sugestOes para aperfeicoamento do contetido. Além disso, a fim de
lograr éxito na sustentabilidade e eficacia da plataforma proposta, é pertinente a definicao
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de métodos padronizados de certificacio adotados pelas instituicGes proponentes dos
cursos. Com isso, a total consolidacao dos cursos massivos no cenario educacional, com
vistas a preocupacido com a qualidade e uniformidade, deve ser priorizada.

Os autores pretendem expandir a identificacdo dos cursos MOOCs nos institutos
federais de educagdo e em outras organizacdes, uma vez que a abordagem Design
Science Research é um processo interativo, a plataforma sempre serd aperfeicoada e
novos cursos serem incluidos na lista. Além disso, sugere-se como acoes de marketing
e divulgaciao compartilhar com os paises Lus6fonos, uma vez que os cursos estdo no
idioma portugués é acessivel para essa comunidade. Essas acoes certamente podem
dar visibilidade internacional para as universidades e alavancar acoes de cooperacao e
parceria principalmente aos docentes que ministram ou estao envolvidos nos cursos 14
ofertados.
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Resumo: O objetivo desta pesquisa é identificar a possivel influéncia positiva
da aplicagdo de praticas de gestdo do conhecimento (PGC) no desenvolvimento
agil de software (DAS). Esta é uma pesquisa de natureza exploratéria-descritiva
e de abordagem qualitativa, que realizou revisao da literatura para estabelecer a
proposicao de pesquisa delineada, que foi refinada e validada a partir de teste de
face e aplicagdo de survey controlado executado com emprego do método Delphi
junto a especialistas académicos e profissionais de mercado. Obteve-se consenso de
90,4% entre os especialistas consultados, validando assim a proposicao de pesquisa
estabelecida. Concluiu-se que as PGC podem influenciar positivamente o DAS. E
ainda que as PGC podem facilitar as atividades, incentivar a equipe desenvolvedora
de software a compartilhar suas descobertas e que estas sdo relevantes para as
empresas e times de software, possibilitando a geracdo de beneficios ao serem
aplicadas ao DAS destes tipos de empresas e times.

Palavras-chave: desenvolvimento de software; métodos ageis; desenvolvimento
agil de software; gestao do conhecimento; praticas de gestdo do conhecimento.

Influence of Knowledge Management Practices Applied to Agile
Software Development

Abstract: This research aimed to identify the possible positive influence of
the application of knowledge management practices (KMP) in agile software
development (ASD). This exploratory-descriptive research with a qualitative
approach carried out a literature review to establish the research proposition, that
was refined and validated through a face/pilot test and controlled survey carried
out with specialists and academics researchers by using the Delphi method. The
research identifies a consensus of 90.4% among the specialists participating in
the research, thus validating the established research proposition. At the end of
this research, it was concluded that KMP can positively influence ASD and its
elements can facilitate the activities, encourage the software development team to
share their findings and that are relevant to companies and software teams, with
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the possibility of generating benefits when applied to the ASD process of these
companies and teams.

Keywords: software development; agile methods; agile software development;
knowledge management; knowledge management practices.

1. Introducao

A importancia do software e do seu desenvolvimento para as organizacoes e a sociedade
atual é indicada por Pressman (2016, p.11), ao definir software como “elemento-chave
na evolucio de produtos e sistemas baseados em computador, sendo uma das mais
importantes tecnologias no cenario mundial”. Ha de se considerar ainda a transformacao
digital na qual o mundo corporativo esta inserido na atualidade, que “passa a integrar
softwares aos produtos”, conforme enfatizam Collin et al. (2015, p. 33). Como resultado,
Gebhart, Giessler e Abeck (2016, p. 137) afirmam existir uma “constante demanda por
inovacdo para que as empresas oferecam softwares cada vez mais personalizados, com
velocidade e diferencial competitivo”. Assim, o desenvolvimento de software evoluiu
sendo influenciado pela filosofia Lean Thinking a partir da adocio dos Métodos Ageis
(MA), que sao parte desta evolucao, conforme apregoam Sambinelli e Borges (2016).

As empresas que comercializam software ou que possuem departamentos de
desenvolvimento de software, neste estudo denominadas Empresas de Software (ES),
tem adotado cada vez mais os MA, conforme indica o relatério Agile Report (2021, p.
6,8) ao expor que “94% das ES ja adotaram algum método agil para auxiliar ou controlar
completamente o processo de desenvolvimento de software, sendo que em 64% destas,
a adocdo teve como principal razido a aceleracdo da entrega e o aprimoramento da
habilidade no gerenciamento das prioridades quando surgem mudangas”.

Por definicdo, os MA se baseiam em criar um ambiente colaborativo no qual o
conhecimento tacito individual esteja presente no cotidiano das equipes, sendo
assim partilhado entre seus membros. A opcdo por manter parte consideravel do
conhecimento da ES no formato tacito é preocupante, pois conforme indicam Booz
(2018), Johnson (2018) e Computerworld (2019), este tipo de empresa possui alta taxa
de turnover voluntario, o que adiciona maior risco ao seu processo de software. Isto
porque o frequente desligamento de colaboradores, conforme indicado por Lin, Robles e
Serebrenik (2017, p. 66) poderia causar “um hiato de conhecimento critico para manter
um ou mais softwares ou projetos da empresa”.

A gestdo do conhecimento é capaz de gerenciar o ativo conhecimento na empresa,
notadamente por meio da aplicacdo de processos, praticas e ferramentas. Assim,
diferentes praticas de gestdo do conhecimento (PGC) sdo voltadas ao tratamento do
conhecimento tacito e podem ser aplicaveis ao desenvolvimento agil de software (DAS)
nas cerimonias do processo de desenvolvimento de software. Em razao disso, vislumbra-
se que a aplicacdo de PGC no DAS possa garantir melhor qualidade ao software a ser
desenvolvido e entregue. Mesmo considerando-se que os MA e a gestao do conhecimento
(GC) sejam abordagens distintas, mas visem a melhoria do processo de software, existem
estudos que apontam para a eficiéncia isolada de ambos esses constructos quando
aplicados ao desenvolvimento de software, tais como Munoz et al. (2014), Balaid, Abd
Rozan e Abdullah (2014) e Mejia et al. (2019). Tais estudos relacionaram GC com o
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desenvolvimento de software e identificaram melhoria no processo ou apontaram a
GC como fundamental para que as ES tenham prosperidade. Estudos conduzidos por
Highsmith e Cockburn (2001) e Santana et al. (2015) obtiveram resultados similares,
porém relacionando MA ao desenvolvimento de software.

Indumini e Vasanthapriyan (2018) indicam que o maior problema nas organizacoes é
a baixa taxa de reutilizacdo do conhecimento, assim como as barreiras existentes na
transferéncia de conhecimento no DAS é um tema de pesquisa recente que merece
mais estudos. Suryaatmaja et al. (2020) afirmam que implementar o DAS é desafiador
devido a necessidade de converter o conhecimento tacito em explicito nas equipes e
empresas. Ja Kuusinen et al. (2017) enriquecem o debate ao apontarem que partilhar
conhecimento seja essencial e que tem sido apontado que a induastria de software requer
mais gerenciamento de conhecimento do que qualquer outro setor.

Em razao desses argumentos, entende-se que o processo de GC, bem como as praticas a
ele associadas, assumem maior importancia no caso das ES, uma vez que a matéria prima
para o desenvolvimento do software é o proprio conhecimento. Assim, a proposi¢io
de pesquisa estabelecida é: praticas de gestdo do conhecimento podem influenciar
positivamente o desenvolvimento agil de software. O objetivo desta pesquisa é identificar
a possivel influéncia positiva da aplicacdo de praticas de gestdo do conhecimento no

desenvolvimento agil de software.

Apos esta se¢do de introducao, este trabalho apresenta as seguintes sec¢oes: plataforma
teorica estabelecida; método e materiais aplicados na pesquisa; apresentacao, analise e
discussao dos resultados da pesquisa e, por fim; conclusées da pesquisa.

2. Plataforma Tedrica

2.1. Desenvolvimento Agil de Software

O manifesto agil foi um importante marco no desenvolvimento agil de software (DAS).
No ano de 2001, um grupo de desenvolvedores interessados em software simples, rapido,
iterativo e de qualidade formaram a ‘Alianca Agil’ (Agile Alliance, 2021). Esta entidade
propos um manifesto e uma declaracao de principios (Manifesto, 2020). O manifesto
agil reuniu representantes de diferentes métodos considerados ageis que vinham sendo
propostos até aquele momento, como o Extreme Programming (XP), Scrum e Crystal,
dentre outros, além de pessoas interessadas em novas abordagens que fossem diferentes
das anteriormente praticadas, que por sua vez sdo orientadas a extensa documentacao e,
muitas vezes, morosas (Larman, 2004).

Segundo Munoz e Oktaba (2011), os MA representam uma alternativa para o
desenvolvimento de software, com foco no fator humano, do produto de software e ainda
contribuindo para aumentar o relacionamento com clientes. Estes métodos fornecem
entregas frequentes de software em operacao, permitindo assim alteracoes de requisitos
e envolvimento direto do cliente.

A partir da pesquisa conduzida e que permitiu a elaboragio do relatoério “The 15th Annual
State of Agile”, realizada entre fevereiro e abril de 2021, na qual foram convidados
individuos de diversas comunidades globais de desenvolvimento de software e que
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recebeu 4.182 respostas, foram encontrados diversos indicadores que posicionaram o
DAS como o principal método de se desenvolver softwares no ano de 2021. Este relatorio
evidencia que o DAS se tornou o método predominante na indtstria de software ao expor
que 94% das ES ja adotaram algum método 4gil para auxiliar ou controlar o processo
de desenvolvimento de software. Em adicdo, o relatério aponta ainda que 64% destas
empresas tiveram como principais razoes acelerar a entrega de software, aprimorar as
habilidades e gerenciar as prioridades quando surgem mudancas (Agile Report, 2021).

2.2.Praticas de Gestao do Conhecimento

Xavier, Oliveira e Teixeira (2012) indicam que a area de Sistemas de Informacao tem
contribuido para o avanco das pesquisas sobre gestao do conhecimento (GC) aplicada ao
desenvolvimento de sistemas. As praticas de gestao do conhecimento (PGC) perfazem
uma das vertentes mais usuais da aplicacdo de GC nas empresas. As PGC podem ser
entendidas como um conjunto de acoes, atividades, rotinas e habitos que permitem o
devido gerenciamento do conhecimento em uma empresa, durante o ciclo do processo
de GC e suas etapas (identificagdo/criacdo, armazenamento, compartilhamento/
disseminacio, uso/aplicagio, aprendizado e melhoria). Coombs e Hull (1998) indicam a
exiténcia de rotinas especificas chamadas de PGC que sao particularmente importantes
para moldar a base de conhecimento da empresa e disponibiliza-la para o processo de
inovacdo. Estas rotinas contemplam o ciclo de vida do conhecimento em uma empresa
que aplica e pratica a GC.

Gaspar et al. (2016) explanam que a gestdo do conhecimento baseia-se em praticas e
processos estruturados que visam melhor gerir o recurso conhecimento, o que identifica
as PGC como um componente da GC na empresa. Dalkir (2013) traca um panorama
interessante sobre a aplicacao de praticas de GC para habilitar seu potencial na empresa
ao afirmar que a capacidade dos individuos habilita potenciais competéncias e que a
robusta aplicacdo de PGC é necessaria para que este potencial seja alcangado.

As PGC, aliadas as ferramentas de T.I. e comunicacdo, tém como um de seus objetivos
desenvolver a empresa para que esta seja eficiente ao buscar seus objetivos estratégicos,
agregando assim valor aos produtos e auxiliando a criar vantagens competitivas,
confome indicado por Gaspar et al. (2016). Na visao de Law, Lau e Ip (2021), as PGC
sdo essenciais as organizacoes e agem diretamente sobre as atividades de inovacao das
empresas, sendo indispenséaveis em todo o processo de inovac¢io e de novos produtos,
enquanto o efeito moderador das PGC é muito relevante e impactante nas empresas de
alta tecnologia, em especial.

Tal relevancia das PGC e sua aplicabilidade nas empresas contemporaneas e de
tecnologia é compreensivel, visto que a area de atuacdo destas empresas acaba por
envolver software, que por sua vez possui grande dependéncia de conhecimento para
seu desenvolvimento. Sobre as PGC e a disseminac¢ao de conhecimento por meio de
profissionais e equipes, Kuusinen et al. (2017, p. 136) afirmam que “a falta de praticas de
compartilhamento de conhecimento além da equipe pode dificultar o compartilhamento
e a sustentacio do conhecimento em organizacoes ageis”. Isto porque, ainda conforme
os autores, “os métodos ageis facilitam o compartilhamento de conhecimento na equipe,
mas oferecem suporte limitado para o compartilhamento de conhecimento fora da
equipe”.
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2.3.Gestdo do Conhecimento e Desenvolvimento Agil de Software

Lucca, Rios-Zarumae Varvakis (2022) atestam que a GC pode ser aplicadaao mapeamento
de processos na empresa, dentre os quais inclui-se o processo de desenvolvimento agil
de software. Anélise realizada sobre estudos publicados que relacionam os constructos
GCe DAS indicou que os principais topicos abordados pertinentes a esta tematica foram:
a) Identificacdo e mapeamento da criticidade do conhecimento em uma organizacao que
utiliza DAS; b) Desafios de GC que as organizacoes enfrentam quando aplicam DAS,
bem como os beneficios e problemas; ¢) Fraquezas e melhorias no processo de aplicacao
de GC no DAS; d) Reuniodes do tipo daily e retrospective e suas relacoes com GC e DAS;
e) Justificativas para a adocao de métodos ageis e a importancia da GC neste processo;
f) Falha na implementacdo do DAS e como a GC poderia evitar; g) Compartilhamento
de conhecimentos em grande empresa de software que utiliza DAS e h) Criacdo e
compartilhamento de conhecimentos no DAS e no método tradicional.

Os trabalhos sobre a GC e DAS identificados na pesquisa bibliografica executada sao
discorridos neste topico, visando assim contribuir para o melhor entendimento da
relacao entre estes dois temas. Em estudo focado em avaliar os resultados da aplicagao do
método KCEM (Knowledge Criticality Evaluation Method), Ouriques (2019) analisou
a criticidade do conhecimento em uma empresa que faz uso do DAS, tendo concluido
que: a) a coleta dos itens de conhecimento pode ser demorada, dependendo de quao
grande é o processo analisado; b) o nivel em que o item de conhecimento é avaliado deve
ser definido antecipadamente para evitar confusdo quanto ao contexto do item; c) as
pontuacodes de relevancia tendem a ser tendenciosas, porque os profissionais acreditam
que todo o conhecimento é altamente relevante; d) ao permitir que o método tenha
varias entradas, os profissionais podem avaliar o mesmo item simultaneamente; e) a
avaliacao deve ser seguida de questionamentos se este item de conhecimento ja possui
plano estratégico a ser gerenciado e, por fim; f) a existéncia de intervalos arbitrarios para
classificar os itens de conhecimento aumenta a necessidade de analisar as dependéncias
dos itens individualmente.

Jéa sobre os desafios de GC que as empresas praticantes do DAS enfrentam na atualidade,
Indumini e Vasanthapriyan (2018) concluiram que determinadas dimensdes especificas
do conhecimento ajudaram os praticantes ageis a se tornarem cientes do conhecimento,
permitindo ainda gerenciar o conhecimento nas praticas ageis cotidianas de forma
eficaz. Durante o estudo, os autores mapearam ainda os beneficios de implementar GC
nas empresas para gerir o conhecimento que permeia o DAS, quais sejam: aumento da
eficacia, escolha e aplicacdo de técnicas e métodos adequados, vantagens competitivas,
reducao de custos e aumento de produtividade.

Hafidz e Sensuse (2018) indicam que a auséncia de documentacio, a dependéncia de
comunicacio direta e a necessidade de suporte de ferramentas sdo os principais itens
que geram motivacgdo para aprimorar o DAS. Os autores descobriram que o DAS precisa
aprimorar varias abordagens como design, requisitos nio funcionais (seguranca e
protecao) e gerenciamento de risco e complementam que diversos problemas do DAS ja
possuem solucao, desde que utilizada a devida abordagem. Andriyani, (2017) identificou
em seu estudo que as praticas ageis foram associadas aos trés tipos de conhecimento de
engenharia de software propostos por Ebert e De Man (2008): cronogramas, progresso
da equipe e planos que representam o conhecimento do projeto; requisitos e projetos que
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representam o conhecimento do produto e; por fim, técnicas de codificacio e trabalho
em equipe sincronizado que representam o conhecimento do processo. Esses trés tipos
de conhecimento sdo gerenciados por meio da execucdo de praticas ageis e estratégias
de GC.

Pavli¢ e Heri¢ko (2018) idealizaram um novo método de desenvolvimento agil que
reduz o grau de suporte de tecnologias da informacio e comunicacao no ciclo de vida de
desenvolvimento de um aplicativo, enquanto a comunicagio entre os colaboradores foi
maximizada. Como resultado, o conhecimento geral relacionado ao projeto aumentou.
Suryaatmaja et al. (2020) entendem que o aprendizado é um fator essencial para alcancar
um melhor desenvolvimento de software, ja que este é sustentado por conhecimento
do tipo tacito e que, considerando-se o modelo de aprendizado de Uchiyama (2009),
implementar o DAS é problematico devido a necessidade de converter o conhecimento
tacito em explicito.

Kuusinen et al. (2017) demonstram que o compartilhamento de conhecimento com os
membros da equipe é significativamente mais facil do que com clientes ou colegas da
empresa que estejam fora de sua equipe. Percebeu-se a necessidade de motivadores
extrinsecos para encorajar o partilhamento de conhecimento em toda a organizacao,
especialmente onde essa partilha de conhecimento ndo é uma consequéncia automatica
da conclusao dos trabalhos que estao sendo executados. Os autores ainda apontam que
partilhar conhecimento é essencial em qualquer organizacao, sendo ainda mais relevante
em empresas da inddstria de software, que naturalmente requer mais gerenciamento de
conhecimento dada sua natureza.

3. Método e Materiais de Pesquisa

Esta é uma pesquisa de natureza exploratéria-descritiva e de abordagem qualitativa,
composta por duas etapas. A primeira etapa € uma revisao da literatura para explanar
e entender o relacionamento entre os constructos abordados no estudo (PGC e DAS),
com foco no objetivo de pesquisa definido. A segunda etapa é a aplicacao de survey
controlado com uso de método Delphi, conforme as etapas do processo de pesquisa
deste método indicadas por Hallowell e Gambatese (2010). A proposicao de pesquisa
estabelecida nesta pesquisa assevera que a aplicacdo de PGC influencia positivamente
o DAS.

A execugdo de survey controlado baseado no método Delphi foi precedida pela
aplicacao de um teste de face, no qual quatro especialistas na tematica abordada foram
consultados, sendo estes professores, pesquisadores e profissionais atuantes e com
experiéncia minima de dez anos no tema. Estes especialistas ajudaram a aperfeicoar o
questionario, que posteriormente foi aplicado no survey controlado.

A partir do instrumento de pesquisa validado pelos especialistas respondentes do teste
de face aplicado, passou-se a etapa de aplicacao do instrumento junto aos especialistas
(diferentes daqueles que participaram do teste de face). Os principais autores base
considerados para a elaboracdo das perguntas foram: Rus e Lindivall (2002), Gaspar
et al. (2016), Shongwe (2017), Voigt (2017), Dingsoyr (2017), Scatolino (2019), Khalil
(2019), Tenodrio (2020) e Shameem (2020). As seguintes assertivas que compuseram
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0 questionario aplicado no survey controlado foram: 1) A equipe desenvolvedora de
software deve compartilhar e disseminar os conhecimentos criados e gerados durante
o processo de desenvolvimento agil de software; 2) A aplicacao de praticas de gestdo do
conhecimento contribui para a melhoria do processo de desenvolvimento 4gil software;
3) A aplicacdo de praticas de gestdo do conhecimento contribui para otimizar o processo
de manutencao de software desenvolvido com a filosofia 4gil; 4) A aplicacio de praticas de
gestdo do conhecimento contribui para otimizar o processo de manutencao de software
desenvolvido com os métodos tradicionais e que nao compartilham da filosofia agil; 5)
A aplicacdo de praticas de gestdao do conhecimento facilita as atividades e incentiva a
equipe desenvolvedora a compartilhar suas descobertas; 6) A nao utilizacao de praticas
de gestdo do conhecimento prejudica o desenvolvimento agil de software; 7) A nao
utilizacao de praticas de gestdo do conhecimento prejudica a manutencao de software
desenvolvido com a filosofia 4gil; 8) A aplicacao de praticas de gestao do conhecimento
possibilita a melhoria das praticas ageis utilizadas para o desenvolvimento de software;
9) A aplicacao de praticas de gestdo do conhecimento possibilita a melhoria do método
agil utilizado para o desenvolvimento de software; 10) A aplicagao de préaticas de gestao
do conhecimento possibilita a melhoria da qualidade dos artefatos (backlog do produto,
backlog da sprint) produzidos e utilizados durante o desenvolvimento agil de software;
11) A aplicacao de praticas de gestdo do conhecimento possibilita a melhoria da qualidade
das cerimonias realizadas durante o desenvolvimento 4gil de software, tornando estas
mais robustas e com informacoes mais relevantes para seus participantes; 12) A aplicacao
de praticas de gestao do conhecimento possibilita a melhoria do produto software que
¢é entregue para validacao do cliente e, por fim; 13) A aplicacao de praticas de gestao
do conhecimento possibilita a melhoria do desempenho da equipe desenvolvedora do
software.

Para a primeira rodada do survey controlado com aplicagio do método Delphi,
as assertivas foram padronizadas com a quantidade de cinco alternativas para os
respondentes determinarem seu grau de concordancia, além de apresentarem um campo
extra que permitia ao respondente expressar seu ponto de vista sobre o tema abordado
em cada assertiva. As alternativas de resposta para expressar o grau de concordancia
eram listadas numa escala do tipo Likert de cinco pontos, quais sejam: ‘5 - Concordo
totalmente’, ‘4 - Concordo parcialmente’, ‘3 - Nao concordo, nem discordo’, ‘2 - Discordo
parcialmente’ e ‘1 - Discordo totalmente’.

Os critérios e valores para a validacao do atingimento de consenso (ou nao) nas respostas
dos especialistas participantes as assertivas estipuladas seguiram o estabelecido
por Rowe e Wright (1999) e Grisham (2009). Os autores indicam que até 20% de
respostas sinalizadas com ‘1 - Discordo totalmente’, ‘2 - Discordo parcialmente’ e ‘3 -
Nao concordo, nem discordo’ indicam a necessidade de nova rodada para a assertiva
estipulada; enquanto que acima de 80% de respostas sinalizadas com ‘4 - Concordo
parcialmente’ e ‘5 - Concordo totalmente’ validam a assertiva apresentada, dispensando
assim a necessidade de nova rodada do método Delphi.

O survey controlado foi aplicado a profissionais técnicos e gestores da 4rea de software
com, no minimo, seis anos de experiéncia comprovada no DAS. Os perfis de especialistas
que participaram do survey controlado foram: a) executivo de TI, gerente de produtos,
agile coach, scrum master ou product owner; b) gerente geral de arquitetura de TI ou
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gerente de sistemas; ¢) pesquisador em gestao do conhecimento e/ou métodos ageis
com experiéncia profissional de mercado em areas de desenvolvimento de software.

As respostas fornecidas pelos participantes foram analisadas para se entender se existia
concordancia nos posicionamentos por eles externados. Existindo consenso entre os
profissionais respondentes, os dados foram armazenados para posterior utilizacdo. Em
caso falta de consenso entre os profissionais pesquisados, um questionario adaptado
foi elaborado para que mais uma rodada de respostas fosse executada. Este processo se
repetiria até que haver consenso entre os participantes, para que assim fosse possivel
encontrar e entender o posicionamento efetivo da maioria dos profissionais envolvidos
na pesquisa Delphi aplicada.

A motivacao para o emprego do método Delphi nesta pesquisa deve-se ndo somente por
ser um método ja consolidado no meio cientifico, mas também pelas caracteristicas dos
constructos analisados neste estudo, que possuem grande influéncia de fatores humanos
em suas definicoes.

4. Apresentacao, Analise e Discussao dos Resultados

4.1. Aplicacao de Survey Controlado do Método Delphi

Para a primeira rodada do método Delphi foram convidados especialistas na tematica
abordada nesta pesquisa para que pudessem participar como respondentes. Assim, o
texto convite e o instrumento de pesquisa foram disponibilizados a 162 profissionais
da area de desenvolvimento de software que fazem uso intensivo de métodos 4geis nas
atividades de seu dia a dia. Dos 162 profissionais especialistas convidados recebeu-se
26 respostas ao questionario aplicado, o equivalente a 9,8% do universo de convites
encaminhados. Destes 26 respondentes, dois tiveram que ser descartados por possuirem
pouca vivéncia em metodologia agil, restando assim 24 participantes com perfil e
respostas validos.

Acredita-se que o estabelecimento destes critérios para a validacao do respondente
seja imprescindivel para estabelecer um perfil de qualidade dos participantes, o
que contribuiu para a relevancia das respostas dos 24 profissionais validados que
apresentaram aderéncia a temética e ao objetivo desta pesquisa.

Para a apuracdo de consenso ou nao nas respostas dos participantes considerou-se as
argumentacoes de Rowe e Wrigth (1999) e Grisham (2009), que indicam que valores
de respostas a partir de 80% de consenso sejam aceitaveis, uma vez que este indice
representa haver consenso entre os respondentes para determinada assertiva. Desta
forma, foi definido que uma nova rodada do método Delphi deveria ser realizada
utilizando-se somente as perguntas nas quais a soma dos percentuais das respostas
‘Concordo parcialmente’ e ‘Concordo totalmente’ fosse inferior a 80%.

Assim sendo, havendo mais que 80% de respostas assinaladas com notas 4 (Concordo
- nota 4) ou 5 (Concordo totalmente - nota 5), a respectiva assertiva nao precisaria ser
submetida a uma nova rodada de survey controlado na aplicacdo do método Delphi.
N3ao obstante, havendo desacordo para alguma assertiva, ou seja, quando a assertiva
ndo alcangou 80% de concordancia por parte dos participantes, esta precisaria ser
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reencaminhada aos especialistas respondentes que manifestaram seu desacordo naquela
determinada assertiva.

4.2.Resultados do Survey Controlado Aplicado

Para demonstrar os resultados obtidos com a aplicacdo do instrumento de pesquisa
durante o survey controlado realizado com base no método Delphi foi elaborada a
Tabela 1, que apresenta o percentual consolidado das respostas fornecidas pelos 24
profissionais especialistas respondentes da pesquisa para cada uma das treze assertivas
constantes no questionario.

Acei-
Concordo Concordo W Discordo Discordo ” tacao
3 concordo, 5 Nivel de
Asser- total- parcial- parcial- total- da
5 nem consenso
tiva mente mente ) mente mente (CT + CP) asser-
CT (%) CP (%) 5 DP (%) DT (%) tiva
NCND (%)
(S/N)
1 95,8% 4,2% 0,0% 0,0% 0,0% 100,0% Sim
2 79,2% 20,8% 0,0% 0,0% 0,0% 100,0% Sim
3 79,2% 16,7% 4,2% 0,0% 0,0% 95,8% Sim
4 50,0% 33,3% 8,3% 8,3% 0,0% 83,3% Sim
5 75,0% 20,8% 4,2% 0,0% 0,0% 95,8% Sim
6 45,8% 37,5% 16,7% 0,0% 0,0% 83,3% Sim
7 45,8% 37,5% 8,3% 4,2% 4,2% 83,3% Sim
8 79,2% 16,7% 4,2% 0,0% 0,0% 95,8% Sim
9 66,7% 16,7% 16,7% 0,0% 0,0% 83,3% Sim
10 66,7% 20,8% 12,5% 0,0% 0,0% 87,5% Sim
11 58,3% 25,0% 8,3% 8,3% 0,0% 83,3% Sim
12 79,2% 20,8% 0,0% 0,0% 0,0% 100,0% Sim
13 66,7% 16,7% 12,5% 0,0% 4,2% 83,3% Sim

Tabela 1 — Resultado consolidado das respostas as assertivas do questionario
aplicado no survey controlado de método Delphi

Do total de 312 respostas obtidas para as treze assertivas respondidas pelos 24
especialistas participantes, apenas sete (2,2%) respostas indicaram que os respondentes
nao concordam com a proposicdo de pesquisa estabelecida, ou seja, responderam
que ‘discordam parcialmente’ ou ‘discordam totalmente’. Outras 23 respostas (7,4%)
indicaram um posicionamento neutro, ou seja, que o respondente ‘ndo concorda e nem
discorda’ com as assertivas apresentadas. Por fim, 282 respostas (90,4%) representaram
de forma mais contundente a opiniao dos especialistas participantes da pesquisa, que
assim expressaram concordar parcialmente ou concordar totalmente com as assertivas
do questionario relacionadas a proposicao de pesquisa delineada.

Ressalta-se que o consenso das respostas coletadas para as treze assertivas do
questionario aplicado foi obtido durante a primeira rodada do método Delphi e, com
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isso, nao foi necessaria a aplicacdo de nova rodada do método Delphi. Nao obstante
as treze assertivas terem alcancado consenso a partir da opinido dos profissionais
respondentes da pesquisa, indicam-se dois conjuntos de resultados das assertivas:
aquelas com percentual de consenso mais elevado e aquelas com percentual menos
elevado. Assim, seis assertivas obtiveram um indice de consenso entre 95,8 ¢ 100% e
sete assertivas obtiveram um indice de consenso entre 83,3% e 87,5). As assertivas de
consenso mais elevado foram as de nimero 1, 2, 3, 5, 8 e 12, abordando respectivamente
os seguintes topicos: equipe e compartilhamento de conhecimentos criados durante o
DAS (100%); PGC e melhoria do DAS (100%); PGC e otimizacao da manutencao de
software (95,8%); PGC facilitando atividades e incentivando a equipe a compartilhar
conhecimentos (95,8%); PGC e melhoria de praticas ageis (95,8%) e, por fim, PGC e
melhoria de produto (100%).

Jéa as assertivas de consenso menos elevado foram as de niimero 4, 6, 7, 9, 10, 11 € 13,
abordando respectivamente os seguintes topicos: PGC e otimizagdo da manutencio
de software desenvolvido sem método agil (83,3%); auséncia de PGC prejudicando o
DAS (83,3%); auséncia de PGC prejudicando a manutencao de software (83,3%); PGC
permitindo melhoria ao método agil utilizado no DAS (83,3%); PGC e melhoria aos
artefatos do DAS (87,5%); PGC e melhorias nas cerimo6nias do DAS (83,3%) e, por fim,
PGC e melhoria do desempenho da equipe (83,3%).

Em funcio desses resultados é possivel identificar que entre as assertivas de consenso
mais elevado constam questoes sobre manutencdo de software, equipe, partilhamento
de conhecimento e praticas ageis e melhorias no DAS de forma genérica, sem que sejam
abordadas melhorias mais especificas de determinados componentes do DAS (praticas
e processo). Porém, dentre as assertivas de consenso menos elevado nota-se a exposi¢ao
de questbes que abordam a manutencao de software e componentes especificos do DAS,
tais como artefatos, cerimonias, método e equipe. Dentre estas assertivas constam ainda
duas negativas que tinham como objetivo diagnosticar um possivel prejuizo ao DAS em
caso da nao utilizacao de PGC.

Enfatiza-se que todas as treze assertivas do questionario aplicado na pesquisa Delphi
foram aceitas por consenso estabelecido entre os especialistas respondentes da pesquisa,
uma vez que todas atingiram um indice de consenso acima de 80% nas respostas

assinaladas como ‘concordo totalmente’ e ‘concordo parcialmente, que é aceitavel
segundo indicacao de Rowe e Wright (1999) e Grisham (2009).

Apartirdo consenso obtido por meio da consolidacao das respostas auferidas na pesquisa,
entende-se que a proposicao de pesquisa estabelecida foi validada pelos profissionais
especialistas que participaram da pesquisa. Portanto, pode-se afirmar que: 1) a equipe
desenvolvedora de software deve compartilhar e disseminar os conhecimentos criados
e gerados durante o DAS; 2) a aplicacdo de PGC contribui para a melhoria do DAS;
3) a aplicacdo de PGC contribui para otimizar o processo de manutencao de software
desenvolvido com a filosofia agil; 4) a aplicacio de PGC contribui para otimizar o
processo de manutencao de software desenvolvido com os métodos tradicionais e
que nao compartilham da filosofia agil; 5) a aplicacdo de PGC facilita as atividades e
incentiva a equipe desenvolvedora a compartilhar suas descobertas; 6) a nao utilizacao
de PGC prejudica o DAS; 7) a ndo utilizacdo de PGC prejudica a manutencao de software
desenvolvido com a filosofia agil; 8) a aplicacao de PGC possibilita a melhoria das praticas
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ageis utilizadas para o desenvolvimento de software; 9) a aplicacao de PGC possibilita a
melhoria do método agil utilizado para o desenvolvimento de software; 10) a aplicacao
de PGC possibilita a melhoria da qualidade dos artefatos (backlog do produto, backlog
da sprint) produzidos e utilizados durante o DAS; 11) a aplicacdo de PGC possibilita a
melhoria da qualidade das cerimonias realizadas durante o DAS, tornando estas mais
robustas e com informacGes mais relevantes para seus participantes; 12) a aplicacdo de
PGC possibilita a melhoria do produto software que é entregue para validacao do cliente
e, por fim; 13) a aplicacdo de PGC possibilita a melhoria do desempenho da equipe
desenvolvedora do software.

5. Conclusoes

Esta pesquisa teve como objetivo identificar a possivel influéncia positiva da aplicacao
de praticas de gestdo do conhecimento (PGC) no desenvolvimento agil de software
(DAS). Os resultados observados na pesquisa realizada permitiram identificar que a
aplicagdo de PGC pode exercer influéncia positiva no DAS. De forma mais detalhada,
foi possivel verificar que todos os relacionamentos propostos na survey controlada
realizada nesta pesquisa também foram validados. Assim sendo, foram validadas as
seguintes correlacoes entre PGC e 0 DAS: 1) o processo de desenvolvimento agil software
pode ser influenciado pelas PGC; 2) o processo de manutencao de software pode ser
influenciado pelas PGC; 3) as PGC podem influenciar as praticas ageis utilizadas para o
desenvolvimento de software; 4) as PGC podem influenciar o método agil utilizado para
o desenvolvimento de software; 5) as PGC podem influenciar os artefatos (backlog do
produto, backlog da sprint) produzidos e utilizados durante o DAS; 6) as PGC podem
influenciar as ceriménias realizadas durante o DAS; 7) as PGC podem influenciar a
qualidade do produto final construido durante o DAS; 8) as PGC podem influenciar a
equipe de profissionais atuantes no DAS.

Também foi possivel concluir que a aplicacao de PGC facilita as atividades e incentiva a
equipe desenvolvedora de software que aplica métodos ageis a partilhar suas descobertas
e conhecimentos. Ou seja, os resultados apontam que a nio utilizacdo de PGC poderia
prejudicar o DAS e a manutengao de software executada com aplicacao da filosofia agil.
A partir dos resultados consolidados obtidos nesta pesquisa é possivel afirmar que as
PGC siao consideradas relevantes para as empresas e times de software que atuam com
DAS, indicando ainda a possibilidade de ocorréncia de beneficios ao adicionar as PGC
ao processo de DAS.

Os resultados obtidos neste estudo permitem, portanto, validar a proposi¢ao de pesquisa
delineada, pela qual assevera-se que as PGC podem influenciar positivamente o DAS em
diversos aspectos, a exemplo de suas praticas, método, artefatos, cerimonias, produto e
profissionais/time. Tal indicacdo se estende a manutencao de software com aplicacdo de
métodos ageis.

Esta pesquisa contribui para os profissionais e gestores atuantes na area de software com
evidéncias de que é possivel otimizar o processo de desenvolvimento de software, desde
que este faca uso de método agil com a aplicacao de praticas de Gestao do Conhecimento.
Esta pesquisa também contribui para pesquisadores da Academia ao propor um modelo,
cuja validacao foi executada por pesquisadores e profissionais atuantes na tematica
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abordada. Assim, o referido modelo pode possibilitar a evolucao dos estudos sobre
a correlacdo entre a gestdo do conhecimento e o desenvolvimento de software com a
aplicacio de métodos ageis.

Os resultados alcancados na pesquisa executada apontam ainda alguns elementos do
DAS que podem ser positivamente impactados com a aplicacdo de PGC. Tal indicagao
poder4 auxiliar as empresas e profissionais a compreenderem de forma mais clara quais
seriam os potenciais beneficios que devem ser considerados relevantes para o contexto
de cada empresa ou equipe de desenvolvimento de software.

Como limitacoes desta pesquisa podem ser indicadas a baixa adesao dos profissionais
convidados a responder o questionario aplicado para a etapa de survey controlado do
método Delphi. Além disso, aponta-se também as proprias caracteristicas do método
Delphi, nao obstante considere-se que sua aplicacdo seja bastante apropriada em
pesquisas exploratorias, como é o caso deste estudo.

Como sugestdo para futuras pesquisas indica-se a execucdo de estudos de casos em
empresas de tamanhos variados, visando assim aferir e comparar no ambiente empirico
de times e areas de desenvolvimento de software os dois contextos (com aplicacio de
PGC no DAS e sem aplicacdo de PGC no DAS).
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Resumo: Este trabalho estuda a relacdo entre a implantacdo da Nota Fiscal
de Servicos Eletronica (NFS-e) e a arrecadacao do Imposto Sobre Servicos de
Qualquer Natureza (ISSQN) em municipios de quatro microrregides do Estado
do Rio Grande do Norte. Aplica-se uma anéalise de dados em painel para os anos
de 2013 a 2016 com base em informacoes oficiais sobre as datas de adoc¢ao da
NFS-e e de arrecadacio bruta do ISSQN, dimensao populacional, pessoal ocupado
e assalariado, quantitativo de empresas atuantes e Produto Interno Bruto. Os
resultados sugerem que a implantacao da NFS-e, por todo um ano fiscal completo,
repercute em cerca de 46% de acréscimo na arrecadacao do ISSQN aos municipios
que fazem uso da inovacao, frente aos que ndo adotam esse recurso tecnolégico,
indicando que esta pode ser uma boa estratégia de combate a evasdo fiscal e de
aumento de arrecadacgio para pequenos municipios.

Palavras-chave: Arrecadacdo Tributiria; Inovacao; Nota Fiscal de Servigos
Eletronica; Dados em Painel.

Adoption of Electronic Services Invoice: A Study on the Effects on Tax
Collection of Services of Any Nature in Municipalities of Rio Grande
do Norte

Abstract: This work studies the relationship between the implementation of
the Electronic Service Invoice (NFS-e) and the collection of the Tax on Services
of Any Nature (ISSQN) in municipalities in four microregions of the State of
Rio Grande do Norte. A panel data analysis is applied for the years 2013 to 2016
based on official information on the dates of adoption of the NFS-e and the gross
collection of the ISSQN, population size, employed and salaried personnel, number
of active companies and Gross Domestic Product. The results suggest that the
implementation of the NFS-e, for a complete fiscal year, results in about 46%
of increase in the collection of the ISSQN to the municipalities that make use of
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the innovation, compared to those that do not adopt this technological resource,
indicating that this can be a good strategy to combat tax evasion and increase
revenue for small municipalities.

Keywords: Tax Collection; Innovation; Electronic Services Invoice; Panel Data.

1. Introducao

A sociedade moderna vem incorporando diversas inovagoes, desde a popularizagio das
midias sociais a mudancas e transformacoes de produtos introduzidos no mercado.
Essas inovacoes tém provocado alteragoes no estilo de vida e necessidades das pessoas.
Consequentemente, as decisOes nas organizacOes passaram a exigir respostas mais
imediatas e os modelos de gestao existentes foram forcados a dar espaco a conceitos
contemporaneos e se adaptar ao meio globalizado.

A Tecnologia da Informacao (TI) passou a permitir que dados e informacGes sejam
compartilhados em pouco tempo ou até mesmo em tempo real. A TI colabora para
que as informacoes sejam processadas de forma acelerada, contribuindo diretamente
para a tomada de decisao. Logo, tal realidade nao ficou limitada apenas a automacao e
producao, mas ganhou espago também no processo empresarial de maneira ampla.

Diante desses fatos, foi inevitavel que tal desenvolvimento chegasse a administracao
publica, onde surgiram ferramentas de controle para uso dos recursos publicos. Essa
inovagdo é um processo estratégico, que possui uma reinvencao continua do préprio
negocio e da criacao de novos conceitos de negbcios (Hamel, 2000). E, ao fazer uso
disto na administracao publica, se torna possivel oferecer aos cidadaos servigos com
uma melhor qualidade e de forma mais agil. Além disto, também é possivel aprimorar a
transparéncia, melhorando o processo democratico e o servigo publico (Braga & gomes,
2016; Mazzei & Castro, 2016).

Em um cenario internacional, Winn & Zhang (2010) enfatizam que, em um contexto
geral, todas as grandes economias se predispuseram a padronizar seus sistemas de
impostos e desenvolver um sistema eletronico de emissao de notas fiscais.

No Brasil, se teve desenvolvido o Sistema Publico de Escrituracdo Digital (SPED),
estabelecido pelo Decreto n® 6.022/07, surgido dentro do Programa de Aceleracao do
Crescimento do Governo Federal (PAC). Esta iniciativa compreende um conjunto de
escrituracoes de documentos fiscais, entre outras informacoes, que sao do interesse das
Secretarias da Fazenda (SEFAZ) de cada estado, assim como da Secretaria da Receita
Federal do Brasil (SRF), permitindo por sua vez um controle acerca da apuracdo de
impostos originados das vendas de produtos ou prestacoes de servicos realizadas pelos
contribuintes.

Para Young (2009), o SPED compreende uma modernizacdo da sistematica para
o cumprimento das obrigacOes acessorias, comunicadas pelos contribuintes as
administracoes e aos 6rgaos fiscalizadores, fazendo uso de uma certificagao digital para
fins de assinatura e bloqueio de contetido dos documentos eletronicos, garantindo assim
a validade juridica de tais documentos.

9  RISTLN.48,12/2022



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

O programa SPED busca também combater a grande evasao fiscal existente no Brasil
(Walter & Ribeiro, 2007). E isto € possibilitado a medida que a diminui¢ao dos custos com
fiscalizacao fisica permite que os auditores realizem um trabalho com maior eficiéncia e
eficacia, utilizando auditorias eletronicas com o cruzamento das informacoes enviadas
ao fisco pelos contribuintes, conforme layouts definidos pelo SPED (Faria et al., 2010).

Anteriormente ao SPED, era mais comum os contribuintes brasileiros em muitos
momentos praticarem atos ilicitos para fugir da alta carga tributaria (Amaral el al.,
2009), pois 0o combate a sonegacio nao era praticado de forma eficiente. A fiscalizagao
tributéria no Brasil, até meados de 2006, era efetuada de um modo “artesanal”, uma vez
que os agentes fiscalizadores visitavam as empresas e analisavam os registos contabeis
e fiscais impressos em papel, o que exigia um grande dispéndio de tempo e energia para
encontrar possiveis irregularidades.

O surgimento da Nota Fiscal Eletronica (NF-e), um modelo digital de documento fiscal,
veio substituir o modelo tradicional de nota fiscal feita em papel e que ganhou grande
importancia na transparéncia e no tramite de emissao e recebimento de documentos
fiscais, passando a permitir de forma simultanea o acompanhamento em tempo real das
operacoes comerciais pelas entidades arrecadadoras e fiscalizadoras.

Winn & Zhang (2010) expdem que 0s governos convergem para a utilizacdo da nota
fiscal eletronica, uma vez que permitem um maior controle e monitoramento do Estado
quanto ao pagamento de impostos e ampliacdo da competitividade global nos locais
onde é implantada.

Assim, surge a Nota Fiscal de Servicos Eletronica (NFS-e), que, de acordo com a Associacao
Brasileira das Secretarias de Financas dos Municipios das Capitais (ABRASF), é “um
documento de existéncia exclusivamente digital, gerado e armazenado eletronicamente
pela prefeitura ou por outra entidade conveniada, para documentar as operagoes de

prestacao de servigos”.

Em teoria, a implantacdo da NFS-e permite aos municipios ter uma gestao mais eficiente
e um maior controle de tributos. Dentre os tributos arrecadados por entes municipais,
destaca-se o Imposto Sobre Servicos de Qualquer Natureza (ISSQN), uma vez que ele é
retido de forma integral pelos municipios.

A NFS-e foi implantada em diversas cidades brasileiras, desde grandes capitais até
cidades interioranas. Nas microrregioes do Seridé Oriental, Seridé Ocidental, Serra de
Santana e Vale do Acu, do Estado do Rio Grande do Norte, ha registros de municipios
que fizeram a implantacao desse documento digital entre os anos de 2014 a 2017 e que
prosseguem fazendo uso da inovacao, sdo eles: Caicd (2014), Currais Novos (2014),
Parelhas (2014), Lagoa Nova (2015), Alto do Rodrigues (2015), Asst (2016), Sdo Vicente
(2016), Carnaubais (2017), Cerro Cora (2017), Ipanguacu (2017), Itaja (2017) e Porto do
Mangue (2017).

Nesse sentido, torna-se relevante verificar se ocorreu aumento na arrecadagio desses
municipios a partir da utilizacdo da NFS-e. Sabe-se que a literatura aponta que o
controle aumenta, mas nao se tem plena certeza se ele proporciona um crescimento
na arrecadacido de forma efetiva, ou se apenas supre a caréncia das administracoes
municipais de se adaptarem as mudancas ocorridas nas economias modernas e que
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requer da administracdo tributaria medidas mais eficientes para gestdo e controles
tributarios.

Assim, questiona-se, entdo: A implantacao da NFS-e possibilitou aumento na
arrecadacido do Imposto Sobre Servicos de Qualquer Natureza (ISSQN) nos
municipios onde foi implantado e qual seria esse aumento?

Aimportancia do tema se eleva expressamente no momento em que se coloca a realidade
brasileira como alvo de anélise. Pais que, cumpre ressaltar, busca se recuperar de perdas
de receita ocasionadas por uma queda no consumo da populacdo e na produtividade
da indtstria, o que reflete diretamente, de forma negativa, na arrecadacao de tributos
e, consequentemente, prejudica os repasses do Governo Federal aos municipios.
Para tanto, a implantacao de uma politica de NFS-e poderia se configurar como um
mecanismo de auxilio aos municipios, no sentido de diminuir esse impacto negativo,
visto que esta politica pode ocasionar uma maior arrecadacao.

Torna-se ainda importante relatar que ao fazer consultas sobre a teméatica NFS-e em
portais e periddicos cientificos académicos, em nivel nacional, foi encontrado apenas um
trabalho, o de Neto & Martinez (2016). No entanto, o referido trabalho faz um recorte
da sua amostra apenas com os municipios que possuem mais de 100 mil habitantes,
0 que representa apenas, aproximadamente, 6% dos municipios brasileiros. Partindo
do pressuposto de que essas cidades sao mais desenvolvidas, dada a sua concentragio
populacional, o presente trabalho se propde a fazer um recorte regional, onde todos os
municipios possuem menos de 100 mil habitantes, utilizando o modelo de dados de
painel, o que revela uma lacuna a ser preenchida, bem como seu carater inédito. Os
dados do modelo foram obtidos no site SINCONTFI (Sistema de Informac6es Contabeis e
Fiscais do Setor Puablico Brasileiro), no site do IBGE (Instituto Brasileiro de Geografia e
Estatistica) e nos portais dos municipios ou por meio de ligagoes telefonicas.

Este trabalho se propoe a dialogar sobre como a ado¢do de mecanismos de TI pode
contribuir com o aumento da arrecadacdo. Dando sua contribuicdo para a literatura
nacional e internacional no que compreende os meios para diminuicao da evasao fiscal
através da TIL.

Estudos sobre a avaliacdo quantitativa de programas de educacdo fiscal ja foram
realizados, como o de Mattos, Rocha & Toporcov (2013) que avaliaram o impacto do
Programa Nota Fiscal Paulista sobre a arrecadacdo do Estado de Sao Paulo. Como
também ja foram realizados estudos acerca do impacto da NF-e, como é o caso do
trabalho de Vieira et al. (2019) que verificou se a NF-e gerou como consequéncia um
incremento na arrecadacao do Estado de Goias.

O principal resultado deste trabalho revela que a implantacao da NFS-e, por todo um
ano fiscal completo, repercute em cerca de 46% de acréscimo na arrecadacao do ISSQN
aos municipios que fazem uso da inovacao.

Para atingir ao que se propde, este estudo esta estruturado em uma sequéncia iniciada
por uma breve discussdo a respeito da implantacio da NFS-e e da arrecadacao de
ISSQN, seguida por uma revisao de literatura de evasao fiscal e tecnologia da informacgao
e arrecadagdo tributaria. Posteriormente, sdo apresentados os procedimentos
metodoldgicos, dados e as estatisticas descritivas. Entdo, o trabalho prossegue com
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a apresentacio, andlise e discussdo dos resultados obtidos e encerra-se com as
consideracdes finais acerca da pesquisa realizada.

2. A Nota Fiscal de Servicos Eletronica e Arrecadacao de ISSQN

Um dos principais compromissos dos municipios é a aproximagaio e interacdo com seus
habitantes, por isso sdo desenvolvidos portais que oferecem servigos digitais municipais
que os usuarios finais possam realizar procedimentos on-line (D’amato, Dominguez,
Perez, & Rubiales, 2016).

A NFS-e enquadra-se em uma destas formas de interacdo e de acordo com Teixeira
(2018), o projeto da NFS-e vem sendo desenvolvido pela Receita Federal do Brasil
de forma integrada com a ABRASF, obedecendo ao que foi firmado no Protocolo de
Cooperacao ENAT n° 02/2007, com intuito de desenvolver e viabilizar a implantacao
dessa funcionalidade.

A NFS-e foi concebida, conforme disponivel no site da Receita Federal do Brasil,
seguindo os seguintes pontos: criacdo de um modelo conceitual nacional que atendesse
aos interesses das respectivas administragdes tributérias; previsdo de campos de
interesse especifico de cada ente que aderir ao sistema, dentro da NFS-e, e a criagdo da
Sefin (Secretaria de Financas) Virtual, através da qual sdo transmitidas as NFS-e para o
Ambiente Nacional SPED.

Desta forma, a iniciativa visa a beneficiar as administragdes tributarias, padronizando
e melhorando a qualidade das informacoes, racionalizando os custos e gerando maior
eficacia, como também, promovendo competitividade das empresas brasileiras através,
principalmente, da racionalizacdo de custos, resultante, preponderantemente, da
dispensa da emissao e arquivamento de documentos em papel (Teixeira, 2018).

Neto & Martinez (2016) destacam as principais peculiaridades da NF-e e a NFS-e
conforme exposto na tabela 1:

NF-e NFS-e
Armazenamento Ce‘ntralizad(.) . Descer}tralizado .

(Site Nota Fiscal Eletronica) (Portais das Prefeituras)
Linguagem XML XML
Assinatura Certificado Digital gsginﬁ(i:;isagiig;tslsgzrio
Objeto de documentacao Circula¢do de mercadorias Prestacao de servigcos
Consulta Via Webservice Via Webservice
Padrio de Arquivo Unica Diversificada
Envio Via Webservice Via Webservice ou manual

Tabela 1 — Diferencas entre NF-e e NFS-e

Na tabela acima duas diferencas principais requerem atencao. A primeira diz respeito ao
armazenamento, enquanto a NF-e é de forma centralizada por meio do Portal Nacional
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da Nota Fiscal Eletronica, a NFS-e é armazenada a nivel local, isto é, nos préprios portais
das prefeituras, o que caracteriza um padrdo descentralizado. A segunda diferenca
compreende o padrao do arquivo, a NF-e possui um modelo tinico, seguido em todo o
territério nacional, porém a NFS-e possui um modelo diversificado desenvolvido pelo
sistema de informacao contratado.

A implantacdo do Imposto Sobre Servicos de Qualquer Natureza (ISSQN ou ISS) se
deu através da Emenda Constitucional n° 18, de 01/12/1965. Este, caracteriza-se como
tributo substituto do Imposto sobre Industrias e Profissoes (IIP), que passou da esfera
estadual para a municipal a partir da Constituicao Federal de 1946 (Tristao, 2003).

A competéncia atribuida aos municipios, quanto a instituicao do ISSQN, é estabelecida
pelo art. 156, III, da Constituicio Federal de 1988. Cabendo aos municipios a
implementacdo do imposto através de lei ordinaria. Mesmo assim, a estrutura normativa
do tributo esta disciplinada atualmente, em nivel nacional, pela Lei Complementar n°
116/2003 (Neto & Martinez, 2016).

O Art. 3° da Lei Complementar 116/2003 estabelece que se deve considerar o local do
estabelecimento do prestador como o do servico prestado e, portanto, onde o imposto
é devido. Esse artigo ainda coloca que, caso ndo haja estabelecimento do prestador no
local do servigo prestado, devera ser considerado o local do domicilio do prestador para
os fins de aplicacdo do tributo, exceto nas hipoteses previstas nos incisos que compdem
o citado artigo, quando o imposto sera devido no local da prestacao.

Um dos grandes problemas com que os municipios se deparam é a ma utilizacdo de
sistemas informacao, associado ao nao-alinhamento com as politicas implementadas e
desejadas (Filipe & Alvaro, 2012). Neste sentido, Rocha (2012) atenta para os conflitos
intermunicipais ocasionados pelo aspecto territorial do ISS, destacando a tarefa
complexa que é identificar se o imposto é devido no local do estabelecimento prestador
ou da efetiva prestac¢ao do servigo.

Essas indefini¢bes tém gerado inseguranca juridica com repercussdes negativas,
principalmente, na esfera dos direitos fundamentais do contribuinte, que, habitualmente,
encontra-se no dilema de definir a quem pagar seus impostos, inclusive arcando com
gastos em duplicidade sobre o mesmo tributo, recolhendo a obrigacdo mais de uma vez,
por temer sancGes legais (Rocha, 2012).

3. Revisao da Literatura

Analisando a literatura internacional que relaciona a tecnologia da informacio a
arrecadacao tributaria, destaca-se o trabalho de Chatama (2013), que examinou como o
uso das TICs (Tecnologias da Informacao e Comunicacao) modernizou os procedimentos
de administracao tributaria e melhorou a arrecadacao de receitas no Departamento do
Grande Contribuinte da Autoridade Tributaria da Tanzania. Os relat6rios da Autoridade
Tributaria da Tanzania (TRA) revelam que a receita real aumentou, passando de
204.397,50 milhoes de Xelim Tanzaniano em 2001/2002 para 1.605.751,20 bilhao
de Xelim Tanzaniano em 2008/2009. Esta arrecadagio passou a representar 41% do
total em 2008/2009, antes, em 2001/2002, era 23%. O trabalho ainda ressalta que
embora outros fatores na economia, como o aumento do comércio interno, reducao da
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importacdo e maior dependéncia de produtos domésticos, podem causar o aumento e, se
ndo houver uma boa administracao tributaria, a receita nao sera refletida nas cobrancas.
Segundo os autores, o aumento da receita comprova que o uso das TICs melhora a
administracao fiscal.

Seguindo na linha dos resultados proporcionados pelo uso da TI aplicado a um pais
especifico,otrabalhode Weru et al. (2013) possuiu como um dos seus objetivos estabelecer
se o sistema Registro de Impostos Eletronicos (ETR) aumentou a arrecadacao dos
impostos em Nairdbi, Quénia. A Autoridade Tributaria do Quénia (KRA) até 2005 fazia
uso de métodos de coleta de impostos que eram propensos a sonegacao e nao tinham uma
memoria fiscal que pudesse registrar e armazenar informacoes fiscais. A KRA embarcou
em um projeto de dois anos que exigia a implementacao de mudancas em todos os
niveis, comecando da Geréncia da Autoridade Tributaria, em cascata até a equipe, e
distribuindo-a aos clientes/usuarios do ETR. As principais conclusoes indicaram que o
sistema ETR tinha aumentado a arrecadacio de impostos nas instalagdes comerciais em
Nair6bi em torno de 5% ao ano até 2007, Gltimo ano exposto no trabalho, e que o sistema
tinha, em grande medida, ajudado a lacrar as brechas da evasao fiscal em Nairobi.

No que compreende o uso da TI na gestdo de municipios brasileiros, Moreno et
al. (2007) conduziram um trabalho que buscava compreender como um sistema,
Enterprise Resource Planning (ERP), poderia contribuir com as operagoes realizadas
pela administracao publica municipal e permitir a tomada de decisdGes importantes
para o municipio de Lenco6is Paulista em 2006. Os resultados apontaram que, entre
outras coisas, ocorreu reducao de custos e aumento de arrecadacao do municipio. Uma
economia de cerca de R$ 500.000,00 foi gerada na aquisicao de sistemas operacionais
de rede, softwares basicos e aplicativos, tendo em vista a definicao de se utilizar software
aberto (familia Linux e OpenOffice). Também ocorreu uma ampliacio da arrecadacgao
propria em torno de 43% no Imposto Predial e Territorial Urbano (IPTU) e de 95% no
ISSQN. Os autores concluiram que a implantagio do sistema integrado com a utilizacdo
de softwares livres permitiu uma redugio substancial nos custos de desenvolvimento
do projeto.

O trabalho de Neto & Martinez (2016), brasileiro, similar ao que este trabalho se propds
a fazer, buscou investigar a relagdo entre os aumentos de arrecadacao no ISSQN per
capita e os efeitos da implantacdo do sistema de notas fiscais de servicos eletrénicas
para municipios com mais de 100 mil habitantes usando o modelo de diferencas em
diferencas. Em contraste com os demais estudos, seus resultados ndo apresentam
evidéncia de um aumento da arrecadacao de ISSQN per capita apos a implantacao das
notas fiscais de servicos eletronicas.

Em resumo, a literatura internacional que investiga a relagdo entre TI na arrecadacio
tributaria indica que a sua implemenagdo, geralmente, implica em aumento da
arrecadacdo, com resultados mais e menos expressivos, e que isto contribui paraa melhora
da gestao. J4 a incipente literatura nacional apresenta dois artigos com resultados bem
distintos. No entanto, destaca-se que eles usam metodologias bem distintas, sendo o
estudo de Moreno et al. (2007) um estudo de caso para um municipio com populagao
estimada em aproximadamente 68 mil pessoas, enquanto Neto & Martinez (2016)
utilizam modelos de diferenga em diferencas, uma abordagem estatisticamente mais
robusta para capturar efeitos da implantacdo de uma politica, além de analisar uma
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amostra de municipios bem mais abrangente, com aqueles que possuem mais de 100
mil habitantes.

4. Dados e Prodecimentos Metodoloégicos

Os dados utilizados neste trabalho foram coletados de diversas fontes. A principal
limitacdo no nimero de municipios a ser incluidos na amostra ocorreu na coleta de
informacoes sobre datas de efetiva implementacio da NFS-e. Foram analisados
documentos oficiais disponiveis nos sites dos municipios para identificar o ano da
implantagdo da nota fiscal de servigos eletronica, sendo realizadas também ligacGes
telefonicas para confirmar informacgdes, quando foi o caso.

Assim, a fim de fazer essa checagem mais precisa sobre as datas de ado¢ao da politica,
decidiu-se, inicialmente, focar apenas nos municipios do Serid6 Potiguar. Porém, ao se
aprofundar na pesquisa se descobriu que existem divergéncias sobre os municipios que
compodem esta regido. O IBGE classifica que, oficialmente, o Serid6 Potiguar possui 17
municipios e estes sdo divididos em duas microrregioes, a Serid6 Oriental e a Serido
Ocidental. No entanto, social e historicamente, foram integrados ao Seridé outros oito
municipios, s6 que estes fazem parte de outras duas microrregioes, a Serra de Santana
e 0 Vale do Acu. Por isto, foram incluidos na amostra todos os municipios destas outras
duas microrregites a fim de também alcancar maior robustez nos resultados. Ao final,
a amostra conta com dados de 33 municipios' pertencentes a quatro microrregioes do
estado.

Com vistas a identificar o valor da receita oriunda da arrecadagdo do ISSQN, foram
consultadas, através do SINCONFI, as declaracoes referentes aos balancos anuais dos
municipios pesquisados dos anos de 2013 a 2016. Além disso, foram consultadas,
através do IBGE, a pesquisa da populacdo estimada, a pesquisa de cadastro central de
empresas e a pesquisa do produto interno bruto dos municipios. Todas com o intuito de
coletar dados sobre variaveis de controle que foram incluidas no modelo da pesquisa.

Cabe ainda ressaltar que para fins de anéalise foram considerados os dados destes
municipios de 2013 a 2016, em virtude de estarem disponiveis todas as informacoes
de interesse deste trabalho & época da coleta, sendo que também se optou por deixar
no grupo de tratamento aqueles municipios que possuiam funcionamento completo ou
parcial, nos anos de 2014, 2015 e 2016, sendo eles: Caicd, Currais Novos, Lagoa Nova,
Parelhas e Sao Vicente.

Quatro municipios foram retirados da amostra objetivando nao prejudicar os resultados
da pesquisa. Alto do Rodrigues, Cerro Cora e Tenente Laurentino Cruz apresentaram
arrecadacao do ISSQN zerada em pelo menos um dos quatro anos levantados pelo
estudo, mostrando provavel ndo declaracdo dos dados nestes anos. Ja o municipio de

! Acari, Asst, Alto do Rodrigues, Bodo, Caicd, Carnatba dos Dantas, Carnaubais, Cerro Cora,
Cruzeta, Currais Novos, Equador, Florania, Ipanguacu, Ipueira, Itaj4, Jardim de Piranhas,
Jardim do Serid6, Jucurutu, Lagoa Nova, Ouro Branco, Parelhas, Pendéncias, Porto do Mangue,
Santana do Matos, Santana do Seridd, Sdo Fernando, Sao Joao do Sabugi, Sdo José do Serido,
Sao Rafael, Sao Vicente, Serra Negra do Norte, Tenente Laurentino Cruz e Timbatiba dos
Batistas.
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Carnaubais foi excluido por nao apresentar nenhum resultado para a referida arrecadacao
de imposto nas fontes oficiais pesquisadas, dentro do recorte temporal do estudo.

O modelo econométrico utilizado foi o de dados em painel, que apresenta como
vantagens a reducgio de problemas ocasionados pela colinearidade em meio as variaveis
explicativas, geracdo de um maior nimero de observacoes e a capacidade de se controlar
por fatores nao observados que sejam invariantes no tempo. A seguinte equacdo
representa o modelo proposto para a arrecadagado do municipio no instante t:

T
Arrecadacio,, = X, . + Z v, + a; +uy,
=2

Em que: a variavel dependente € a arrecadacao municipal com ISSQN; X, € uma matriz
de caracteristicas do municipio que variam no tempo, incluindo a principal variavel
de interesse que é a dummy para adocao da NFS-e pelo municipio i no ano t, bem
como populacdo, nimero de empresas atuantes, pessoal ocupado, pessoal ocupado
assalariado, média salarial, PIB a pregos correntes e valor adicionado bruto a pregos
correntes dos servicos; y, é um varidvel dummy para o ano t; v, representa caracteristicas
nao observadas do municipio i que sdo fixas no tempo; e o, por fim, o termo u, representa
o erro do modelo para o municipio 7 no ano t.

Dois estimadores sao utilizados para a analise dos dados em painel: o de efeitos fixos e
o de efeitos aleatdrios que diferem entre si pela hipotese de correlagao possivel ou nao
entre as caracteristicas ndo observadas e invariantes no tempo (a,) e demais variaveis
incluidas no modelo (X,). Em situacoes em que a, ndo ¢ correlacionado com todas as
variaveis explicativas, o modelo de efeitos aleatérios é o mais indicado. Contrariamente,
se a, for correlacionado com algumas variaveis explicativas, o modelo de efeitos fixos
deve ser utilizado. Nesse ultimo caso, o0 modelo de efeitos aleatérios pode ocasionar
estimadores inconsistentes. O teste de Hausman avalia a escolha entre estes dois
modelos.

A seguir, sao apresentadas na tabela 2 as estatisticas descritivas referentes aos dados
dos anos de 2013 a 2016. Os nimeros conjuntos de todos os municipios integrantes da
amostra estao divididos entre a ndo implantac¢ao, a implantacao parcial e a implantagao
completa da NFS-e em cada ano.

2013 2014 2015 2016
Sem Sem Parcial Sem NFS-e Sem NFS-e
NFS-e NFS-e NFS-e Completo NFS-e Completo
N° de
municipios 29 27 2 25 4 25 4
Arrecadacao
do ISSQN 796.538 690.018  4.315.397  701.793 2.423.587 740.906 2.877.985
(R$) (1.567.921) (1.337.193) (646.764) (1.505.408) (1.880.830) (1.652.092) (1.696.544)
Populacio 13.750 10.720 55.735 10.177 37.226 10.253 37.455
(15.601) (10.563) (15.591) (10.812) (23.737) (10.886) (23.892)
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2013 2014 2015 2016

Sem Sem Parcial Sem NFS-e Sem NFS-e
NFS-e NFS-e NFS-e Completo NFS-e Completo

ISSQN per 64,06 53,57 78,89 59,06 61,34 70,18 88,10
capita (R$) (152,23) (69,12) (10,46) (98,54) (8,85) (146,85) (52,51)
No d
empreesas 257,45 165,92 1.160 152,64 751,80 143,68 764,75
atuantes (357:31) (198,74) (309,71) (191,80) (491,80) (174,46) (497,6)
Pessoal 2.071 1.411 9.743 1.231 6.100 1.137 5.848
ocupado (2.714) (1.525) (3.961) (1.392) (4.470) (1.241) (4.366)
P 1
ocelslsp(;?io 1.776 1.233 8.117 1.067 5.125 981 4.849
assalariado (2:259) (1.316) (3-255) (1.182) (3.667) (1.045) (3.532)
Média
salarial 1,59 1,585 1,65 1,57 1,60 1,54 1,725
(salarios (0,27) (0,22) (0,07) (0,16) (0,16) (0,18) (0,32)
minimos)
PIB a precos
correntes 162.682 138.800 751.580 118.155 511.497 115.092 557.088

(x1000 R$) (225.104)  (169.164)  (255.433)  (163.217) (373.818) (147.951) (379.778)

Valor
adicionado
bruto a
pregos
correntes
dos servigos
(x1000 R$)

7.422 7.492 19.027 32.644 225.287 33.449 242.788
(5.692) (5.703) (4.323) (62.107) (211.336) (62.064) (225.920)

Tabela 2 — Estatisticas descritivas da implantacdo da NFS-e de 2013 a 2016

A tabela demostra que os municipios que tinham a politica implantada parcialmente
ou integralmente em um ano apresentam, em todos os anos, uma média maior de
arrecadacao do ISSQN dos que ndo tinham a politica.

Observa-se, a partir das colunas de 2015, primeiro ano contendo municipios com
implantagio completa da NFS-e, uma diferenca significativa na média de arrecadacao
anual entre o grupo de controle e o de tratamento, onde o valor deste Gltimo é quase 3,5
maior que a média daquele. Isso se deve a amplitude da amostra dos municipios sem
implantagio completa da NFS-e em 2015, que soma 25 observacoes e alto desvio padrao
para a média aferida, com uma variacdo entre os registros de R$ 66.874,00 (Itaja) a
R$ 7.311.503,70 (Assu). Enquanto o grupo de tratamento possui 4 observacoes e uma
variacao bem menos extensa, que vai de R$ 841.620,80 (Lagoa Nova) a R$ 5.008.781,59
(Caico).

Percebe-se, com relacdo a 2015, que no ano de 2016 ha um leve aumento na média
de arrecadacdo do ISSQN de, aproximadamente, 5,6% entre os 25 municipios sem a
implantacao da politica. JA quando se compara a média de arrecadaciao do ISSQN do
grupo com implantagio completa da NFS-e, entre 2015 e 2016, se observa um acréscimo
bem mais significativo do que o aferido na arrecadagao do grupo de controle. A diferenca
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entre os dois anos no grupo de tratamento chega a um acréscimo de 18,75%, quase quatro
vezes 0 aumento percentual percebido na arrecadacao dos municipios sem implantacao
completa da NFS-e no periodo aferido.

5. Analise e Discussao dos Resultados

A tabela 3 apresenta os resultados aferindo os efeitos das variaveis independentes sobre
o logaritmo da arrecadacdo do ISSQN, com estimacao robusta a cluster para os modelos

com efeitos fixos e aleatoérios.

VARIAVEIS Log da arrecadacéo do ISSQN
Efeitos fixos Efeitos aleatérios
NFS-e ano completo implantacéao 0,398%* 0,467%%*
(0,177) (0,144)
Populag¢do 0,000122 0,000132%**
(0,000288) (0,0000323)
N° de empresas atuantes 0,00185 0,000380
(0,00280) (0,00209)
Pessoal ocupado -0,00151 0,000125
(0,00296) (0,00182)
Pessoal ocupado assalariado 0,00127 -0,000336
(0,00294) (0,00192)
Média salarial 0,675% 1,028%*
(0,381 (0,403)

PIB a precos correntes

0,00000346*

0,00000375%*

(0,00000199)

(0,00000180)

Valor adicionado bruto a precos
correntes dos servigos

-0,0000143

-0,0000157%**

(0,00000860)

(0,00000530)

dz013 -0,147% -0,149*
(0,0849) (0,0792)

dzo014 0,0339 0,0264
(0,0705) (0,0705)

d2016 0,121* 0,124**
(0,0674) (0,0616)

Constante 10,54** Q,712%**
(4,075) (0,542)

Observacoes 116 116
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VARIAVEIS Log da arrecadacéo do ISSQN

R-quadrado (within) 0,2775 0,2649
(between) 0,7197 0,7993
(overall) 0,6976 0,7737

Nitmero de grupos 29 29

Notas: erros-padrdo entre parénteses. ***nivel de significancia a 99% (p<0,01), **nivel de significdncia a
95% (p<0,05), *nivel de significancia a 90% (p<0,1).

Tabela 3 — Resultados

Para decidir o modelo adequado de dados em painel, aplicou-se o Teste de Hausman.
As regressoes, considerando os dois efeitos, tém como variavel dependente o log da
arrecadacao total do ISSQN, de forma a linearizar o modelo e diminuir potencial efeito
de outliers, juntamente com nove variaveis explicativas e trés dummys de tempo. O
teste aplicado apontou que nao é possivel rejeitar a hipotese nula de que o modelo mais
adequado é o de efeitos aleatorios, ja que a estatistica do teste chi-quadrado com nove
graus de liberdade foi de 8,16, estando associada a um p-valor de 0,518.

Constatada a consisténcia da aplicacdo do método de efeitos aleatodrios, a analise foi
direcionada ao modelo com efeitos aleatorios. Com isso, os resultados obtidos nessa
regressao, considerando os demais fatores fixos, apontam que a variavel explicativa
NFS-e ano completo implantacao tem significancia estatistica a 1%. De acordo com
o coeficiente da variavel, se tem que a implantacao da NFS-e, em um ano completo,
representa um aumento na arrecada¢ido municipal do ISSQN de aproximadamente 46%
(Intervalo de confianca a 95%: 18,4% - 74,9%), o que reflete um percentual expressivo e
reforca aimportancia da modernizacao dos municipios com a utilizacao desta tecnologia.

Prosseguindo com a anélise, a variavel Populagdo indica que para cada 100 habitantes
a mais no municipio, a arrecadacdo oscila positivamente em 1,32%. Este resultado
é significante ao nivel de 1%, o que demonstra que a quantidade de habitantes do
municipio reflete em uma leve importancia na arrecadacao de ISSQN. J4 as variaveis N°
de empresas atuantes, Pessoal ocupado e Pessoal ocupado assalariado nao possuem
relevancia no modelo.

Dentre as demais variaveis significantes, ainda se tem a que trata da renda salarial (Média
salarial) que é significante ao nivel de 5%. Neste caso, hA um aumento relevante da
arrecadacao para cada salario minimo a mais acrescentado a média da renda, resultando
em um acréscimo de 102,8%, ou seja, mais que dobraria a arrecadagdo. A explicacdo
para essa constatacao pode ser dada através da dificuldade de esse parametro oscilar
até em décimos. A média salarial dos municipios integrantes da amostra em 2016 é de
apenas 1,56 salario minimo, com desvio padrao baixo (0,208), e isso pode representar
que qualquer alteraciao, mesmo que pequena no soldo dos assalariados, tem uma forte
repercussao na arrecadacido. Ou seja, a variacdo da média salarial, atrelada a atividade
empresarial, reverbera de forma impactante no pagamento de tributos aos municipios.

A proxima variavel do modelo, conforme expressa a tabela 3, corresponde ao Produto
Interno Bruto (PIB) dos municipios, PIB a precos correntes. Nesta variavel se tem que
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a cada 1 mil reais a mais nesse parametro, a arrecadacido aumenta 0,000375%, que €&
significante ao nivel de 5%.

Avariavel Valor adicionado bruto a pregos correntes dos servicos apresenta significancia
ao nivel de 1%. Seu resultado expressa que a cada 1 mil reais a mais no seu valor total,
a arrecadacio recua 0,00157%. Neste ponto h4 um fato curioso, porque a medida que a
producao de servicos aumenta, a arrecadacdo de ISSQN deveria aumentar, no entanto,
o efeito acontece de forma contraria. Supondo que a producio de servicos aumentasse
em 100 mil reais, a arrecadacao recuaria 0,157%. Nota-se, entdo, que ha um ponto de
mudanca a partir de certo valor da producao de servicos.

Em relacdo as variaveis binarias, que representam os anos do painel, se tem que a
arrecadacdo dos municipios no ano de 2013 (d2013) foi menor, aproximadamente 15%
comparada a 2015, ano representado pela dummy d2015, retirada do modelo para efeitos
comparativos, ja que esse € o primeiro ano de implantacao completa da NFS-e entre os
municipios da amostra. Ja em 2014 (d2014), a arrecadacdo municipal foi praticamente
2,6% maior comparada ao ano de referéncia. Em 2016 (d2016), o acréscimo foi ainda
maior em relacio a 2015, chegando a aproximadamente 12,4%. Acerca da significancia
estatistica, as variaveis binarias associadas aos anos de 2013 e 2016 sdo significantes
aos niveis criticos de 10% e 5%, respectivamente. Em contrapartida, d2014 (2014) nao
possui significancia no modelo analisado.

Parte da literatura apontou que a utilizacdo da TI em processos de gestao tributaria
contribui para um incremento na arrecadacgio. Foi assim no trabalho de Moreno et al.
(2007), que detectou que ocorreu uma ampliacdo da arrecadacao propria em torno
de 43% no IPTU e de 95% no ISSQN. O resultado do IPTU é bem préximo do que foi
encontrado neste trabalho em relacao ao ISSQN. Ja comparado ao impacto no ISSQN,
o limite superior do intervalo a 95% de confianca aferido no presente estudo, para a
variavel NFS-e, é de 75%, ficando a 20 pontos percentuais abaixo do constado no
trabalho de Moreno et al. (2007).

Chatama (2013) também havia apontado que o uso da TI na Tanzinia aumentou
a receita real. Um tributo que antes representava 23% passou a 41% na arrecadacio
total, isto é, uma variacao de 78,26% aproximadamente. Isto significava que o resultado
apresentando por este trabalho também confirma o que foi encontrado pelo autor.

Por outro lado, o resultado deste trabalho vai de oposto ao que foi encontrado por Neto
& Martinez (2016). Os resultados dos autores apontaram que nao havia evidéncia acerca
do aumento da arrecadacao de ISSQN e este trabalho encontrou que a implantacao da
NFS-e apresentou um aumento de 46% na arrecadacdo de ISSQN nos municipios que
haviam implantado por todo um ano fiscal. Uma possivel explicacao para este resultado
é a diferenca de perfil dos municipios analisados, visto que Neto & Martinez (2016)
analisaram municipios mais populosos que talvez ja contassem com outras estruturas
de combate a evasao fiscal.

6. Consideracoes Finais

Este trabalho teve como questao central de pesquisa verificar se a implantacio da NFS-e
possibilitou aumento de arrecadacdo de ISSQN nos municipios que a aderiram e quais os
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impactos decorrentes disto. A motivacao deste estudo se deu em virtude da necessidade
de verificar se o uso da TI para fins de melhoraria da gestdo tributaria em pequenos
municipios é capaz de gerar efeitos positivos para esses entes.

Os resultados revelaram que os municipios que implantaram a politica obtiveram um
aumento expressivo na arrecadacao de ISSQN, aproximadamente 46%. Outras variaveis
incluidas no modelo também se mostraram significantes positivamente, como o nimero
de habitantes, média salarial e PIB a precos correntes. A variavel que correspondia ao
valor adicionado aos precos correntes de servicos também se mostrou significante, no
entanto, negativamente. As variaveis dummys que representaram os anos no painel
expressaram, em principal, que no ano de 2013, onde nio havia a implantac¢ao da politica
em nenhum municipio, o montante da arrecadacdo foi menor que o de 2015, ano que
serviu como base no modelo. Assim como, o ano de 2016, onde ja havia mais municipios
com a politica implantada, se comparado ao ano de 2015, o resultado foi inverso, isto
é, a arrecadacao oscilou positivamente. As dummys de ambos os anos, 2013 e 2016,
possuem significdncia dentro dos parametros estatisticos recomendados.

Como qualquer trabalho de cunho empirico, este também teve suas limitacoes. Dentre
elas, se pode destacar o fato de a amostra nio cobrir todos os municipios do Estado
do Rio Grande do Norte, pois hé registros de outros municipios que nao estdo nas
microrregioes estudadas que ja implantaram a NFS-e. Os municipios também possuem
diversas variacOes nas atividades econdmicas que sao praticadas e este pode ser um fato
relevante que nao foi considerado no estudo. Além destes pontos, ainda se pode citar
o fato de nao estarem disponiveis dados das variaveis do modelo referentes ao ano de
2017 a época da coleta. Havendo estas informacoes, talvez fosse possivel ter um melhor
entendimento da realidade recente.

Osresultados deste trabalho também serviram para confirmar o que a literatura existente
expressa, ou seja, que o uso da TI na gestao tributaria proporciona incrementos nas
arrecadacoes (Moreno et al., 2007; Chatama, 2013; Weru et al., 2013).

Como propostas para trabalhos futuros, se propoe que seja aprofundada a analise a um
nivel estadual ou em grupos de municipios com caracteristicas similares. Este tltimo
em virtude de poder comparar melhor um municipio com outro. Também se sugere
que sejam verificados os custos da implantacao destes sistemas e os seus retornos
obtidos, pois é primordial entender o custo-beneficio que a NFS-e pode gerar. Outra
recomendacao diz respeito a realizacao de estudos qualitativos, mas sob o ponto de vista
daempresausuaria, isto parabuscar captar os significados importantes da utilizacao deste
documento no dia a dia de quem a operacionaliza. Ademais, politicas de modernizacao
da gestao tributaria é, sem duvida, uma area prospera para pesquisas, principalmente
por se esperar uma reforma tributaria em nivel nacional com certa proximidade.
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